U prethodnom poglavlju naugili smo da transportni sloj obezbeduje razlicite vidove
komunikacije izmedu procesa, oslanjajuéi se na uslugu komunikacije izmedu ra-
gunara, koju obezbeduje mreZni sloj. Naugili smo takode da transportni sloj fo radi
bez ikakvog saznanja o tome kako mreZni sloj u stvari ostvaruje tu uslugu. MoZda
se sada pitate §ta omogucava ovu komunikaciju izmedu radunara, §ta je to pokrede?

U ovom poglavlju naudi¢emo kako mreZni sloj ostvaruje uslugu komunikacije
od radunara do raéunara. Vide¢emo da, za raziiku od transportnog sloja i aplikativ-
nog sloja, odredeni deo mreZnog sloja postoji u svakom raCunaru i ruteru na mreZi.
skapu protokola.

Mre#ni sloj je ujedno jedan od najsloZenijih slojeva u skupu protokola i zato
nas u ovom poglavlju &eka puno tema. Proucavanje podinjemo kraéim prikazom
mreZnog sloja i usluga koje on pruZa. Zatim ¢emo ispitati dva op$ta reenja koja
se koriste za organizovanje isporuke paketd namreZnom sloju — model datagrama i
model virtuelnih kola — i videéemo sustinsku ulogu adresiranja u isporuci paketd
do odredi¥nog ralunara. '

U ovom poglavlju vodi¢emo znadajnu raziiku izmedu funkcionalnosti prosie-
divanja i rutiranja koji se obavijaju na mreZnom sloju. Prosledivanje obuhvata
prenos paketa od ulaznog do izlaznog linka unutar istog rutera. Rutiranje obuhvata
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sve mrene rutere, Sijom se saradnjom pomocu protokola rutiranja odreduju putanje
kojima paketi putuju od izvornog do odrediSnog cvora. Ovo ée biti znagajna razlika
koju bi trebalo da imate na umu dok budete napredovali u ovom poglavlju.

Da bismo bolje razumeli prosledivanje paketa, zaviri¢éemo ,unutar” rutera — u
njegovu hardversku arhitekturu i organizaciju. Zatim razmatramo prosledivanje pa-
keta na internetu, ukljudujuéi i slavni [P (Internet Protocol). IstraZi¢emo adresiranje
na mreznom sloju i format datagrama [Pv4. Zatim istraZujemo prevodenje mreZnih
adresa (engl. nerwork address transiation, NAT), fragmentiranje datagrama, inter-
net protokol za keatrolne poruke (Internet Control Message Protocol, ICMP) i IPv6.

Nakon toga svoju pazaju usmeravamo na rutiranje na mreznom sloju. Videcemo
da ie zadatak algoritma rutiranja pronalaZenje dobrih putanja (odnesno ruta) od po-
giljalaca do primalaca. Prvo teoretski proudavamo algoritame rutiranja, a posebnu
paznju posvedujemo dvema preovladujucim klasama algoritama: algoritmu stanja
linkova i algoritmu vektora rastojanja. S obyirom da sloZenost algoritama rutiranja
znadajno raste sa porastom broja rutera u mreZi, obradi¢emo 1 hijerarhijsko rutira-
nje. Zatim ¢emo, kada predemo na protokole rutiranja unutar autonomnog sistema
(RIP, OSPF i IS-IS) i protokol rutiranja izmedu autonomnih sistema, BGP, videti
kako se ova teorija sprovedi u praksi. Poglavlje zakljuGujemo opisom difuznog i
vifeznalnog rutiranja.

Sve u svermu, ovo poglavije ima tri dela. Prvi deo ~ odeljci 4.1 i 4.2 — obuhvata
opise funkeija i usluga mreZnog sloja. Drugi deo — u odeljcima 4.3 i 4.4 - obraduje
se prosledivanie. Na kraju, tre¢i deo — u odeljcima od 4.5 do 4.7 - obraduje se ru-
tiranje,

4.1 Uvod

Na slici 4.1 je prikazana jednostavna mreZa sa dva raunara, H1 1 H2, i nekoliko
rutera na putanji izmedu radunara H1 i H2. Prefpostavimo da H1 $alje informacije
ka H2 i posmatramo koju ulogu ima mreZni sloj u ovim radunarima i u ruterima
koji ih povezuju. MreZni sloj ralunara H1 preuzima segmente od transportnog sloja
rafunara H1, enkapsulira svaki segment u datagram {odnosno, paket mreZnog sioja)
i zatim $alje te datagrame na najbliZi ruter R1. U prijemmnom racunaru, H2, mreZni
sloj prima datagrame od najbliZzeg rutera R2, izdvaja segmente transportnog sloja
i isporuduje ih navife — transportnom sloju raunara H2. Primarna uloga rutera je
prosledivanje datagrama od ulaznih do izlaznih linkova. Obratite paZnju na to da
su ruteri na slici 4.1 prikazani bez svih protokola iz skupa protokola, #i. bez slojeva
iznad mreZnog sloja, jer (osim zbog kontrole) ruteri ne izvr§avaju protokole aplika-
tivnog 1 transportnog sloja kakve smo razmatrali u poglavljima 2 1 3.
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Uloga mreZnog sloja je naizgled jednostavna - prenodenje paketa od predajnog do
prijemnog racunara. Da bi fo obavio, mreZni sloj mora da obavi dva vaZna zadatka:

= Prosledivanje. Kada paket stigne na ulazni link rutera, on mora da ga premesti
na odgovarajuéi izlazni link, Na primer, paket koji od radunara HI stigne u
ruter R1 mora da se prosledi sledeéem ruteru na putanji prema racunaru H2. U
odeljku 4.3 zaviriéemo unutar rutera i ispitati kako se u sutini paket prosleduje
od ulaznog linka do izlaznog linka rutera.

¢ Rutiranje. MreZni sloj mora da utvrdi rutu ili putanju kojom paketi protiéu od
podiljaoca do primaoca. Algoritme koji izratunavaju te putanje nazivamo algo-
ritmima rutiranja. Algoritam rutiranja trebalo bi da, na primer, utvrdi putanju
kojom paketi teku od ra¢unara H1 do H2.

Prilikom opisivanja mreZnog sloja autori Cesto meSaju izraze prosledivanje i
rutivanje. Mi ¢emo ih u ovoj knjizi koristiti mnogo precizaije. Prosledivanje se od-
rosi na delatnost unutar rutera prilikom prenosa paketa sa interfejsa ulaznog linka
na odgovarajudi interfejs izlaznog linka. Rutiranje se odnosi na proces odrediva-
nja putanje sa kraja na kraj, kroz celu mrezu kojom paketi prolaze od izvora do
odredidta. Koristeéi poredenje sa automobilima, vratimo se primeru putovanja od
Pensilvanije do Floride iz odeljka !.3.1. Tokom ovog putovanja na$ vozaé prolazi
vide raskrsnica na putu do Floride. Prosledivanje moZemo posmatrati kao prolazak
kroz pojedinatnu raskrsnicu: auto ulazi u raskrsnicu sa jednog ukljudenja i zatim
odreduje koiim bi iskljulenjem trebalo da ide da bi napustio raskrsnicu. Rutiranje
moZemo posmatrati kao planiranje putovanja od Pensiivanije do Floride: pre nego
$to krene na put, vozad proudava kartu 1 bira jedmu od viSe moguéih putanja, gde se
svaka putanja sastoji od viSe delova puta povezanih raskrsnicama.

Svaki ruter ima tabelu prostedivanja. Ruter prosleduje paket tako §to ispituje
vrednost odredenog polja u zaglaviju pristiglog paketa, a zatim, koristeéi tu vred-
nost pretraZuje tabelu prosledivanja rutera. Rezultat dobijen iz tabele prosledivanja
ukazuoje na koji bi izlazni interfejs linka rutera trebalo proslediti taj paket. U zavi-
snosti od protokola mreZnog sloja, ova vrednost iz zaglavlja paketa moZe da bude
odredidna adresa tog paketa ili naznaka veze kojoj taj paket pripada. Na slici 4.2 dat
je jedan primer. Na slici 4.2, paket koji v polju zaglavlja ima vrednost 0111 stiZe
u ruter. Ruter pretraZuje svoju tabelu prosledivanja za tu vrednost i utvrduje da je
interfejs izlaznog linka za ovaj paket interfejs 2. Posle toga, ruter interno prosleduje
paket interfejsu 2. U odeljku 4.3 zaviricemo u ruter 1 prosledivanje prouditi mnogo
podrobnije.
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Slike 4.2 ¢ Algoritmi rutivanjo odreduiu vrednosti v tabeli prosledivanjo

Mozda se pitate kako se konfiguridu tabele prosledivanja u ruterima. Ovo je pre-
sudno pitanje, ono iz koga se vidi zna€ajno medudejstvo rutiranja 1 prosledivanja.
Kao to se vidi na slici 4.2, algoritam rutiranja odreduje vrednosti koje su ubadene u
tabele prosiedivanja rutera, Algoritam rutiranja moZe da bude centralizovan (algori-
tam se izvrSava na jednom mestu, a pojedini ruteri prevzimaju informacije za rutira-
nje) ili decentralizovan (na svakom rutern izvrdava se deo distribuiranog algoritma
rotiranja). U oba siucaja, ruter prima poruke protokola rutiranja, koje se koriste za

kenfigurisanje njegove tabele prosledivania. Razlika izmedu prosledivanja i rutira-

nja i njihova drugaéija svrha mogu se boije prikazati jo§ jednim hipotetitkim (ne-
realnim, ali tehnicki izvodljivim) primerom mreZe u kojoj sve tabele prosledivanja
neposredno konfigurifu mre¥ni operateri, fizi¢ki prisutni kod rutera. U tom sluéaju
re bi bio potreban nikakav protokol rutiranja! Naravno, operateri bi morali da se
dogovaraju oko konfigurisanja tabela prosledivanja, kako bi paketi stizali na svoja
odredi3ta. Takode je verovatno da bi takvo konfigurisanje bilo podloZnije gre¥kama
nego protokol rutiranja i mnogo bi se sporije prilagodavalo promenama u topologiji
mreZe. Sreda je nada da sve mreZe samostalne obavijaju prosledivanje 7 rutiranje!
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Dok se bavimo terminologijom, trebalo bi pomenuti jof dva izraza koja se esto
mesaju, a koja ¢emo mi koristiti pazljivije. lzraz komutator paketa koristi¢emo sa
znadenjem opsti uredaj za komutiranje paketa, koji prenosi paket iz interfejsa ula-
znog linka u interfejs izlaznog linka, u zavisnosti od vrednosti u polju zaglavlja pa-
keta. Neki komutatori paketa, koje zovemo komutatori sloja veze (koje istrazuje-
mo u poglavlju 5), svoju odluku o prosledivanju zasnivaju na vrednosti u polju sloja
veze; komutatori se stoga mogu posmatrati kao uredaji stoja veze (sloj 2). Drugi ko-
mutatori paketa, koje nazivamo ruterima, svoju odluku o prosledivanju zasnivaju
na vrednosti u polju zaglavlja mreZnog sloja. Ruteri su stoga uredaji mreznog sloja
(sloj 3), ali moraju takode da realizuju i protokole sloja 2, podto uredaji sloja 3 za-
htevaju usiuge sloja 2 da bi ostvarili svoju funkcionalnost (sloj 3). (Da biste sasvim
shvatili ovu vaznu razliku, bilo bi dobro da ponove proéitate odeljak 1.5.2 u kome
razmatramo datagrame mreZnog sloja i okvire sloja veze kao i njihove odnose.} Da
zakomplikujemo stvari, literatura iz oblasti marketinga Cesto ,.komutatore sloja 37
naziva ruterima sa Eternet interfejsima, medutim to su u stvari uredaji sloja 3. PoSto
se u ovom poglaviju bavimo mreZnim slojem, koristiemo izraz ruter;, umesto izraza
komutator paketa. lzraz ruter koristi¢emo Zak i dok budermno govorili o komutatori-
ma paketa u mreZama sa virtuelnim kolima (o kojima ¢e uskoro biti redi).

Uspostavljanje veze

Upravo smo rekli da mreZni sloj obavlja dva vaZna zadatka, prosledivanje i ru-
tiranje. Ali, uskoro éemo videti da u nekim radunarskim mreZama postoji i treca
znadajna funkcija mreZnog sloja, a to je uspostavljanje veze. Verovatno se secate iz
iziaganja o protokolu TCP da je potrebno trostruko usagladavanje pre nego §to po-
daci poénu da teku od pogiljaoca ka primaocu. Na takav nadin posiljalac i primalac
postavljaju potrebne informacije o stanju (na primer, redni broj 1 poCetnu velidinu
prozora za kontrolu toka). Sli¢no tome, neke arhitekture mreZnog sloja — na primer,
ATM i frame-relay i MPLS {engl. Multi Protocol Label Switching odnosno viSepro-
tokolsko komutiranje paketa na osnovu oznaka; o Gemu éemo govoriti u poglaviju
5.8) — od rutera du izabrane putanje, od izvora do odredifta, zahtevaju usaglaSava-
nje da bi se postavilo stanje pre nego §to paketi podataka mreZnog sloja unutar date
veze od izvora do odredifta polnu da teku. Na mreZnom sloju ovaj postupak naziva
se uspostavljanje veze. Uspostavljanje veze istraZujemo u odeljku 4.2

4.1.2 Modeli usluga mreze

Pre nego §to dublje uronimo u mreZni sloj, pogledajmo opétiju sliku i razmotrimo
kakve sve vrste usluga moZe da ponudi mreZni sloj. Kada transportni sloj na predaj-
nom radunaru prenese paket u mrefu (odnosno, preda ga naniZe, mreZnom sloju na
tom radunaru), moZe li transportni sloj da rauna na to da ée mreZni sloj ispornditi
taj paket na odrediste? Kada se $alje vife paketa, da li ¢e oni biti isporu€eni transpor-
tnom sloju prijemnog tadunara istim redom kojim su poslati? Da li ée vreme koje
protekne izmedu slanja dva uzastopna paketa biti jednako vremenu koje protekne
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tzmedu njihovih prijema? Da 1i ée mreZa obezbediti ikakvu povratnu informaciju
o zagudenju na mreZi? Kakav je apstraktan prikaz (tj. koja su svojstva) kanala koii
povezuje transportne slojeve na predajnom i prijemnom radunaru? Odgovori na ova
pitanja i na mnoga druga zavise od modela usluge koju pruza mreini sloj. Model
ustuge mreZe definiSe karakteristike prenosa podataka od kraja do kraja, to jest,
izmedu predajnog i prijemnog krajnjeg sistema,

Razmotrimo sada neke usluge koje bi mreZni sloj mogao da pruza. Na predajnoj
strani, kada transportni sloj preda paket mreZnom sloju, specifiéne usluge koje bi
mrezni sioj mogao da ponudi obuhvataju:

*  Garantovana isporuka. Ova usluga garantuje da ée paket pre ili kasnije stiéi na
svoje odrediste.

o Garantovana isporuka sa ogranifenim ka$njenjem. Qva usluga, ne samo da
garantuje isporuku paketa, veé garantuje isporuku od racunara do raunara u
odredenom roku (na primer, u roku od 100 ms).

Osim toga, sledece ustuge bi se mogle ponuditi foku paketa izmedu datog izvora i
odredista:

o Isporuka u ispraviom redosledu. Ova ustuga garantuje da paketi stiZu na odre-
di$te onim redom po kome se 3alju.

°  Garantovani minimalni propusni opseg. Ova usluga mreZnog sloja oponasa
ponadanje prenosnog linka odredene brzine (npr. 1 Mb/s) izmedu predajnog
i prijemnog racunara. Sve dok predaini radunar otprema bitove (kao delove
paketa) brzinom manjom: od utvrdene, nema gubitaka paketa i svaki paket stiZe

od rafunara do raCunara u okviru unapred odredenog kagnjenja {na primer, u
roku od 40 ms),

» Garantovana wmaksimalna promenljivost kasnjenja. Ova usluga garantuje da
¢e vreme koje protekne izmedu slanja dva uzastopna paketa kod podiljaoca biti
jednako vremenu koje protekne izmedu njihovog prijema na odredistu (ili da se
razlika izmedu ova dva vremena nece menjati za vide od neke utvrdene vrednosti).

©  Bezbednosne usluge. Kori$€enjem tajnog kljuéa koji znaju samo izvorni i odre-
disni radunar, mrezni sloj na izvoru moZe da §ifrira korisne podatke u svim
datagramima koji se $alju odredi$nom radunaru. MreZai sloj na odredihom
rafunaru odgovoran je za de$ifrovanje ovik podataka. Takvom uslugom mogia
bi se obezbediti poverljivost svih (TCP i UDP) segmenata transportnog sloja
izmedu izvornog i odrediSrog radunara. Pored poverljivosti, mreZni sloj bi
mogao da ponudi usluge ofuvanja integriteta podataka i proveru autenti¢nosti
izvora podataka.

Ovo je samo delimiCan spisak usluga koje bi mreZni sloj mogao da ponudi - moguée
su bezbroine varijacije.

MreZni sloj interneta obezbeduje jedinstvenu uslugu, poznatu kao usluga naj-
boljeg pokusaja. Iz tabele 4.1 mogac bi se steéi utisak da je usfuga najboljeg po-
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kusaja eufemizam za bez ikakve usluge. U usluzi najboljeg pokuSaja ne garantuje
se pravovremena isporuka paketa, ne garantuje se da e paketi biti primljeni redo-
sledom kojim su poslati, niti se uopste garantuje isporuka poslatih paketa, Prema
datoj definiciji, mre¥a koja ne isporuuje nijedan paket na odrediste zadovoljava
definiciju usluge najboljeg pokusaja. Medutim, kao §to ¢emo uskoro objasniti, za
tako minimalisticki model usiuge mreZnog stoja postoje valjani razlozi.

Mrezng Model Gurontovonie  Gorantovenje  Redosled Ispunjenie Ukezivar]ie )
aehitektura  uslege  propusnog da nemo vremenskih z0guienie
opsegu gubitaka zohtev
Intemet najbolii  nema nama po bila kem ne odiZova se nema
pakusgj moguem redostedy
ATH (B8R garantovenostalea da 06 redosledy odrfave s ne dolozi do
Brzing zagudenja
ATM 1BR Gorantovana nema po redosledu neodrafovase  obezhedenc
minimalna brzing ukazivenje no
zaqudenje

< Modeli usluga internet, ATM CBR i ATM ABR mreia

U drugim mreznim arhitekturama su definisani i ostvaruju se modeli usluga koji
prevazilaze uslugu najboljeg pokuaja koju nudi internet. Na primer, arhitektura
ATM mre¥e [MFA Forum 2012, Black 1995] predvida viSestruke modele usluga, Sto
znadi da razligite veze dobijaju razlicite klase usluga unutar iste mreZe. Objadnjenje
naéina na koji ATM mreZa obezbeduje takve usluge prevazilazi okvire ove knjige;
ovde nam je ¢ilj samo da napomenemo da postoje alternative za uslugu najboljeg
pokusaja koju nudi internet. Dva najvaZnija modela usluge ATM mreZa su usluga
stalne bitske brzine i usluga raspoloZive bitske brzine:

o Usluga stalne bitske brzine (constant bit rate, CBR) ATM mrefe. Ovo je
bio prvi standardizovan model usluga ATM mreZa u kome se odraZava inte-
res telefonskih kompanija za ATM mreZe i pogodnost CBR usluge za prenos
audio i video saobradaja u realnom vremenu stalnom bitskom brzinom. Cilj
CBR usluge je po zamisli jednostavan — obezbediti protok paketd (poznatih
kao éelije u terminologiji ATM mreZa) virtuelnim cevovodom koji se ponasa
kao da izmedu predainog i prijemnog rafunara postoji link fiksnog propusnog
opsega. Sa CBR uslugom, protok ATM ¢elija preko mreZe obavlia, garantujuéi
da ¢ée kadnjenje éelija sa kraja na kraj, promenljivost kaSnienja elija sa kraja na
kraj (odnosno, dZiter) i udeo éelija koje se izgube, ili se prekasno isporude, biti
manji od utvrdene vrednosti. Predajni radunar i ATM mreZa dogovaraju se o tim
vrednostima prilikom prvog uspostavljanja CBR veze.
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o Usluga raspolofive bitske brzine (available bit rate, ABR) ATM mrefe. Ako se
za uslugu koju nudi internet moze reéi da je usluga najboljeg pokusaja, onda bi
najboljt opis za ABR uslugu ATM mreZa bio da je to usluga neznatno bolja od
najboljeg pokusaja. Kao i sa modelom usluge interneta, éelije mogu da se izgube
korid¢enjem ABR usluge. Medutim, za razliku od interneta, éelijene mogu
promeniti redosled (mada mogu da se izgube), a vezi koja koristi ABR uslugu
garantuje se minimalna brzina prenosa ¢elija (minimum cell transmission rate,
MCR). Ako u odredenom trenutku mreZa ima dovoljno slobodnih resursa, posi-
ljalac moZe uspesno da 3alje ¢elije brzinom veéom od MCR. Osim toga, kao §to
smo videli u odeljku 3.6, ABR usluga ATM mreZe moZe posiljaocu da obezbedi
povraine informacije (u vidu bita za upozorenje o zaguSenju ili obavestenja o
brzini kojom bi trebalo da 3alje) koje regulidu kako posiljalac prifagodava svoju
brzinu izmedu MCR brzine i dozvoljene maksimalne brzine éelija.

4.2 MreZe sa virtuelnim kolima i mreZe sa datagramima

Secate se iz treceg poglavlja da transportai sloj moze da ponudi aplikacijama uslugu
sa uspostavljanjem veze ili uslugu bez uspostavljanja veze. Na primer, transportni
sloj interneta nudi aplikacijama izbor izmedu dve usluge: UDP usluge, bez uspo-
stavijanja veze ili TCP usluge, sa uspostavljanjem veze. Sli€no tome, i mreZni sloj
mozZe da ponudi uslugu bez uspostavljanja veze i uslugu sa uspostavljanjem veze
izmedu dva racunara. Usluge mreZnog sloja sa uspostavljanjem i bez uspostavljanja
veze imaju mnoge slicnosti sa ushugama transportnog sloja sa uspostavijanjem veze
1 bez uspostavljania veze. Na primer, usluga mreznog sloja sa uspostavljanjem veze
podinje usaglaSavaniem izmedu izvornog 1 odredi¥nog radunara, a usluga mreZnog
sloja bez uspostavljanja veze obavlja se bez prethodnih priprema.

lako usluge mreZnog sloja sa uspostavljanjem i bez uspostavljanja veze imaju
neke sli¢nosti sa uslugama transportnog sloja sa uspostavljanjem veze i bez uspo-
stavljanja veze, postoje neke bitne razlike:

°*  NamreZnom sloju su to ustuge od ratunara do ratunara koje mreni sloj pruza
transportnom sloju. Na transportnom sloju su to usluge od procesa do procesa
koje transportni sloj pruZa aplikativhom sloju.

* U svim najvaZnijim arhitekturama ratunarskih mreZa do danas (internet, ATM,
frame-relay itd.) mreZni sloj nudi bilo uslegu bez uspostavljanja veze od radu-
nara do radunara ili uslugu sa uspostavljanjem veze od raSunara do radunara, ali
ne i obe. Ratunarske mxeZe koje na mreZnom sloju nude samo uslugu sa uspo-
stavljanjem veze nazivamo mreZe sa virtuelnim kelima (virtual circuit, VC);
radunarske mreZe koje na mreZnom sloju nude samo uslugu bez uspostavljanja
veze nazivamo mreZe sa datagramima.

° Usluga sa uspostavljanjem veze transportnog sloja i usluga sa uspostavijanjem
veze mreznog sloja ostvaruju se bitno drugagije. U prethodnom poglaviju videli
smo da se usluga sa uspostavljanjem veze transportnog sloja ostvaruje na obodu
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mreze u krajnjim sistemima; uskoro ¢emo videti da se usluga sa uspostavlja-
njem veze mreznog sloja ostvaruje u ruterima u jezgru mreze, a isto tako 1u
krajnjim sistemima.

MreZe sa virtuelnim kolima i mreZe sa datagramima su dve osnovne klase racu-
narskih mreza. Za svoje odluke o prosledivanju koriste veoma razli¢ite informacije.
Pogledajmo detaljnije kako se ostvaruju.

4.2.1 Mreze sa virtuelnim kolima

Naugili smo da je intemet mreZa sa datagramima. Medutim, vecina alternativaih
mreznih arhitektura ~ ukljudujuéi ATM mreZe i frame relay mreZe — predstavlja
mreze sa virtuelnim kolima i, prema tome, koriste veze mreZnog sloja. Ove veze
mreznog sloja nazivaju se virtuelna kola (virtual circuit, VC). Razmotrimo sada
kako se u radunarskoj mreZi ostvaruje VC usluga.

Virtuelno kolo (VC) sastoji se od: (1) putanje (to jest, niza linkova i rutera)
izmedu izvomog i odredi$nog radunara, {2) brojeva virtuelnog kola (VC broj}, po
jedan broj za svaki link duZ putanje 1 (3) stavki u tabeli prosiedivanja u s‘:rakom ru-
teru duZ putanje. Paket koji pripada virtuelnom kolu u svom zaglavlju nosi VC broj.
Poito virtuelno kolo moze da ima drugaéiji VC broj na pojedinim linkovima, svaki
posredni ruter mora da zameni stari VC broj u paketima koji kroz njega prolaze
novim VC brojem. Novi VC broj dobija se iz tabele prosledivanja. ‘

Da bismo pojasnili o gemu priamo, posmatrajmo mreZu prikazanu na sli-
¢i 4.3, Brojevi pored linkova rutera RI na slici 4.3 su brojevi interfejsa 'iin}cova:
Pretpostavimo sada da racunar A zatra¥i da mreZa uspostavi VC izmedu njega 1
raunara B. Pretpostavimo takode da mreZa izabere putanju A-R1-R2-B i dodeli YC
brojeve 12, 22 i 32 na linkovima ove putanje za ovo virtuelno kolo. U ovom sluc“:'aju,
kada paket u ovom virtuelnom kolu napusta raunar A, vrednost u potja VC broja u
njegovom zaglavlju je 12; kada napusta ruter R1 ta vrednost je 22; a kada napusta
R2 ta vrednost je 32.

Slike 4.3 © Jednostavna mrefa sa virfuelnim kolima
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Kalko ruter utvrduje kojom bi vredno$éu trebalo zameniti VC broj za paket koji
prolazi kroz taj ruter? U VC mreZi tabela prosledivanja svih rutera obuhvata prevo-
denje VC brojeva; na primer, tabela prosledivanja u R1 mogla bi da izgleda ovako:

Dolazni interfejs Dolozni YC broj # zlozni inferfejs Odlezai VC broj #
1 12 2 n
? 63 ] 18
3 7 1 ' 7
1 97 3 87

Kad god se kroz ruter uspostavi novo virtuelno kolo, dodaje se nova stavka u
tabelu prosledivania. Stitno tome, kad god se neko virtuelno kolo prekine, uklanjaju
se odgovarajuce stavke iz svih tabela duZ njegove putanje.

" Mozda se pitate za$to paket jednostavno ne zadrzi isti VC broj na svim linkovi-
ma duZ svoje putanje. Postoje dva razloga. Prvo, zamenom broja od linka do linka
smanjuje se potrebna duzina VC polja u zaglaviju paketa. Drugo, jof va¥nije, uspo-
stavljanje virtuelnog kola zna&ajno se pojednostavljuje time $to su dozvoljeni razli-
¢iti VC brojevi na linkovima duZ putanje virtuelnog kola. Taénije, kada se koristi
vi§e VC brojeva svaki link na putanji moze da bira VC broj bez obzira na VC broje-
ve koje su izabrali drugi linkovi te putanje. Kada bi se zahtevao zajednidki VC broj
za sve linkove duZ putanje, ruteri bi morali da razmene i obrade prilican broj poruka
da bi se usaglasili oko zajednitkog VC broja (odnosno, broja koji na tim ruterima
renutno ne koristi nijedno drugo virtuelno kolo) koji bi se koristio za tu vezu.

U mreZi sa virtuelnim kolima, mreZai ruteri moraju da odrZavaju informacije
o stanju veze za uspostavljene veze. Taénije, kad god se uspostavi nova veza preko
nekog rutera, u tabelu prosledivanja tog rutera mora da se doda nova stavka za tu
vezu; a svaki put kada se neka veza prekine iz te tabele trebalo bi izbaciti stavku
za nju. Obratite paznju na to da i kada ne bi bilo prevodenja VC brojeva, ipak je
neophodno odrzavati informacije o stanju veze i kojima se VC brojevima pridrazuju
brojevi izlaznih interfejsa. Pitanje da li ruteri odrZavaju ili ne odrzavaju informacije
0 stanju veze za sve uspostavljene veze od presudnog je znadaja - Gesto éemo mu
se vradati u ovoj knjizi,

U virtuelnom kolu prepozaaju se tri faze:

©  Uspostavijanje virtuelnog kola. Tokom faze uspostavljanja, transportni sloj
podiljaoca stupa u vezu sa mreZnim slojem, navodi adresu primaoca i deka da
mreZa uspostavi virtuelno kolo. MreZni sloj utvrduje putanju izmedu posiljaoca
1 primaoca, to jest, niz linkova i rutera kroz koje ée putovati svi paketi virtuel-
nog kola. MreZni sloj takode odreduje VC brojeve za sve linkove duz putanje.
Na kraju, mrezni sloj dodaje odgovarajuu stavku u tabelu prosledivanja svih
rutera duZ putanje. Tokom uspostavljanja virtuelnog kola, mreZni sloj takode
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moZe da rezervise resurse (na primer, propusni opseg) duZ putanje tog virtuel-
nog kola.

o Prenos podataka. Kao §to je prikazano na slici 4.4, kada se virtuelno kolo uspo-

stavi, kroz njega moze da po¢ne proticanje podataka.

«  Raskidanje virtuelnog kola. Ovo otpodinje kada podiljalac (ili primalac) obave-

sti mrezni sloj o svojoj Zelji da prekine virtuelno kolo. MreZni sloj tada obi¢no
obavestava krajnji sistem na drugoj strani mreZe o prekidanju poziva i aZurira
tabele prosledivanja u svim ruterima paketa na putanji, ¢ime se oznacava da to
virtuelno kolo vie ne postoji.

S Aplikativni sloj o Aplikativril shoj
SRE 4 i j 3, Piibvatanje poziva .
=1 Transportni stoj / 4. Pozv uspostavijen ) ee Transportni slopi
o T ke st / 5. Potinje protok &. Prijem T ::

podataka ) podataka\

i1l Sloj veze podat Sio] veze podat |-

Fizitki slo) Fizicki sloj

2. Dolazni poziv

iiler 4.4 ¢ Uspostavljanie virtuelnog kola

Postoji jedna jedva primetna, ali vaZna razlika izmedu uspostavljanja virtuelnog
kola na mreznom sloju i uspostavljanja veze na transportnom sloju (na primer, TCP
trostruko usagladavanje koje smo proudavali u poglavlju 3). Uspostavijanje veze
na transportnom sloju tide se samo dva krajnja sistema. Tokom uspostavljanja veze
na transportnom sloju, dva krajnja sistema sami utvrduju sve parametre (na primer,
potetni redni broj i velidinu prozora za kontrolu toka) veze na transportnom sloju.
Tako su krajnji sistemi svesni veze transportnog sloja, ruteri unutar mreze uopste
nemaju pojma o njoi. S druge strane, na mrenom sloju virtuelnog kola, ruteri dut
putanje izmedu dva krajnja sistema ukljuceni su u uspostavljanje virtuelnog kola i
svaki vuter je sasvim svestan svih virtuelnih kola koja prolaze kroz njega.

Poruke koje krajnji sistemni $alju na mreZu za otpoinjanje ili raskidanje virtuel-
nog kola i poruke koje razmenjuju ruteri za uspostavljanje virtuelnog kola (odnosno,
da bi promenili stanja veze u tabelama rutera) poznate su kao signalizacione po-
ruke, a protokoli koji se koriste za razmenu tih poruka esto se nazivaju protokoli
signalizacije. Uspostavljanje virtuelnog kola prikazano je na slici 4.4. U ovoj knjizi
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ne obradujemo protokole signalizacije; op§ti opis razmene signalizacije u mreZama
sa uspostavljanjem veze nadi ¢ete u [Black 1997], a specifikaciju protokola signali-
zacije ATM mreZa Q2931 u [ITU-T Q.2931 1994].

U mreZzama sa datagramima, kad god krajnji sistem hoce da po3alje neki paket,
on taj paket obeleZi adresom krajnjeg odrediSnog sistema 1 zatim taj paket ubaci u
mreZu. Kao §to je prikazano na slici 4.5, to se obavlja bez uspostavljanja virtuelnog
kola. Ruteri u mreZi sa datagramima ne odrzavaju nikakve informaciie o stanju vir-
tuelnih kola (er ovde i nema virtuelnih kolal).

Tokorn prenosa od izvora do odrediSta paket prolazi kroz niz rutera. Svi ovi
ruteri koriste adresu odrediSta u paketu za njegovo prosledivanje. Taénije, svaki
ruter ima tabelu prosledivanja u kojoj se adrese odredista preslikavaju u interfejse
linkova; kada paket stigne u odredeni ruter, taj ruter koristi adresu odredita paketa,
da bi v tabeli prosledivanja pronaao odgovarajuéi interfejs izlaznog Hnka. Ruter
zatim prosleduje paket na taj interfejs izlaznog linka.

Da bismo stekli bolji uvid u pretraZivanje tabele, pogledajmo odreden primer.
Pretpostavimo da su sve adrese odredita 32-bitne (koliko ba§ i jeste duZina adrese
odrediSta u IP datagramu). Naiiednostavnije bi bilo da tabela prosledivanja ima po
jednu stavku za svaku mogudu adresu odredidta. Podto postoji vise od 4 milijarde
mogucih adresa, takvo re§enje niposto ne dolazi u obzir —bila bi nam potrebna ogro-
mna tabela prosledivanja.

i} Apiikativni sloj

1 Transportni sloj

Hrefnislel

_ Sioj veze podat,

Fizicki shoj

1. Podaiji podatke

Aplikativni stoj .

Transportni slej |

- Aradnd sing

Sloj vere podat.

Fizitki sioj

Slikw 4.5 ¢ MreZa sa datagramima
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Pretpostavimo zatim da na$ ruter ima &etiri linka, obeleZena brojevima od 0 do
3, a da bi pakete trebalo prosiedivati na interfejse linkova na sledeci nacin:

Opseg adresa odredidta Interfejs linka
11001000 00010111 00010000 00000000

do 0
11001000 00010111 00010111 11111111

11001000 006010111 00011000 00000000
do 1
11001000 00010111 00011000 11113113

11001000 00010111 00011001 60000000
do 2
11001000 00010111 00011111 11111111

ostalo 3

Sasvim je jasno da u ovom sludaju nije potrebno imati 4 milijarde stavki u tabeli
prosiedivanja rutera. Mogli bismo, na primer, da imamo sledecu tabelu proslediva-
nja sa samo etird stavke:

Prefiks Interfejs linka

11001000006010111 00010

110010000001011100011000

116010000001011100011
ostalo

L b = D

Sa ovako papravljenom tabelom prosledivanja, ruter uporeduje prefiks adrese odre-
dista paketa sa stavkama u tabeli; ako postoji jednakost, ruter prosleduje paket na
link pridruZen toj vrednosti. Na primer, pretpostavimo da je adresa odredista paketa
11001000 00010111 00010110 10100001; podto je prefiks od 21 bita ove adrese
jednak prvoj stavei u tabeli, ruter prosleduje paket na interfejs linka 0. Ako prefiks
nije jednak nijednoj od prve tri stavke, ruter prosleduje paket na interfejs 3. lako ovo
zvuli prilidno jednostavno, postoji ne§to o ¢emu bi i te kako trebalo voditi ratuna.
Moz#da ste primetili da je moguée da se adresa odrediSta podudara sa vie stavki.
Na primer, prvih 24 bita adrese 11001000 00010111 00011000 10101010 podudara
se sa drugom stavkom u tabeli, a prvih 21 bitova podudara se sa tre¢om stavkom.
Kada postoji vi§e podudarnosti, ruter primenjuje pravilo podudaranja najduZeg
prefiksa; tj. pronalazi najduzu podudamu stavku u tabeli i prosleduje paket na in-
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terfejs linka koji je pridruZen najduZem podudarnom prefiksu. Videéemo zgog Cega
se tadno ovo pravito podudaranja najduZeg prefiksa koristi, kada budemo u odeliku
4.4 detaljnije izudavali internet adresiranje.

fako ruteri u mreZama sa datagramima ne odrzavaiu nikakve informacije o sta-
nju veze, ont ipak u svojim tabelama prosiedivanja odrZavaju informacije o. stanju
prosledivanja. Medutim, ove informacije o stanju prosledivanja menjaju se rela-
tivne sporo. U sustini, algoritmi rutiranja aZuriraju tabele prosledivanja v mreZi
sa datagramima, koji obino aZuriraju tabele prosledivanja svakih od minut do pet
minuta, otprilike. U VC mreZi, tabela prosledivanja u ruteru menja se kad god se
uspostavi nova veza kroz taj ruter, ili kad god se raskine neka postojeéa veza kroz
njega. To se u ruteru okosnice nivoa 1 lako moZe dogoditi u intervalima koji se mere
mikrosekundama.

Posto se tabele prosiedivanja u mreZama sa datagramima mogu menjati u bilo
kom trenutku, niz paketd koji se pofalje od jednog krajnjeg sistema u drugi moze
da prode razli¢itim putanjama kroz mreZu i moZe da stigne bez reda. [Paxson 1997]
i {Jaiswal 2003] predstavljaju zanimlijivu studiju sa pokazateljima dobijenim me-
renjem o izmenjenim redosledima pristizanja paketd i drugih fenomena u javnom
internetu.

4.2.3 Poreklo VC mreZa i mreza sa datagramima

Razvoj mreZa sa datagramima 1 VC mreZa odraZava njihove podetke. Pojam virtuel-
nog kola na kome se zasniva organizacija mreZe potife iz sveta telefonije u kojoj se
koriste stvarna elekiri¢na kola. Zbog uspostavljanja poziva i odrZavanja stanja svih
poziva u ruterima, mreza sa virtuelnim kolima nesumnjivo je sioZenija od mrege sa
datagramima (mada u [Molinero 2002} moZete nadi zanimljivo poredenie sloZenosti
mreZa sa komutacijom kanala i mreZa sa komutacijom paketa). I 1o je naslede iz te-
lefonije. U telefonskim mreZama, sama mreZa je nuZno morala da bude sloZena, jer
Je kao krajnje sisteme povezivala proste uredaje, kao $to su telefoni sa rotacionim
brojé¢anikom (za one koji su premladi da bi to znali, telefon sa rotacionim broj&ani-
kom je analogni telefon bez dugmadi — ima samo kruZni brojéanik).

S druge strane, intemnet kao mreZa sa datagramima je proistekao iz potrebe za
povezivanjem rafunara. Podto su kao krajnje sisteme imali naprednije uredaje, ar-
hitekte interneta su odlutile da model usluge mreZnog sloja bude §to jednostavniji.
Kao $to smo ved videli u poglavljima 2 i 3, dodatna funkcionalnost (na primer,
isporuka po redosledu, pouzdan prenos podataka, kontrola zaguenja i DNS prevo-
denje naziva) se stoga ostvarije na vifem sloju, u krajnjim sistemima. Ovaj model
predstavlja suprotnost telefonskoj mreZi, pa imamo i neke zanimljive posledice.

* Dobijen je model usluge mrefnog sloja interneta koji nudi minimalne (nika-
kve!} garancije usluga, i stoga mreZnom sloju namede minimalne zahteve. Ali
olak§ava medusobno povezivanje mreZa koje koriste veoma razlidite tehnolo-
gije na sloju veze (na primer, satelitske linkove, Eternet, opticka vlakna ili radio
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tinkove) i koje imaju veoma razliite brzine prenosa i karakteristike gubitaka.
Medusobno povezivanje [P mreZa podrobno obradujemo u odeljku 4. 4.

o Kao &to smo videli u poglavlju 2, aplikacije kao §to su e-posta, veb, pa fak i
usluga koja se zasniva na mreZnom sloju kao §to je DNS, ostvaruju se u radu-
narima (serverima) po obodu mreZe. Moguénost da se nova usluga doda jed-
nostavnim priklju¢ivanjem radunara na mrezu i definisanjem novog protokola
aplikativnog sloja (kao §to je HTTP) omogucila je da se nove aplikacije, kao §to
je veb, prihvate na internetu za veoma kratko vreme.

e : 4
4.3 Stz se nalazi unutar ro

s
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¥

Posto smo videli opiti pregled zadataka i usluga mreznog sloja, obratimo paZnju
na funkeiju prosledivanja mreZnog sloja — koju predstavlja prenoSenje paketa od
ulaznog linka rutera do odgovarajuéeg izlaznog linka. U odeljku 4.2 ve¢ smo spo-
menuli nekoliko pitanja koja se tidu prosledivanja, tacnije, adresiranje i podudaranje
najduZeg prefiksa. Ovde napominjemo da istrazivaci i praktifari umreZavanja ra-
gunara &esto naizmenitno koriste izraze prosledivanje 1 komutiranje. U ovoj knjizi
koristiéemo oba izraza.

Najop#tiji prikaz arhitekture rutera dat je na slici 4.6. Uogavaju se Cetiri kom-
ponente rutera.

o Ulazni portovi, Ulazni port obavlja nekoliko zadataka. Obavlja funkeije fizic-
kog sloja povezivanjem ulaznog fizi¢kog linka sa ruterom. Ovo je prikazano u
sasvim levom okviru ulaznog porta i sagvim desnom okviru izlaznog porta na
slici 4.6. Ulazni port obavlja funkcije sloja veze podataka koje su potrebne za
saradnju sa funkcijama sloja veze podataka na udaljenoj strani dolaznog linka.
Ovo je prikazano srednjim okvirima w ulaznom 1 izlaznom portu. MoZda je
najznaéijnija finkcija pretrafivanja, koja se pojavljuje u sasvim desnom okviru
ulaznog porta. Ovde se koristi tabela prosledivanja, kako bi se utvrdio izla-
zni port rutera na koji ée paket koji dolazi biti prosleden putemn komutatorkse
mreZe. Kontrolni paketi (na primer, paketi koji prenose informacije protokola
rutiranja) prosleduju se od ulaznog porta prema procesoru rutiranja. Obratite
paZnju da se termin port koji se ovde odnosi na ulazne i izlazne fizi¢ke inter-
fejse rutera, znadajno razlikuje od softverskih portova koji su povezani sa mreZ-
nim aplikacijama i soketima o kojima smo pricaki u poglavljima 2 i 3.

o Komutatorska mreZa. Komutatorska mreZa povezuje ulazne portove rutera sa

njegovim izlaznim portovima. Citava komutatorska mreZa nalazi se unutar
rutera — mreZa unutar mrezZnog ruteral

o Iziazni portovi. Izlazni port skladidti pakete koji su mu prosledeni kroz komuta-
torsku mreZu, a zatim ih predaje na izlazni link izvrSavanjem neophodnih funk-
cija sloja veze i fizitkog sloja. Ako je link dvosmeran (4. prenosi saobracaj u
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oba smera), izlazn: port tog linka obiéno se uparuje sa ulazaim portom tog linka
na istoj linijskoj kartict (Stampana plota koja sadrZi jedan ili viSe ulaznih por-
tova koji su povezani na komutatorsku mreZn).

°  Procesor rutiranja. Procesor rutiranja izvr§ava protokole rtiranja (na primer,
protokole koje proutavamo u odeliku 4.6), odrZava tabele rutiranja i informa-
cije o stanju pridruZenih linkova 1 izradunava tabele prosledivanja za ruter. On
takode izvriava neke funkeionalnosti upravljanja mreZom koje proucavamo u
poglaviju 9.

Procesor
rutiranja

Rutiranfe, kontrolna ravan
za upravijanie {softver)

Ravan za prosledivanje
podataka (hardver)

ey

Ulazni port izlaznd port

o

Komutatorska

Ulazni port migea lzlazni port

B, »
&{ - ,r,l::; ) 5 e, s ol

Slika 4.6 Arhitektura ruterc

R

Setite se da smo u poglavlju 4.1.1 pravili raziiku izmedu funkeija prosledivanja
i rutiranja. Ulazni, izlazni portovi 1 komutatorska mreZa rutera zajedno ostvaruju
funkeiju prosledivanja i skoro uvek su implernentirani v hardveru, kao 3to je pri-
kazano na slici 4.6. Funkeije prosledivania se zajedno nekada nazivaju ravan za
prosledivanje rutera. Da bi shvatili zato je potrebna hardverska implementacija,
uzmimo u obzir ulazni link brzine 10Gb/s i 64-baitni IP datagram, da ulazni port
ima samo 51.2 ns da obradi datagram pre nego §to dode novi datagram. Ako se N.
portova kombinuje na linijskoj kartici (kao Sto se Cesto radi u praksi), cevovodna
obrada podataka mora da radi N puta brZe — da bude brza skoro kao softverska
implementacija. Hardver ravni prosledivanja moze da se implementira pomodu
hardverskog dizajna samog proizvodada rutera, ili moZe da se konstruide pomodu
kupljenih serijskih silokonskih &ipova (npr. koji prodaju kompanije poput ,,Intel-a”
i,.Broadcom-a").

Dok ravan prosledivanje funkiconife u skali vremena koia se meri nanosekun-
dama, kontrolne funkcije rutera, koje izvr§avaju protokole rutiranja, odgovaraju na
vkljudenja i iskljuenja pridruZenih linkova, i izvr8avaju upravijacke fimkcije poput
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onih o kojima govorimo u poglaviju 9, funkcioni$u u vremenskom okvira milise-
kundi ili sekundi. Ove funkcije kontrolne ravni rutera su obi¢no implementirane
softverski i izvrSavaju se na procesoru za rutiranje {obiéno tradicionalni procesar),

Pre nego 3to zademo u detalje kontrole rutera i ravni sa podacima, vratimo se na
analogiju iz odeljka 4.1.1, gde su paketi koji se prosleduju bili poredeni sa automo-
bilima koji stlaze i izlaze iz raskrsnice. Pretpostavimo da je raskrsnica kruZai tok 1 da
je potrebno malo obrade pre nego $to auto ude u taj kruZni tok — auto se zaustavlja
na ulaznoj stanici i pokazuje na konaéno odredidte (ne na lokalni kruzni tok, ved
konadno odredidte putovanja). Radnik na ulaznoj stanici trazi konadno odrediite,
utvrduje izlaz iz kruZnog toka koji vodi do konadnog odredidta i govori vozadu gde
da se iskijudi iz kruZnog toka. Automobil ulazi u kruZni tok (koji moZe biti prepu-
njen ostalim automobilima koji se ukljucuju sa drugih ulaznih puteva i kredu se ka
drugim izlazima iz kruZnog toka) i najzad, napusta kruZni tok na izlaznoj rampi, gde
moZe da se susretne sa drugim automobilima koji se iskljuduju na istoj rampi.

Osnovne komponente rutera iz ove analogije moZemo da prepoznamo na shici
4.6 — ulazai put i ulazna stamm odgovaraju ulaznom portu (pomocu funkeije pre-
trazivanja utvrduje lokalni izlazni port); kruZni tok se podudara sa komutatorskom
mreZom, a iskljugenje iz kruZnog toka sa izlaznim portom. Pomodu ove analogije,
poucno je obratiti paznju gde bi se moglo pojaviti usko grlo. Sta se desava ukoliko
Jje automobil neverovatno brz (na primer, izlazni put je u Nemaékoi ili Haliji), ali
radnik na stanici spor? Koliko brz radnik mora da bude da ne dode do gulve na
ulaznom putu? Cak kada je radnik neverovatno brz, §te ée se desiti ako automobili
ulaze u kruzai tok sporo — da li ¢e se guZva opet pojaviti? I §ta ée se desiti ukoliko
bi svi automobili koji ulaze u kruZni tok Zeleli da ga napuste na istoj izlaznoj rampi
—da li ¢e se guzva pojaviti na izlaznoj rampi ili negde drugde? Kako b kruZni tok
trebalo da se ponasa, ukoliko Zelimo da dodelimo prioritete razliditim automobili-
ma, ili blokiramo odredene automobile, da ne bi uopste ni usli u kruzni tok? Ovo
su sve analogije koje se bave kritnim pitanjima u vezi sa ruterima i programerima
komutatora.

U narednim pododeljcima, detaljnije ¢emo sagledati funkcije rutera. [Iyver 2008,
Chao 2001; Chuang 2005; Turner 1988; McKeown 1997a; Partridge 1998] opisuju
arhitekture odredenih rutera. Da bi opis koji sledi bio jasaiji, pretpostavimo da se
mreZa datagrama zasniva na odredidnoj adresi (a ne na VC broju u mre#i sa virtuel-
nim kolima). Medutim, sliéna pravila i tehnike vaZe i za mreu sa virtuelnim kolima.

4.3.1 Nacin rada ulaznog porta

Podrobniji prikaz na€ina na koji radi ulazni port dat je na slici 4.7. Kao $to je veé
refeno, funkeija zavrSetka linije ulaznog porta i obrada sloja veze primenjuju fizidke
i slojeve veze za taj pojedinadni ulazai link. Modul pretraZivanja u ulaznom portu
kljuan je za nadin rada rutera — ovde ruter koristi tabelu prosledivanja, kako bi
potrdZio izlazni port na koji ¢e paket koji stiZe biti prosleden putem komutatorske
mreze. Tabelu prosledivanja izealunava i aZurira procesor rutiranja, a njene kopije

4.3 » 5TA SE NALAZI UNUTAR RUTERA?

obiéno se uvaju u svakom ulaznom portu. Tabela prosledivania se kopira iz proce-
sora rutiranja na linijske kartice preko izdvojene magistrale (npr. PCI magistrale) na
koju ukazuje isprekidana linija od procesora rutiranja do ulazne linijske kartice na
slict 4.6. Pomodu kopije, odluka vezana za prosledivanje moZe da se donese lokal-
no, na svakom ulaznom porty, bez pozivanja centralizovanog procesora rutiranja za
svaki paket, pa se time izbegava usko grio centralizovane obrade.

r Zivanj
Obrada veze Pretradivanje,

P dataka _ proslegdivagje, _
S Za\{rggtak — Bo . red tekanja T

linijie {protokol,
e

Komutatorska
mreza

dekapsuliranje)

§lilce 4.7 ¢ Zodaci koje obavlia ulazni port

‘Za datu tabelu prosledivanja, njeno pretraZivanje je u sustini jednostavno - pre-
gledamo tabetu prostedivanja, traZe¢i stavku sa najduZim podudarnim prefiksom,
kao §to je opisano u odeljku 4.2.2. Ali, pri brzini prenosa u gigabitima, ovo pretra-
#ivanje mora da se izve$i u nanosekundama (setite se nadeg primera od ranije i linka
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brzine 10 Gb/s i 64-bajtnog IP datagrama). Prema tome, ne samo da bi pretraga
trebalo da se izvri hardverski, vec su potrebne i tehnike koje prevazilaze jednostav-
nu linearnu pretragu kroz veliku tabelu; pregled brzih algoritama za pretraZivanje
mozZe da se nade u [Gupta 2001, Ruiz-Sanchez 2001]. Posebna paZnja bi trebalo da
se obrati na vreme pristupa memoriie, $to dovodi do dizajna sa ugradenim &ipom
DRAM ibrZzom SRAM (koristi se kao DRAM ke§ memorija) memorijom. Adresne
memorije ternarnog sadrZaja (TCAM, engl. Ternary Content Address Memmories)
se Cesto koriste za pretraZivanje. Pomodu TCAM, 32-bitna IP adresa se predstavija
memoriji, koja vraca sadrZaj tabele prosledivanja za tu adresu za konstantno vreme.
Cisko 8 500 ima 64K CAM za svaki ulazni port.

Kada se pomocu pretraZivanja utvrdi izlazni port paketa, paket moZe da se po-
Salje u komutatorsku mrezu. Kod nekih tipova dizajna, ukoliko paketi iz drugih ula-
znih portova trenutno koriste komutatorsku mreZu, moZe trenutno da bude blokiran
ulazak paketa u komutatorsku mreZu. Biokirani paket ¢ekade u redu na ulaznom
portu i bice rasporeden za prelazak u komutatorsku mreZu malo kasnije. U odeljku
4.3.4 temo se detaljnije baviti blokiranjem, éekanjem u redu i rasporedivanjem pa-
keta (i na ulaznim i na izlaznim portovima). lako je ,pretraZivanje” moZda najvaz-
nija aktivnost u obradi ulaznog porta, moraju se preduzeti i mnoge druge aktivnosti:
(1) mora se obaviti obrada fizickog i sloja veze, na prethodno opisan nadin; (2)
broj verzije paketa, kontrolni zbir i polje za vreme Zivota, o Cemu cemo govoriti
u odeliku 4.4.1, moraju da se provere, a poslednja dva polja moraju ponovo da se
upisy; i (3) brojadi koji se koriste za upravljanje mreZom (poput broja primijenih IP
datagrama) moraju da se aZuriraju.

Na3u diskusiju o nacinu obrade ulaznog porta zavr§i¢emo napomenom da ula-
zni port koji po€inje sa pretraZivanjem IP adrese (,,podudamost™} a zatim Salje paket
u komutatorsku mreZu (,,aktivnost™) predstavija poseban siucaj opdtijeg pojma ,,po-
dudaranje plus aktivnost™ koje se izvr§ava u mnogim mreZnim uredajima, ne samo
ruterima. U komutatorima sioja veze (koji su obradeni u poglaviju 5, odredisne
adrese sloja veze su pretraZene i moZe se preduzeti nekoliko aktivaosti pored slanja
okvira v komutatorsku mreZu ka izlaznom portu. U mreZnim barijerama (o kojima
se govorl u poglavlju 8), uredajima koji filiriraju izabrane dolazede pakete, moZe
biti spredeno prosledivanje (aktivnost) dolazeéih paketa &ije zaglavije odgovara za-
datim kriterijumima (npr. kombinacija IP adresa izvor/odrediste i brojevi porta tran-
sportnog sloja). Kod prevodenja mreZaih adresa (NAT, koji se obraduje u poglavlju
4.4) broj porta dolazeéeg paketa &ifi broj porta transportnog sloja odgovara zadatoj
vrednosti bie pre prosledivanja (aktivnosti) ponovo upisan. Prema tome, pojam
podudaranje plus aktivnost” je moéan i nadmodan u mreZnim uredajima.

4.3.2 Komutiranje

Komutatorska mreZa predstavlja srce mitera. Komutatorska mreZa je ba¥ ono mesto
gde se paketi komutiraju (odnosno, prosleduju) od ulaznog porta do izlaznog porta.
Komutiranje se moZe obaviti na vige nadina, kao §to je prikazano na slici 4.8.

4.3 o §TA SE NALAZ| UNUTAR RUTERA?

< Komutiranje preko memorije. Najjednostavniji, prvobitni ruteri cesto su bili tradi-

cionalni radunari u kojima se komutiranje izmedu ulaznih i izlaznih portova odvi-
jalo pod neposrednom kontrolom procesora {procesora rutiranja). Ulazni i izlazni
portovi ponadali su se kao uobiajeni U/] uredaji u obiénom operativnom sistem.
Ulazmi port na koji pristigne paket prvo bi o tome obavestio procesor rutiranja
pomocy prekida, Paket se zatim kopira 1z ulaznog porta u memoriju procesora.
Posle toga, procesor rutirania izdvaja adresu odredidta iz zaglavlja, fraZi odgova-
rajudi izlazni port u tabeli prosledivanja i kopira paket u bafer izlaznog porta. U
ovom scenariju, ako je propusni opseg memorije toliki da u memoriin moZe da se
upie ili iz nje prodita B paketa u sekundi, tada ukupna propusna moé komutatora
(ukupna brzina kojom se paketi prenose od ulaznih do izlaznih portova) mora da
bude manja od B/2. Primetite takode da dva paketa ne mogu da se proslede u isto
vreme, Sak 1 kada imaju razliGite odredidne portove, jer samo jedno upisivanje/
itanje w/iz memorije moZe da se izvrdi preko deljene sistemske magistrale,

Mnogi savremeni ruteri takode komutiraju preko memorije. Medwtim, glavna razli-
ka u odnosu na prvobitne rutere je u tomne §to traZenje adrese odredidta i skladitenje
paketa na odgovarajuée mesto u memoriji izvrdavaju procesori na ulazeim finijskim
karticama. Na neki nadin, ruteri koji komutiraju putem memorije veoma li¢e na
nultiprocesore sa deljenom memorijom, gde procesiranje na linijskoj kartici komu-
tira (upisuje} pakete u memoriju odgovarajuceg izlaznog porta. Cisco komutatori
serije Catalyst 8 300 [Cisco 8500 2012] prosleduju pakete putem deljene memorije.

Memorija Ukr3tene linije
A
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o Komutiranje preko magistrale. Kod ovog reSenja, ulazni portovi prenose paket
nepostedno u izlazni port preko zajednitke magistrale, bez posredovanja proce-
sora rutiranja. Ovo se najéedée vrii tako §to ulazni port doda istternu oznaku kormu-
tasora (zaglavlje) paketu koja vkazuje na lokalni izlazni port na koji je ovaj paket
prosleden i prosleduje paket na magistralu. Paket primaju svi izlazni portovi, ali
samo jedan od njih koji se podudara sa oznakom ée zadrZati paket. Oznaka se
tada uklanja na izlaznom portu, jer se samo koristi unutar komutatora kako bi se
predla magistrala. Ukoliko vise paketa stigne u ruter u isto vrems, svaki na razli-
¢itl wlazni port, svi sem jednog moraju da &ekaju, jer samo po jedan paket u jed-
nom trenutku moZe da prede magistralu. Podto svaki paket mora da prede jednu
istu magistralu, brzina komutiranja rutera je ogranitena brzinom magistrale; ako
primenimo analogiju kruZnog toka, to bi bilo kao kada bi u kruZni tok ulazio po
jedan automobil. Ipak, komutiranje putem magistrale je cesto dovoljno za rutere
koji funkcionidu u malim lokalnim oblastima i kompanijskim mreZama. Cisko 5
600 [Cisco Switches 2012] komutira pakete putem magistrale od 32 Gb/s.

o Komutiranje preko viSestruko povezane mreZe. Jedan od nadina da se prevazide
ogranifenje propusnog opsega samo jedne, zajednicke magistrale je koriiéenje
sloZenije, viSestruko povezane mreZe kakve su se ranije koristile za medusobno
povezivanje procesora u videprocesorskoj arhitekturi ra¢unara. Komutator sa
unakrsnim linjjama je vi$estruko povezana mreZa koja se sastoji od 2N magistrala
koje povezuje N ulaznih portova sa NV izlaznih portova, kao $to je prikazano na
slici 4.8. Svaka vertikalna magistrala sefe se sa svakom horizontalnom magi-
stralom u fadki preseka, koju moZe da otvori ili zatvori u bilo koje vreme kon-
troler komutatorske mreZe (Cija je logika deo komutatorske mreZe). Kada paket
stigne od porta A 1 kada bi trebalo da se prosledi do porta Y, kontroler komutatora
zatvara taku preseka na mestu gde se seku magistrale A1Y, a port A $alje paket
na magistraly, koji moZe da pokupi (jedino) magistrala Y. Primetite da paket iz
porta B moZe da se prosledi do porta X u isto vreme, jer paketiAdo YiB do X
koriste razlidite ulazne i izlazne magistrale. Prema tome, za razliku od prethodna
dva pristupa komutiranja, mreZe sa unakrsnim linijama su sposobne za prosledi-
vanje vise paketa u isto vreme. Medutim, ako su dva paketa iz dva razli¢ita ulazna
porta upncena na isti izlazni port, tada ée jedan od njih morati da ¢eka na ulaz, jer
preko magistrale u dato vreme moZe da se poSalie samo jedan paket.

Mnogo komplikovanije, vifestruko povezane mreZe, koriste komutirane elemena-
ta u vide etapa kako bi dozvolile paketima iz razli€itih ulaznih portova da se kre¢u
ka istom izlaznom portu u isto vreme preko komutatorske mreZe. U [Tobagi 199(]
naéi ¢ete pregled komutatorskih arhitektura, Komutatori familije Cisco 12 000
[Ciseo 12000 2012] koriste viSestruko povezanu mrezu.

4.3.3 Procesiranje izlaznog porta

Procesiranje na izlaznom portu, prikazano na slici 4.9, obuhvataju uzimanje paketa
koji se Euvaju u memoriji izlaznog porta i prenofenje preko odlaznog linka. Ovo
ukljuuje biranje 1 izlazak paketa iz redova za prenos, kao i izvrSavanie potrebnih
funkciia prenosa sloja veze i fizitkog sloja.
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Slika 4.9 ¢ Zadaci koje obavljc izlazni port

4.3.4 Gde dolazi do ¢ekanja u redu?

Ako pogledamo funkcionalnosti koje obavljaju ulazni 1 izlazni portovi i konfigura-
cije prikazane na slici 4.8, ofigledno je da se redovi paketa mogu stvoriti kako na
ulaznim tako 7 na izlaznim portovima, §to moZemo povezati sa slu¢ajevima u kojima
automobili mogu da ¢ekaju na ulazak u raskrsnicu i izlazak iz raskrsnice u primeru
sa kruznim tokom. Lokacija i duZina &ekanja u redu (bilo na ulaznom ili izlaznom
poriu} zavise od opterefenostl saobradaja, proseéne brzine komutatorske mreZe i
brzine linije. Posmatrajmo malo detaljnije ove redove za Cekanie, jer kako ovi redo-
vi rastu, tako se eventualno moZe iscrpeti memorija 1 pojaviée se gubitak paketa,
kada ne bude bilo dovoljno memorije za skladidtenje pristighih paketa. Setite se da
s u ranijim objainjenjima rekli da su paketi bili ,izgubljeni unutar mreZe® th
sispudteni na ruteru®. Na ovom mestu, u ovim redovima za &ekanje unutar rutera ée
takvi paketi biti ispusteni iki izgubljeni.

Pretpostavicemo da vlazne i izlazne brzine linije (brzine prenosa) imaju identié-
nu brzinu prenosa R, . paketa po sekundi, i da ima N ulaznih 1 N izlaznih portova.
Da bismo pejednostavili objadnjenje, pretpostaviemo da su svi paketi iste fiksne
duZine, i da stiZu do ulaznih portova na sinhron naéin. To znagi da je vreme potrebno
da se pofalie paket na bilo koji link jednake vremenu potrebnom da se paket primi
na bilo koji link, a tokom tog vremenskog intervala, na ulazni link stiéi ée nula ili
jedan paket. Brzinu prenosa komutatorske mreze R, definisa¢emo kao brzinu
kojom paketi mogu da se pomeraju od ulaznog do izlaznog porta. Ako je R,
puta brze od R, ., onda ¢e se pojaviti zanemarljivo ekanje u redu na ulaznim por-
tovima. To je zato Sto ¢e i u najgorem sludaju, kada su na svih NV ulaznih linija paketi
koji se primaju, a svi paketi bi trebalo da se proslede na isti izlazni port, svaka grapa
od N paketa (jedan paket pod ulaznom portu) ¢e biti propustena kroz komutatorsku
mreZu pre nego $to pristigne slededa grupa..

Ali, §ta moZe da se desi na izlaznim portovima? Pretpostavimo da je R,
1 dalje N puta brie od R, Da ponovimo, paketl koji stiZu na svaki od N ulaznih
portova se uppduiu na isti izlazni port. U ovom sluéaju, za vreme koje je potrebne
da se podalje pojedinadan paket preko izlaznog linka, N novih paketa e sti¢i na ovaj
izlazni port. S obzirom da izlazni port moZe da prenese samo pojedinacan paket u
fedinici vremena (vreme prenosa paketa), & pristiglih paketa ¢e morati da ekaju u
redu na prenos preko izlaznog linka, Tada de mozda pristi¢i jo§ N paketa za vreme
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koje je potrebno da se prenese samo jedan od N paketa koji su prethodno bili u redu
za Gekanje. [ tako dalje. Na kraju, broj paketa na &ekanju moZe da poraste toliko da
iserpi raspoloZivu memoriju na izlaznom portu, { u tom stutaju se paketi ispuitaju.

Cekanje u redn izlaznog porta prikazano je na slici 4.10. U trenutku # na svaki
od ulaznih portova stigao je po jedan paket 1 svi su namenjeni za gornjt izlazni port.
Ako pretpostavimo da su brzine linija iste, a da komutator radi tri puta brze od linija,
nakon jedne jedinice vremena {odnosno, za vreme poitrebno da se primi ili poSalje
jedan paket) sva tri prvobitna paketa preneta su na odlazni port i ¢ekajui u redu na
prenoenje. Tokom sledeée jedinice vremena jedan od ta tri paketa bice prenet pre-
ko odiaznog linka. U nafem primeru, dva nova paketa su pristigla na ulaznu stranu
komutatora; a jedan od njih je namenjen za goraji izlazni port.

SadrZaj iziaznog porta u trenutku t
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Slikea 4,18 ¢ Cekanje u redu na izlaznom porty

Podto je bafer rutera neophodan da bi se ublaZila neravnomernost opterecenosti
saobradaja, priradno se namece pitanje koliko je privremene memorije potrebno.
Godinama je vaZilo pravilo [RFC 3439] da bi velidina bafera (B) trebalo da bude
jednaka prosetnoj vrednosti viemena povratnog puta (RTT, recimo 250 ms) po-
mnoZenoj sa kapacitetom linka (C). Do ove vrednosti doflo se analizom pona3anja
paketa u redovima za Cekanje sa relativao malim brojem TCP tokova [Villamizar
19941, Stoga bi za link propusnog opsega 10 Gb/s sa vredno§éu RTT od 250 msec
bic potreban bafer od B = RTT - C = 2,5 Gb. Skoradnja teoretska i eksperimen-
talna istraZivanja [Appenzeller 2004], medutim, pokazuju da je u slu€ajn kada
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kroz neki link prolazi veliki broj TCP tokova (N) neophodna kolitina bafera od
B =RTT -C/IN . U shudajevima kada veliki broj tokova prolazi kroz linkove rutera
velikih ckosnica interneta (pogledajte npr. [Fraleigh 2003]), vrednost N je velika
zbog Eega je potrebna velidina bafera znagajna, [Appenzeller 2004; Wischik 2005;
Beheshti 2008] nude izuzetno &itku raspravu o potrebnoj velidini bafera sa teoret-
skog stanovista, sa osvrtom na prakti¢nu primenljivost i ostvariiivost,

Posledica ¢ekanja u redu izlaznog porta je da rasporedivad paketa (engl. pac-
ket scheduler) na izlaznom portu mora da izabere jedan paket izmedu onih koji
¢ekaju u redu za prenos. Odabir moZe da se obavija krajnje jednostavno, kao §to je
po redosledu pristizanja (FCFS, od first-come-first-served — prvopristigli se prvo
usluZzuje), ili po mnogo sloZenijem rasporedivanju, kao §to je teZinsko ravnoprav-
no &ekanje (weighted fair quening, WFQ) u kome se izlazni link ravnopravno deli
izmedu razlicitth veza sa kraja na kraj ¢iji paketi Sekaju na prenos. Rasporedivanie
paketd veoma je vaZno da bi se obezbedio garantovan kvalitet usluge. Ova tema
bice opSimo obradena u poglaviju 7. Razmatranje tehnika koje se koriste za raspo-
redivanie paketa na izlaznom portu moZete nadi u [Cisco Queue 2012].

Sli¢no tome, ako nema dovoljno memorije da se ulazni paket smesti u bafer,
potrebno je doneti odluku da li da se odbaci paket koji upravo pristiZe (postupak
poznat kac odbacivanje zacelja), ili da se ukloni jedan paket, ili vife njih iz reda
¢ekanja, i napravi mesto za novopristigh paket. U nekim sludajevima korisnije je
odbaciti paket (ili staviti oznaku u njegovo zaglavlje) pre nego §to se bafer napuni,

kako bi se poSiljaocu signaliziralo zaguSenje. U [Labrador 1999, Hollot 2002] pred-

laZe se i analizira Citav niz razli€itih postupaka za odbacivanje i oznadavanje paketa
{koji su postali poznati pod zajedniCkim nazivom algoritmi za aktivno upravlja-
nje redovima ekanja (engl. active queune management, AQM). Jedan od najvie
proucavanih i najCeS¢e primeniivanih AQM algoritama je algoritam RED {engl.
Random Early Detection ~ nasumi¢no rano etkrivanje). RED algoritam se zasniva
na izraunavanju teZinskog proseka duZine izlaznog reda éekanja. Ako je u trenut-
ku pristizanja nekog paketa prosedna duZina reda za &ekanje manja od minimalne
vrednostipraga, min ,, taj paket se prima u red za Sekanje. Obrauto, ako je u trenutku
pristizanja paketa red za Sekanje pun ili je proseéna duZina reda veéa od maksimal-
ne vrednosti praga, max,, taj paket se oznatava ili odbacuje. I konac¢no, ako paket
pristigne i zatekne prosefnu duZinu reda u opsegu [min,,
odbacuje sa verovatno¢om koja se odreduje u zavisnosti od prose¢ne duZine reda i
vrednosti min, 1 max,. PredloZeno je vise razliditih funkcija kojima se izralunava
verovatnoda za oznadavanje ili odbacivanje paketa, a postoji vide anaiitickih mode-
la, simulacija i verzija algoritma RED. U [Christiansen 20017 i {Floyd 2012] dati su
prikazi o tome kao i predlozi za dodatnu literaturu.

Ako komutatorska mreZa nije dovoljno brza (u odnosu na brzinu ulazne linije)
za prenoSenje svik pristiglih paketd bez ka$njenja kroz komutatorsku mrezu tada na-
staju redovi za Cekanje 1 na ulazaim portovima, posto paketi moraju da safekaju da
budu preneti kroz komutatorsku mrezu do izlaznog porta. Da bismo bolje prikazali
vrlo vaznu posledicu ovog Sekanja u redu, posmatrajmo komutatorsku, videstruko

max,| oznafava se ili
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povezanu mreZu i pretpostavimo: (1) da su brzine svih linkova iste, (2) da se jedan
paket moZe preneti od bilo kog ulaznog porta do datog izlaznog porta za isto vreme
koje je potrebno da se paket primi na ulaznom linku i (3) da se paketi premestaju
iz ulaznog reda za éekanje u Zeljeni izlazni red za ¢ekanje po redosledu pristizanja
(FCFS). Mogucde je istovremeno prenositi vise paketa, samo ako se njihovi izlazni
portovi razlikuju. Medutim, ukoliko su dva paketa koji se nalaze na Celu dva ulazna
reda za dekanje namenjena za isti izlazni red za Gekanje, jedan od njih se zaustavlja i
mora da sadeka u ulaznom redu za ¢ekanje — komutatorska mreZa istovremeno moze
da prenosi samo jedan paket do datog izlaznog porta.

Na slici 4.11 dat je primer u kojem su dva paketa (tamnije osenlena) na Celu
svojih ulaznih redova za &ekanje namenjena za isti, gornji desni izlazni port.
Pretpostavimo da komutatorska mreZa za prenofenje izabere paket sa Cela gornjeg
levog reda za éekanje. U tom sludaju tamnije osendeni paket u donjem levom redu
mora da sateka. Ali, ne samo §to ovaj tamnije osendeni paket mora da Ceka, ve¢
mora da deka i svetlije osendeni paket koji se u donjem levom redu za Cekanje
nalazi iza njega, iako nema drugih paketd koji su upuceni na srednji desni izlazni
port (odrediste svetlije osencenog paketa). Ova pojava poznata j¢ kao blokiranje
spreda (engl. head-of-the-line (HOL) blocking) u ulaznom redu za {ekanje komuta-

Zauzetost izlaznih portova u trenutku t -
ledan tamnije osendeni paket moZe da se prenese

Svetlo osendeni paket je u stanju HOL blokiranja

=1 T [

it 1 | Komutatorska | [ | ] >
I:l ; [::I i:j mrela L I——_—\

JJ0—

", usmeren na coniji izlezni port

Legenda:

. . B . .
@ usmeren ne gornji izlazni port QL wismeren na srednji izlazni port

Slika 4.11 ¢ BOL blokirenje u uleznom redu komutciora,
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tora - paket koji Seka u ulaznom redu mora da saéeka prenofenje kroz komutatorsku
mrezu (mada je njegov izlazni port slobodan) jer je spreden drugim paketom koji
se nalazi ispred njega. [Karol 1987] pokazuje da zbog HOL biokiranja ulazni red za
¢ekanje neograni¢eno raste ($to je isto kao da se kaZe da dolazi do znadajnog gubit-
ka paketa) pod odredenim uslovima, &im brzina pristizanja paketa na ulazne linkove
dostigne samo 58 procenata njihovog kapaciteta. U [McKeown 1997b] opisuje se
vife refenia za HOL blokiranje,

4.3.5 Ravan kontrole rutiranja

Do sada smo u naSim objadnjenjima, kao i na slici 4.6, indirektno pretpostavijali da
se ravan kontrole rutiranja u celosti nalazi i izvrava u procesoru rutiranja unutar
rutera. Ravan kontrole rutiranja je $irom mreZe pa je, prema tome, decentralizovana
- sa razli¢itim delovima (npr. algoritma ratirania) koji se izvr¥avaju na razliditim ru-
terima I medusobno komuniciraju slanjem kontrolnih poruka jedni drugima. Zaista,
danadnji ruteri interneta i algoritmi rutiranja koje éemo opisati u odeljku 4.6 funkci-
oniSu upravo na ovaj nacin. Pri tome, proizvodadi rutera i komutatora kompletiraju
svoje hardverske ravni podataka sa softverskom kontrolnom ravai u zatvorene (ali
koje mogu medusobno da saraduju) platforme u vertikalno integrisan proizvod.

Nedavno su brojni istraZivadi [Caesar 2005a, Casado 2009, McKeown 2008]
istrazivali nove arhitektute kontrolne ravni rutera u kojoj se deo kontrolne ravni im-
plementira u ruterima duZ ravni podataka (npr. lokaina merenja/izvestavanje o sta-
nju veze, instalacija tabele prosledivanja i odrZavanje), a deo kontroine ravni moze
da se implementira eksterno na ruter (npr. na centralizovani server, koji moZe da
izvr8i izrafunavanje putanje). Dobro definisani interfejs za programiranje aplikacija
(APT) propisuje kako ¢e ovi delovi medusobno delovati i komunicirati medusobno.
Ovi istrazivati diskutuju da razdvajanje softverske kontrolne ravni od hardverske
ravni sa podacima (sa minimalnom kontrolnom ravni koja je na rateru, to jestruter-
rezident) moZe pojednostaviti tutiranje zamenom distribuiranog izrafunavanja ruti-
ranja centralizovanim izradupavanjem rutiranja, a omoguéava inovacije mreZe tako
Sto dozvoljava razlitite prilagodene kontrolne ravni, koje ¢e se izvriavati na briim
hardverskim ravnima podataka.

4.4 Internet protokol (IP): prosledivanje i adresiranje na
mternetu

Do sada smo prosledivanje i adresiranje mreZnog sloja opisivali posebno, ne pomi-
njuéi nijednu odredenu radunarsku mrefu. U ovom odeliku usredsredidemo se na
to kako se prosledivanje i adresiranje vrie na internetu. Videéemo da su prosledi-
vanje | adresiranje znaCajne komponente protokola internet protokola IP (Internet
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Protocol). Trenutno se koriste dve verzije protokola IP. Prvo ¢emo ispitati opStepri-
hvaéenu verziju 4 internet protokoia, poznatu kao IPv4 [RFC 791]. Na kraju odeljka
ispitacemo verziju 6 protokola IP [RFC 2460; RFC 4291] koja je predloZena da
zameni [Pv4,

Transportni sioj: TCP, UDP

Protokoli rutirania:

1P protokol

» Biranje putanje = pravita adresiranja
= RIP, OSPF, BGP » format datagrama
o pravila za postupanje

a paketima s (o
54 paket! k- Mrezni sloj

i ' N Tabela

prosiedivanija o

ICMP protokol
e prijavijivanje gredaka
s ,obavestavanje” rutera

Sloj vaze

Fizieki sloj

Glika 4,11 ¢ Pogled unutar mreZnog sloja interneta

Ali, pre nego $to krenemo u pohod na IP, vratimo se za jedan korak i razmotri-
mo komponente od kojih se sastoji mreZni sloj interneta. Kao 3to je prikazano na
slici 4.12, mreZni sloj interneta ima tri glavne komponente. Prva komponenta je pro-
tokol IP, tema ovog odeljka. Driga vaZna komponenta mreZnog sloja je kompenenta
za rutiranje koja utvrduje putanju kojom datagram putuje od izvora do odredista.
Spomenuli smo ranije da protokoli rutiranja izraunavaju tabele prosledivanja koje
se koriste za prosledivanje paketa kroz mre?u. U odeljku 4.6 proutavamo protokole
rutiranja na internetu. Poslednja komponenta mreZnog sloja omogucava slanje oba-
vedtenja o gre§kama u datagramima i pruanje izvesnih informacija o mreZnom slo-
ju. U odeljku 4.4.3 obradujemo internet protokol ICMP (Internet Control Message
Protocol — internet protokol za kontrolne poruke) koji se koristi za obaveSetavanje o
greskama i davanje informacija o mreZnom sloju interneta.

4.4.1 Format datagrama

Seéate se da smo paket mreZnog sloja nazvali datagram. Proudavanje protokola
1P podinjemo pregledom sintakse 1 semantike datagrama protokola IPv4, MoZda
mislite da nema nifeg suvoparnijeg od sintakse i semantike bitova nekog paketa.
Ipak, datagram igra centralnu ulogu na internetn — neophodno je da ga svaki student
ili profesionalac u vmre?avanju paZljivo sagleda, dobro se upozna i ovlada njime.

4.4 = INTERNETPROTOKOL({IP}: PROSLEDIVANIEI ADRESIRANJE NAINTERNETY

Format datagrama protokola IPv4 prikazan je na slici 4.13. Klju¢na polja datagrama
protokola IPv4 su sledeca: _ :

°  Broj verzije. Ova Cetiri bita navode verziju protokola IP odredenog datagrama.
Prema broju verzije ruter odreduje kako bi trebalo da protumagi ostatak IP data-
grama. Razlidite verzije protokola IP koriste razlitite formate datagrama. For-
mat datagrama za frerutnu verziju protokola IP, IPv4, prikazan je na slici 4.13.
Format datagrama za novu verziju protokola IP (IPv6) opisan je pri kraju ovog
odeljka,

e Dufing zaglavija. Podto datagram IPv4 moZe da sadrZi promenljivi broj opcija
{(koje se nalaze u zaglaviju datagrama IPv4) ova Cetiri bita su potrebna da bi se
odredilo mesto gde u IP datagramu podinju sami podaci. Veéina IP datagrama
ne sadrzi opcije, tako da uobidajeni [P datagram ima zaglavlje od 20 bajtova,

32 bita
H

VO zaglavija  Y1PA UG

" Duina datagrama (bajova) -

$lika 4.13 ¢ Format dategrama protokola 1Pv4

o Prsta ustuge. Bitovi za vrstu usluge (engl. fype of service, TOS) ukljudeni su
u [Pv4 zaglavije da bi se omogucilo raspoznavanje izmedu razli¢itih vesta IP
datagrama (na primer, datagrami koji posebno zahtevaju manje kasnjenje, veéu
propusnu moé ili pouzdanost). Na primer, moglo bi da bude korisno razlikovati
datagrame za komunikaciju v realnom vremenu (na primer, one koji se koriste
za ieke aplikacije za [P telefoniranje) od saobracaja koji se ne odvija u realnom
vremenu (na primer, FTP). Kakav se tadan nivo usluga nudi, zavisi od pra-
vila koja postavlja administrator rutera. Temu koja se tide diferenciranja usluga
padrobno obradujemo u poglaviju 7.
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Duzina datagrama. Ovo je ukupna duZina IP datagrama (zaglavlje plus podaci),
merena u bajtovima. $ obzirom da je ovo polje duZine 16 bitova, teoretski mak-
simalna veliina IP datagrama je 65.535 bajtova. Medutim, retko kad su data-
grami duzi od 1.500 bajtova.

Identifikator, oznake i pomeraj fragmentacije. Ova tri polja ticu se takozvane [P
fragmentacije, teme koju uskoro podrobnije obradujemo. Zanimljivo je da nova
verzija protokoia IP, IPv6, ne dozvoljava fragmentaciju na ruterima.

Vreme Zivota. Polje za vreme Zivota (eng. time-to-live, TTL) sluZi da bi se spre-
¢ilo vedno kruZenje datagrama u mreZi (na primer, zbog dugotrajne petlje ruti-
ranja). Vrednost ovog polja smanjuje se za jedan, nasvakom na ruteru gde se
datagram obraduie. Ako polje TTL dostigne vrednost 0, odgovarajuéi datagram
mora da se edbaci.

Protokol, Ovo polie se koristi samo kada IP datagram stigne do svog konac-
nog odredidta. Vrednost ovog polja ukazuje na to kom protokolu transportnog
sloja bi trebalo predati podatke iz IP datagrama. Na primer, vrednost 6 znaci da
se podaci predaju protokolu TCP, dok vrednost 17 znadi da se podaci predaju
protokolu UDP. Za spisak svih moguéih vrednosti pogledajte [IANA Protocol
Numbers 2012]. Obratite paZnju na to da broj protokola u IP datagramu ima istu
ulogu koju ima polje broja porta u segmentu transportnog sloja. Broj protokola
je lepak koji povezuje mreZni i transportni sloj, dok je broj porta lepak koji
povezuje transportni i aplikativni sloj. Videcemo u poglavlju 5 da okvir sloja
veze takode ima posebno polie koje povezuje sloj veze sa mreZnim slojem.
Kontrolni zbir zaglavija. Kontrolni zbir zaglavlja pomaZe ruteru da otkrije
grefke u bitovima unutar primijenog IP datagrama. Kontrolni zbir zaglav-
lja izrafunava se tako $to se svaka dva bajta u zaglavlju posmatraju kao broj,
potom se ti brojevi sabiraju i izradunava prvi komplement dobijenog zbira. Kao
§to je opisano u odeljku 3.3, prvi komplement ovog zbira, poznat kao kontrolni
zbir interneta, smedta se u polje kontroinog zbira. Ruter izratunava kontrolni
zbir zaglavlja za sve primljene [P datagrame i otkriva greSku, ako kontrolni zbir
u zaglavlju datagrama nije fednak izratunatom kontrolnom zbiru. Ruteri obicno
odbacuju datagrame u kojima otkriju gre§ku. Obratite paZnju na to da se na
svakom tuteru kontrolni zbir mora ponovo izralunati i saduvati ponovo jer se
polje TTL, kao i polje moguéih opcija, moZze promeniti. Zanimljivo razmatranje
brzih algoritama za izracunavanje kontrolnog zbira interneta nalazi se u {RFC
1071]. Ovde se &esto postavlja pitanje zbog Eega TCP/IP visi proveravanje gre-
§aka i na transportnom i na mreZnom sloju? Puno je razloga za to ponavijanje.
Prvo, vodite rauna o tome da se na IP sloju kontroini zbir ratuna samo za
zaglavlje protokola IP, dok se kontrolni zbir protokola TCP/UDP izrafunava
za &itav TCP ili UDP segment. Drugo, protokeli TCP i UDP i protokol IP ne
moraju da pripadaju istom skupu protokola. TCP moZe, u opStem slucaju, da se
izvriava i preko drugih protokola (na primer, protokola ATM mreZe), a [P moze
da prenosi podatke koji nede pripadati protokelima TCP/UDP.

4.4 « INTERNETPROTOKOL{IP):PROSLEDIVANIEIADRESIRANJENAINTERNETU

o P adrese izvora i odrediSta. Prilikom izrade datagrama izvor umede svoju IP
adresu u polje IP adrese izvora, a adresu krajnjeg odredista u polje IP adrese odre-
dita. Cesto, izvorni radunar pretraZivanjem utvrduje adresu odredista DNS, kao
§to je opisanc u poglaviju 2. IP adresiranje podrobno obradujemo u odeljku 4.4.2.

= Opcife. Polja opeija omoguéavaju profirivanje IP zaglavlja. Zamidljeno je da
se opcije zaglavlja koriste retko — otud i odluka da se smanji opteredenje, tako
§to se informacije u poljima opcija ne ukljuéuju u zaglavlje svih datagrama.
Medutim, veé samo postojanje opeija stvara tekode — s obzirom da zaglavlja
datagrama mogu da budu promenljive duzine, ne moZe s¢ unapred utvrditi gde
pofinje polje sa podacima. Osim toga, podto neki datagrami zahtevaju obradu
opcija a drugi ne, vreme potrebno za obradu [P datagrama u ruteru moZe biti
veoma razligito. Sve ovo postaje posebno zaadajno za [P obradu u ruterima i
raCunarima visokih performansi. Zbog tih i jo§ nekih razloga, IP opcije su izba-
dene iz [Pv6 zaglavija, kao $to se opisuje u odeljku 4.4 4.

o Podaci (korisno opteredenje). Konadéno, stifemo do poslednjeg 1 najvaZnijeg

" potja ~ razloga zbog Cega datagram uopite 1 postoji! U veéini studajeva, polje
podataka u IP datagramu sadrZi segment transportnog sloja (TCP ili UDP) koji bi
trebalo isporuditi na odredidte. Medutim, polje podataka moZe da sadrZi i druge
vrste podataka, kao §to su ICMP poruke (koje razmatramo u odeljku 4.4.3).

Obratite paZnju na to da zaglavlje IP datagrama Ima ukupno 20 bajtova (pod
pretpostavkom da nema opcija). Ako datagram prenosi TCP segment, tada svaki
(nefragmentirani) datagram u svom zaglavlju prenosi ukupno 40 bajtova (20 bajto-
va IP zaglavlja i 20 bajtova TCP zaglavlja} pored poruke aplikativnog sloja.

Fragmentacija [P datagrama

Videcemo u poglaviju 5 da svi protokoli sioja veze ne mogu da prenose pakete
iste veliCine. Neki protokoli mogu da prenose ogromne pakete, dok drugi protokol
mogu da prenose same manje pakete. Na primer, Eternet okviri ne mogu da prenose
vie od 1 500 bajtova podataka, dok okviri linkova nekih $iroko pojasnih mreZa ne
mogu da prenose vide od 576 bajiova. Maksimalna koli¢ina podataka koju moZe da
prenese okvir sloja veze naziva se maksimalna jedinica prenosa (maximum transfer
unit, MTU). S obzirom da se za prenos od jednog rutera do sledeéeg rutera svaki
IP datagram enkapsulira unutar okvira sloja veze, MTU protokola sloja veze pred-
stavlja strogo ogranienje za duZinu IP datagrama. Stroga, granica za veli&inu IP
datagrama nije veliki problem. Problem je §to linkovi duZ putanje izmedu po&iljaoca
i odredista mogu da koriste razliite protokole sloja veze, a pri tome svaki od tih
protokola moZe da ima druga&iji MTUL

Da biste bolie razumeli ovaj problem, zamislite da ste vi jedan ruter koji po-
vezuje nekoliko linkova od kojih svaki izvr8ava drugadiji protokol sloja veze sa
razhiéitim MTU vrednostima. Pretpostavimo da primite IP datagram sa jednog linka.
Proveravate svoju tabelu prosledivanja da biste odredili izlazni link i ispostavlja se
da taj izlazni link ima MTU vrednost manju od duZine tog IP datagrama. Nastupa

335



336

POGLAVLIE 4 » MREZNI SLOJ

panika — kako da ugurate veliki IP paket u polje podataka unutar okvira sloja veze?
Regenje je da podatke 1P datagrama podelite na dva ili viSe manjih IP datagrama,
enkapsulirate sve te manje IP datagrame u zasebne okvire sloja veze i da te okvire
pogaljete preko izlaznog linka. Ovi manji datagrami nazivaju se fragmenti.

Fragmenti moraju ponovo da se sastave pre nego Sto se predaju transportnom
stoju na odredidtu. Zaista, 1 TCP i UDP od mreZnog sloja ofekuju da prime Citave,
nefragmentirane segmente. Projektanti protokola [Pv4 su smatrali da bi ponovno sa-
stavljanje datagrama u ruterima dovelo do toga da protokol bude sloZeniji i da bi to
umanjilo performanse rutera. (Da ste ruter, da li biste pored svog ostalog posla koji
imate voleli jof i da sastavijate fragmente?) DrZedi se pravila da bi jezgro mreZe tre-
balo da ostane §to jednostavnije, projektanti protokola IPv4 odiugili su da zadatak po-
novnog sastavijanja datagrama prepuste krajnjim sistemima, a ne mreZnim ruterima.

Kada odrediini radunar primi niz datagrama iz istog izvora, on mora da utvrdi
da i su neki od tih datagrama fragmenti nekog prvobitno veceg datagrama. Ako
utvrdi da su neki datagrami u stvari fragmenti, on mora da utvrdi kada je primio
poslednji fragment i kako da primljene fragmente ponovo sastavi, da bi se dobio
prvobitni datagram. Da bi odredidni radunar mogac da obavi te zadatke ponevnog
sastavljanja, projektanti protokola IP (verzije 4) su u zagiavlje IP datagrama umet-
nuli polja za identifikaciju, oznake 1 pomeraj fragmentacije. Prilikom kreiranja da-
tagrama predajni radunar obeleZava datagram identifikacionim brojem, kao i adre-
sama izvora 1 odredidta, Obicno, predajni radunar poveéava identifikacioni broj za
svaki datagram koji posalje. Kada ruter mora da vr8i fragmentaciju datagrama, svi
tako nastali datagrami (odnosno, fragmenti) oznacavaju se adresom izvora, adresom
odredista i identifikacionim brojem prvobitnog datagrama. Kada odredisni raCunar
primi niz datagrama od istog predajnog radunara, on ispituje identifikacione brojeve
datagrama i utvrduje koji su datagrami u stvari fragmenti jednog, istog veceg data-
grama. Podto je TP nepouzdana usiuga, jedan ili vide fragmenata moZda nikada ne
stignu na odredidte. Zbog toga, da bi odredidni radunar bio potpuno siguran da je pri-
mio poslednji fragment prvobitnog datagrama, bit oznake u poslednjem fragmentu
postavijen je na 0, dok su bitovi oznake u svim ostalim fragmentima postavljeni na
1. Osim toga, da bi odredini radunar mogao da utvrdi da li neki fragment nedostaje
(i da moZe ponovo da sastavi fragmente po praviinom redosledu), koristi se polje
pomeraja, kako bi se odredilo gde se odgovarajuéi fragment nalazi unutar prvobit-
nog IP datagrama.

Na slici 4.14 dat je jedan primer. Datagram od 4 000 bajtova (20 bajtova IP za-
glavlja plus 3 980 bajtova IP korisnih podataka) stiZe na ruter i mora da se prosledi
na link sa MTU vredno§éu od 1 500 bajtova. To znadi da bi 3 980 bajtova podataka
iz prvobitnog datagrama trebalo raspodeliti u ] zasebna fragmenta (svi oni su tako-
de IP datagrami). Pretpostavimo da je prvobitni datagram obeleZen identifikacionim
brojem 777. Karakteristike ova tri fragmenta prikazane su u tabeli 4.2, Viednosti u
tabeli 4.2 odraZavaju zahtev da deo prvobitnih korisnih podataka u svim fragmenti-
ma osim poslednjeg bude deljiv sa 8, a da vrednost pomeraja bude data u odsedcima
od po 8 bajtova,
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Fragmentiranje:
Ulaz: jedan veliki datagram (4.000 bajtova)
tziaz: tri manja datagrama

MTU linka: 1.500 bajtova

Ponovno sastavijanje:
Ulaz: tri manja datagrama :
Izlaz: jedan veliki datagram (4.000 bajtova)’

Slika 4,14 ¢ Fragmentaciia | ponovne sastaviianje P datagrama

Korisni podaci iz datagrama predaju se transportnom sloju na odredistu, tek
poito 1P sloj ponovo potpuno sastavi prvobitai [P datagram. Ako jedan ili vige fra-
gmenata ne stignu do odredi$ta, nepotpuni datagram se odbacuje i ne predaje tran-
sportnom sioju. Ali, kao §to smo naudili u prethodnom poglaviju, ako se na transpor-
tnom sloju koristi TCP, tada ¢e se TCP oporaviti od oveg gubitka, tako §to ée izvor
primorati da ponovo poalje podatke iz prvobitnog datagrama.

Fragment Bajtovi Idensifikaciia Pomerg| Buncky

Prvi frogment 1, 480 bojtove v acljy  Identifikeciio = 777 Pomera] = 0 (za08i do bi podatke  Qznoka = 1 (3to znad éa
podataka 1P datagrama srebalo umetauti od buita 0} ima jo3 frogmengto)

Drugi 1, 480 hajtova
fragment podataka

Wentifikaciio = 777 Pomeraj = 185(zn0fi du bi podad Oznoka =1 {3to znali da
#rahalo de hody umetautl, pacevi  ima joé fragmenota)
od bajic 1. 480. Cbratite paZejy
da je 165 - 8= 1. 480)

Tredi fragmant 1, 020 bajtova Identifikaciia = 777 Pomeraj = 370 (zo6 da bi podedi Gzncka = O (350 znati
(=3 980-1,480 trebalo da budy umetouti, pofevi  znadithis da je ovo
-1,480) od hajta 2, 969, Obratite paZniv  postedaji fragmnet)
nodatakn doie 370- 8 =7, 960)

Tabela 4.2 € IP fragmenti
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Upravo smo saznali da 1P fragmentacija igra vaZou ulogu u povezivanju vise
raznovrsnih tehnologija sloja veze. Ali, fragmentacija ima i svoju cenu. Prvo, ruteri
i krajnji sistemi st mnogo sloZeniji, s obzirom da ih je potrebno projektovati tako
da mogu da obavljaju fragmentaciju i ponovno sastavljanje datagrama. Drugo, fra-
gmentacija se moZe iskoristiti za izuzetno opasan DoS napad u kome napadad 3alje
¢itav niz besmislenih i neolekivanih fragmenata. Klasian primer je tzv. Jolt2 na-
pad u kome napada¢ $alje veliki broj malih fragmenata na ciljani racunar, pri kome
nijedan od njih nema pomeraj fragmentiranja postavijen na nulu. Ciljani raunar
moze da padne, pokusavajuéi ponovo da sastavi datagram od neispravnih paketa.
Za drugu vrstu napada $alju se preklopljeni IP fragmenti, odnosno, fragmenti ¢ija
je vrednost pomeraja postavljena tako da se fragmenti ne mogu valjano spakovati.
Napadnuti operativni sistemi, ne znajudi §ta da rade sa preklopljenim fragmentima,
mogu da se srude [Skoudis 2006]. Kao §to ¢emo videti pri kraju ovog odeljka, nova
verzija protokola [P, IPv6, uopdte ne koristi fragmentaciju, na taj na€in pojednostav-
ljujuci obradu IP paketa i ¢inedi IP manje podioZan napadima.

Na veb lokaciji ove knjige pripremili smo Java aplet koji pravi fragmente. Zadajete
velidinu pristiglog datagrama, MTU i identifikaciju pristiglog datagrama. Aplet auto-
matski genetige fragmente. PotraZite adresu http://www.awl.com/kurose1oss.

4.4.2 IPv4 adresiranje

Sada svoju paznju usmeravamo na adresiranje protokola IPv4. Mada adresiranje
moze da izgleda kao jednostavna tema, nadamo se da éete do kraia ovog poglavlja
uvideti da adresiranje na infernetu, ne samo da je sofna, tanana i zanimljiva tema,
ved 1 tema koja je sudtinski vaZna za internet. [Pv4 adresiranje je odliéno obradeno
u [3Com Addressing 2012] i prvom poglavlju knjige [Stewart 1999].

Medutim, pre nego $to predemo na IP adresiranje, moramo nesto reéi o tome
kako su radunari i ruteri povezani u mrezu. Radunar cbiéno ima samo jedan link pre-
ma mreZi; kada IP u tom raunaru Zeli da pofalje datagram, on to radi preko tog lin-
ka. Granica izmedu radunara i fizi¢kog linka naziva se interfejs. Posmatrajmo sada
ruter i njegove interfejse. Podto je zadatak rutera da primi datagram sa jednog linka
i prosiedi ga na neki drugi link, ruter obavezno mora da bude povezan sa najmanje
dva linka. Granica izmedu rutera i bilo kojeg od njegovih linkova takode se naziva
interfejs. Stoga ruter ima vife interfejsa, po jedan za svaki link. Po§to svi radunari
i ruteri mogu da galju i primaju TP datagrame, IP zahteva da svi interfejsi radunara
i rutera imaju sopstvenu IP adresu. Prema tome, IP adresa je tehnicki pridruZena
interfejsu, a ne radunaru ili ruteru na kome se nalazi taj interfejs.

Svaka [P adresa dugadka je 32 bita (§to odgovara Cetiri bajta), pa tako postoji
ukupno 2% mogudih IP adresa. Aproksimacijom 2% sa 10°, jasno se vidi da postoji
oke 4 milijarde moguéih 1P adresa. Te adrese se obitno piSu u takozvanoj deci-
malneoj notaciji sa tackama, u kojoj se svaki bajt adrese zapisuje u decimalnom
obliku, a od ostalih bajtova u adresi razdvaia se tadkama. Uzmimo za primer P
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adresu 193.32.216.9. Broj 193 je decimalna vrednost prvih osam bitova u adresi;
broj 32 je decimalna vrednost drugih osam bitova u adresi itd. Prema tome, adresa
193.32.216.9 u binarnom obliku je

11000001 00100000 11011000 00001001

Svaki interfejs na svakom racunaru i na ruteru na globalnom internetu mora da ima
IP adresu koja je globalno jedinstvena (osim interfejsa ispred kojih se koristi NAT
prevodenje adresa koje opisujemo na kraju ovog odeljka). Ove adrese, medutim, ne
mogu da se biraju proizvoljno, kako kome padne na pamet. Deo IP adrese interfejsa
odreduje podmreZa sa kojom je povezan. .

Na slict 4.15 imamo primer IP adresiranja i interfejsa. Na ovej slici, iedan ru-
ter (sa tri interfejsa) koristi se za povezivanje sedam rafunara. Pogledaijte bolje IP
adrese pridruZene interfejsima radunara i rutera; potrebno je da obratite paZnju na
nekoliko stvari, Tri radunara u gornjem levom delu slike 4.15 1 interfejs rutera sa
koiim su povezani imaju IP adrese u obliku 223.1.1.xxx. To jest, svi oni imaju ista
krajnje leva 24 bita u svojim IP adresama. Ova etiri interfejsa takode su medusobno
povezana mreZom bez rutera. Ta mreZa bi mogla da bude, na primer, Eternet LAN,
u kom slu¢aju bi interfejsi bili povezani Eternet komutatorom (Sto éemo objasniti u
poglavlju 5.} ili beZicnom pristupnom tatkom (§to razmatramo u pogaviiu 6}. Ovu
mrezu bez rutera koja za sada povezuje ove raéunare predstavljamo kao oblak, a u
unutranjost ovih mreza zadiremo u poglavijima 5 i 6.

23114

N 223121
T Y

S

223112

: 223122
273113

933131 223.1.3.2

Slika 4.153 © Adrese interfejsa i podmreZe
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U IP Zargonu, ova mreZa koja povezuje interfejse tri raCunara i interfejs rutera
predstavlja pedmreZu [RFC 950, (PodmreZa se u internet literaturi naziva IP mreZa
ili prosto mrefa.) I[P adresiranje pridruzuje adresu ovoj podmreZi: 223.1.1.0/24, gde
oznaka /24, koja se ponekad naziva maska podmreZe, znali da 24 krajnje ieva bita
32-bitne vrednosti predstavljaju adresu podmreZe. PodmreZa 223.1.1.0/24 se znadi
sastoji od tri interfejsa radunara (223.1.1.1, 223.1.1.2 1 223.1.1.3) i jednog interfej-
sa rutera (223.1.1.4). Svaki novi ratunar koji se poveZe na podmrezu 223.1.1.0/24
morao bi da ima adresu v obliku 223.1.1.xxx. Na slici 4.15 prikazane su jo§ dve
podmreze: podmreZa 223.1.2.0/24 i podmreza 223.1.3.0/24. Na slici 4.16 prikazane
su tri [P podmreZe sa slike 4.15.

= 223.1.1.0/24 223020124 |

Slika 4.16 % Adrese podmreZa

IP definicija podmreze nije ogranifena na deiove Etemet mreZe koii povezuju
vife radunara sa interfejsom rutera. Da biste to bolje shvatili, pogledajte sliku 4.17
na kojoj su prikazana i rutera medusobno povezana namenskim tatka-tacka lin-
kovima. Svaki ruter ima tri interfejsa, po jedan za svaki namenski link i jedan za
difuzni link koji povezuje ruter neposredno sa parom radunara. Koje podmreZe po-
stoje ovde? Trl podmreZe, 223.1.1.0/24, 223.1.2.0/24 1 223.1.3.0/24, sli¢ne su pod-
mreZama koje smo videli na stici 4.15, Ali, obratite paZnju na to da u ovom primeru
postoje jo§ tri podmreZe: jedna podmreZa 223.1.9.0/24 za interfejse koji povezuju
rutere R1 1 R2; jof jedna podmreza 223.1.8.0/24 za interfejse koji povezuju rutere
R2 i R3 i treéa podmreza 223.1.7.0/24 za interfejse koji povezuju rutere R3 i R1.
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Za opsti sistem medusobno povezanih rutera i rafunara moZemo upotrebiti sledece
pravilo kojim se defini§u podmreZe u tom sistemu:

Da biste odredili podmrege, razdvojite sve interfejse od njihovih radunara ili
Futera, praveci ostrva zasebnih mreza, sa interfefsima koji se nalaze na kraje-
vima tih zasebnih mreZa. Sve te zasebne mrefe nazivaju se podmreie.

Ako primenimo ovaj postupak na meduscbno povezani sistem sa slike 4.17, dobi-
¢emo §est ostrva ili podmreZa. '

Iz prethodnog razmatranja, jasno je da neka organizacija (preduzeée ili akadem-
ska ustanova) sa viSe Eternet segmenata i namenskih linkova ima vide podmreza, pri
Cemu svi uredaji u datoj podmreZi imaju istu adresu podmreZe. U opitem sludaju,
razlifite podmreZe mogu da imaju sasvim razli¢ite adrese podmreze. U praksi, me-
dutim, njihove adrese podmreZa imaju dosta zajednifkog. Da biste shvatili za$to,
razmotrimo kako se adresiranje sprovodi na globalnom internetu.

223114 223.1.14

223.1.81

FER

= &

223.1.2.1 223122 223.1.3.1 223.132

Slikees 4,17 ¢ Tri rutera medusobno povezana u est podmreza
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Strategija dodeljivanja adresa na internetu poznata je kao besklasno rutiranje
izmedu domena (engl. Classiess Interdomain Routing, CIDR — izgovara se sai-
der) [RFC 4632]. Koridcenje CIDR eme uopstava adresiranje podmreZa. Kao i kod
adresiranja podmreZa, 32-bitna [P adresa deli se na dva dela, 1 ovog puta u decimal-
nom obliku sa tadkama a.b.c.d/x, gde x oznalava broj bitova u prvom delu adrese,

Najznadajnijih x bitova u adresi oblika a.b.c.d/x, sadinjava mreZni deo IP adrese
i obidno se naziva prefiks (ili mrefni prefiks) adrese. Organizaciii se obi¢no dode-
ljuje grupa susednih adresa, tj. raspon adresa sa zajedni¢kim prefiksom (proditajte
izdvojeni deo: Principi u praksi). U ovom studaju, IP adrese uredaja u organizaciji
imaju zajednigki prefiks, Kada u odeljku 4.6 budemo obradivali protokel rutiranja
na internetu, BGP, videéemo da ruteri izvan mreZe ove organizacije uzimaju u obzir
samo tih vodeéih x bitova prefiksa. Drugim refima, kada ruter izvan organizacije
prosleduje datagram ¢gija je odredi§na adresa u organizaciji, dovoljno je da u ob-
zir uzme samo tih vodedih x bitova adrese. Ovo znadajro smanjuje velidinu tabela
prosledivanja u ruterima, podto je samo jedarn unos u obliku a.b.c.d/x dovoljan za
prosledivanje paketa na bilo koje odredidte unutar organizacije.

Ovaj primer sa posrednikom za internet usluge koji povezuje osam organizacija sa internetom

lepo pokazuje kako poiljive dodeliene odrese, koriiéenjemn CIDR Zeme, olakiavaju ruliranje.
Pretpostavime, kao Ho je prikazano no slici 4.18, da iaj posrednik (koga ¢emo nazvati FBN od
Fly-By-Night) objovliuje spolinom svetu da bi mu trebalo slati sve datagrame &ijih se prvih 20 bitova
u adresi poklapa sa 200.23.16.0/20. Osictak sveta ne mora da zna da se vnutaer bloka adresa
200.23.16.0/20 nalazi osam drugih erganizacija, svaka sa svojem vlastitom podmreZom. Gva
moguénost da se koristi jedan prefiks za predstavijanje vide mreZa esio se naziva agregecija
adresa {a takode | agregacija ruta ili saZimanije ruta),

Agregacija adresa radi izuzetno dobro, kada se adrese dodeljuju posrednicima za inter
net usluge u blokovima, o zatim ih posrednik u blokovime dodeljuie organizacijama kijentima.
Ali, 3ta se dogada kada adrese nisu dodeliene na tokev hijerarhijski noting Sta bi se, na.primer,
desilo ako posrednik FBMN kupi mrefu posrednike I1SPs-R-U, potom ,Organizacijv 17 poveZe so
internetomn preke tog noveg posrednika? Koko je prikazano na slici 4.18, dodaine kupljeni pe-
srednik ISPsR-U ima sopstveni blok adresa  199.31,16.0/16, oli 1P adrese ,Organizacije 17 su
nazalost izvan tog bloka adresa. Sta sada da se radi? Naravno, ,Organizacijo 17 bi mogle da
proment brojeve svih svoith rutera | rafunara, tako da imaju adrese unutar bloka adrese posrednika
ISPs-R-U. Ali, to je skupo refenje, a ,Organizacijo 1" bi u buduénesti mogla da bude pridruze-
na nekom drugom posredniku. Refenje koje se obigno koristi jeste da ,Organizacio 17 zadrzi
svoje IP cdrese v opsegu 200.23.18.0/23. U tom sluaju, keo 3o je prikezane na sliei 4.19,
posrednik FBN i dolie objovljuie blok adresa 200.23.16.0/20, a posrednik ISPs-R-U objavljuje
blok adresa 199.31.16.0/16. Medutim, posrednik ISPs&U sada tokode objaviuje | blok adresa
z¢ ,Organizacijy 17, 200.23.18.0/23. Kada ostali ruteri u vedem internetu naidu na blok adresa
200.23.16.0/20 lposrednika FBN) | 200.23.18.0/23 [posrednika ISPs-R-U}, a Zele da pakete
ysmere prema neko| adresi iz bloka adresa 200.23.18.0/23, oni ée upatrebiti pravilo nojduzeg
podudaranija prefiksa {videti odeljak 4.2.2} | usmeriti pakete prema mreZi ISPs-R-U, podto on objav-
fjsje nojduii {nalodredenifi) prefiks adrese koii se preklapa so adresom odredidta.
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Organizacija 0
- 200.23.16.0/23

LSaljite misve sa -
adresom koja podinje . 1"
200.23.16.0/20" '

Organizacija 1
- 200.23.18.0/23

" Posrednik za internet R
- usluge FBN

Organizacija 2

200.23.20.0/23 /?/ ;
“internet
Organizacija 7 -

200.23.30.0/23 JSaljite mi sve sa

adresom koja pofinje -
199.31.16.0/16"

~————— Posradnik za internet —
"+ usluge SPs-R-U .

/

Sitker 4.18 © Hijerahijsko adresiranje i agregacija ruta

Organizacija 0
7 200.23.16.0/23
o JSaliite mi sve sa

adresom koja potinje
200.23.16.0/20

Organizacija 2

200.23.20.0/23 ~ON _
—— Posrednik za internet m——
Organizacija 7 T ushuge FBN. - :
200.23.30.0/23 R

,Saliite mi sve sa R
adresom koja poginje - Internet.
199.31.16.0/16” ili S
200.23.18.0/23

Organizacija 1
2002318023 — o
———Posiednik za iritemiet

R

T usiuge ISP R £

Slika 4.19 & Posrednik ISPsR-U ima odredeniju rutu de QOrganizacije 1
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Namena preostala 32 - x bita adrese jeste da se napravi razlika izmedu uredaja
wmitar organizacije, pri Gemu svi oni imaju isti mreZni prefiks. To su bitovi koji e
biti uzeti u obzir onda kada se paketi prosleduju na ruterima unutar organizacije.
Ovi bitovi niZeg reda mogu (ali ne moraju) da dodatno budu uredeni u obliku pod-
mreze, kao $to smo ved ranije govorili o tome. Na primer, pretpostavimo da prvih
21 bitova adrese CIDR $eme a.b.c.d/21 odreduju mrezni prefiks neke organizacije
i da su zajednicki za IP adrese svih uredaja u toj organizaciji. Preostalih 11 bitova
predstavljaju odredene raunare u organizaciji. Unutranja struktura organizacije
mo¥e da bude takva da se tih 11 krajnje desnih bitova koristi za podmreZe unutar
organizacije, kao §to je prethodno opisano. Na primer, a.b.c.d/24 moZe da se odnosi
na odredenu podmreZu unutar te organizacije.

Dok nije prihvaéena CIDR $ema, mrezni deo IP adrese morao je da bude du-
sine 8, 16 ili 24 bitova, u $emi adresiranja poznatoj kao klasne adresiranje, jer
su podmreZe sa adresama od 8, 16 ili 24 bitova bile poznate kao mreZe kiase A, B,
odnosno C. Zahtev da deo IP adrese koji se ednosi na podmrezu bude duZine tadno
1,2 1li 3 bajta se pokazao kao problematican, jer je ovaj sistem adresiranja bio nedo-
voljan da bi se podrZao sve veéi broj organizacija sa malim i srednjim podmreZama.
Podmreza klase C (/24) mogla bi da obuhvati samo 28 — 2 = 254 rafunara (dve od
28 = 236 adresa ostavijene su za posebnu namenu) — premalo za vedinu organiza-
cija. Medutim, podmreZa klase B (/16), koja podrzava do 65 634 ratunara bila je
prevelika. U klasnom adresiranju, organizacija sa, recimo, 2 000 ratunara obi¢no je
dobijala adresu podmreZe klase B (/16). To je dovelo do naglog trodenja adresnog
prostora klase B i loge iskori§¢enosti dodeljenog adresnog prostora, Na primer, or-
ganizaciji koja bi koristila adresu klase B za svojih 2 000 racunara bio je dodeljen
adresni prostor dovoljan za 65 534 interfejsa — ostavljajuéi neiskoridcenih 63 000
adresa, koje druge organizacije nisu mogle da koriste.

Pogresili bismo da ne pomenemo jo§ jednu vrstu IP adrese, IP adresu za difuzno
emitovanje 255.255.255.255. Kada ratunar podalje datagram sa adresom odredista
255.255.255.255, poruka se isporuduje svim racunarima u istoj podmreZi. Ruteri
mogu tu poruku da proslede i susednim IP podmreZama (mada to obi¢no ne rade).

Poito smo podrobno proudili [P adresiranje, potrebno je da saznamo kako radu-
nari ili podmreZe uopste dobijaju svoje adrese. Prvo ¢emo razotkriti kako neka orga-
nizacija dobija blok adresa za svoje uredaje, a zatim ¢emo videti kako se nekom ure-
daju (na primer, raéunaru) dodeljuje jedna od adresa iz bioka adresa te organizacije.
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Dobijanje bloka adresa

Da bi dobio blok IP adresa koje e se koristiti u podmreZi organizacije, admini-
strator mreZze moZe prvo da pozove svog posrednika za internet usluge, koji ¢e mu
obezbediti adrese iz vedeg bloka adresa koje su ranije dodeljene tom posredniku
za internet usluge. Na primer, neka je posredniku za internet usluge dodeljen blok
adresa 200.23.16.0/20. Posrednik je svoj blok adresa podelio na osam manjih jedna-
kih neprekidnih blokova adresa i po jedan od tih blokova dodelio svakoj od najvise
osam organizacija koje podrZava, kao §to je prikazano niZe, (Podvukli smo mre#ni
deo ovih adresa, da bisme vam olaksali.)

Blok posrednika 200.23.16.0/20 11001000 060010111 00010000 00000000
Organizacija 0 200.23.16.0/23 11001000 00010111 00010000 00000000
Organizacija 1 200.23.18.0/23 11001000 00010111 00010010 00000000
Organizaciia2  200.23.20.0/23 11001000 00010111 00010100 60000000

Organizacija 7 200.23.30.0/23 11001000 00010111 00011110 00000000

Dobijanje skupa adresa od posrednika za internet usluge jedan je od nadina
za dobijanje bloka adresa, ali nije i jedini. Jasno je, mora da postoji neki nadin na
koji i sam posrednik za internet usluge dobija blok adresa. Da li postoji globalno
ovla¥ceno telo sa najvifom odgovorno$du za upravljanje prostorom IP adresa i do-
deljivanje blokova adresa posrednicima za internet usluge i ostalim organizacija-
ma? Zaista postoji! IP adresama upravija Internet korporacija za dodeljena imena i
brojeve (Internet Corporation for Assigned Names and Numbers, ICANN) [ICANN
2012} na osnovu smernica postavijenih u [RFC 2050]. Uloga neprofitne organizaci-
je ICANN [NTIA 1998] nije samo dodeljivanje IP adresa, ve¢ takode i upravljanje
korenskim DNS serverima. Ona takode dodeljuje imena domena i razrefava sporo-
ve o imenima domena. ICANN dodeljuje adrese regionalnim internet registrima (na
primer, ARIN, RIPE, APNIC i LACNIC koji zajedno &ine organizaciju za podrku
adresiranju ICANN [ASO-ICANN 2012]) koji zatim dodeljuju adrese i upravlja}u
njima svaki wnutar svojih regiona.

Dobijanje adrese racunara: protokol za dinamitke konfigurisanje
racunara :

Nakon §to organizacija pribavi blok adresa, moZe da dodeli pojedina¢ne IP adrese
interfejsima rafunara i rutera u svojoj organizaciji. Administrator sistema najéesce
ruéno konfigurile IP adrese unutar rutera (Sesto to obavlja daljinski, alatkama za
upravljanje mreZom). Adrese radunara takode mogu da se koafiguridu rugno, ali
se mnogo Cesce to obavija kori§éenjem protokola za dinamitko kenfigurisanje
racunara (Dynamic Host Configuration Protokol, DHCP) [RFC 2131]. DHCP
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omogucava da raunar automatski dobije (da mu se dodeli) IP adresa. MreZni admi-
nistrator moZe da konfigurie DHCP tako da dati ratunar dobija uvek istu IP adresu,
uvek kada se povezuje sa mreZom ili tako da se racunaru dodeljuje privremena IP
adresa koja Ce biti svaki put drugadija kada se odredeni raunar poveZe sa mrezom.
Pored dodeljivanja IP adresa radunarima, DHCP omogucava ratunaru da sazna do-
datne informacije, kao §to su maska podmreze, adresa rutera koji mu je prvi na putu
(koji se ohi&no naziva podrazumevani mreZai proiaz) i adresa njegovog lokalnog
DNS servera.

Posto DHCP moZe da automatizuie postupke koji se ti¢u povezivanja raduna-
ra u mreZu, desto se naziva protokol ukljuéi i radi (eng. plug-and-play). Zbog
tog svojstva, veoma je privladan mreZnim administratorima koji bi inale morali te
zadatke da obave runo! DHCP takode ima $iroku primenu u kuénim mreZama za
pristup internetu i u beZiénim LAN mreZama u kojima ralunari Cesto pristupaju
mreZi 1 naputaju je. Uzinimo na primer studenta koji nosi laptop od svoje spava-
onice, zatim do biblioteke i na kraju do uéionice. Na svim tim mestima, laptop tog
studenta bio bi povezan sa novom podmreZom, pa bi mu stoga bila potrebna nova [P
adresa na svim tim mestima. DHCP je savr$eno prilagoden za takve okolnosti, gde
mnogi korisnici dolaze i odlaze, a adrese su im potrebne samo ogranifeno vreme,
DHCP je izuzetno koristan i pristupnim mreZama posrednika za internet usluge za
stanovni§tvo. Uzmite, na primer, da regionalni ISP posrednik ima 2 000 korisnika,
ali da nikad nije istovremeno prikljugenc vife od 400. U tom sluCaju, umesto da
zauzme blok od 2 048 adresa, DHCP serveru koji adrese raspodeljuje dinamicki
neophodan je samo blok od 512 adresa (na primer, blok u obliku a.b.c.d/23). Kako
radunari dolaze i odlaze, DHCP server mora da aZurira listu svojih dostupnih IP
adresa. Kad god se neki raunar prikiju¢i, DHCP server mu dodeljuje proizvoljnu
adresu iz trenutno raspoloZivog skupa adresa; kada se neki raCunar iskljuci, njegova
adresa vraca se u listu dostupnih adresa.

DHCP je klijentsko serverski protokol. Klijent je obino novopristigli ratunar
koji ¢eka da dobije informacije o konfiguraciji mreZe, medu njima i IP adresu koju
¢e koristiti. U najjednostavnijem sludaju, svaka podmreZa (u smislu adresiranja sa
slike 4.17) ima DHCP server. Ukoliko na podmreZi ne postoji takav server, ne-
ophodan je posrednik za DHCP usluge (obicno neki ruter) kojl zna adresu DHCP
servera za tu mreZu. Na slici 4.20 prikazan je DHCP server povezan s podmreZom
223.1.2/24, sa ruterom koji sluZi kao posrednik za pristigle klijente, povezanim u
podmreze 223.1.1/24 1 223.1.3/24. U razmatranju koje sledi, podrazumevamo da je
DHCP server dostupan na podmreZi.

Za novopristigli radunar, protokol DHCP se odvija u &etiri koraka, kao $to je
prikazano na slici 4.21 za mreZnu postavku prikazanu na slici 4.20. Na ovoj slici,
yiaddr (3to znati,,vasa internet adresa“) oznacava adresu koja se dodeljuje novo-
pristiglom klijentu. Cetiri koraka su:

*  Pronalatenje DHCP servera. Prvi zadatak novopristiglog radunara je da pro-
nade DHCP server sa kojim ¢e da saraduie. To se obavija DHCP porukoem
za pronalaZenje, koju kijent $alie unutar UDP paketa pa port 67. UDP paket
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se enkapsulira u IP datagram. Ali, kome bi trebalo poslati taj datagram? Radu-
nar, ne samo da ne zna adresu DHCP servera za tu mrezu, veé ne zna ni [P
adresu mreZe sa kojom se povezao. Zbog toga, DHCP klijent pravi IP datagram
koji sadrZi njegovie DHCP poruku za pronalaZenje sa IP adresom odredifta
255.255.255.255 i izvornom [P adresom ,,ovog radunara® 6.0.0.0. DHCP klijent
prenosi ovaj IP datagram do sloja veze, koji potom taj okvir difuzno dostavlja
svim ¢vorovima povezanim u podmreZu (difuzno slanje sloja veze podrobnije
razmatramo u odeljku 3.4).

DHCP
sarver

223.1.2.5
223111 _
223.1.1.4 223329 223.1.2.1
s
. e . '

S : 223,137 P

223.1.1.2 -
Novogristiglt
DHCP kiijent

223.1.2.2

223.1.13

23131 223132
$itlker 4,20 ¢ Slucaj DHCP kifjenata i servera

o Ponuda (ili ponude) DHCP servera, DHCP server koji primi DHCP poruku
za pronalaZenje odgovara klijentu DHCP porukom sa penudom koju difuzno
dostavlja svim &vorovima na mreZi, pri ¢emu i on koristi TP adresu za difuzno
slanje 255.255.255.255. (Razmislite o tome zadto odgovor servera takode mora
da se difuzno $alje.) Po¥to na podmre#i moze da bude vise DHCP servera, kli-
jent moZe da se nade u zavidnom poloZaju ~ mo¥e da bira izmedu vide ponuda.
Poruke sa ponudom svih servera sadrZe transakcioni ID primljene poruke za
pronalaZenje, predloZenu IP adresu za klijenta, mreZnu masku i vreme iznaj-
mljivanja IP adrese — vreme tokom koga ¢e ta IP adresa biti vaZeda. Uobida-
jenw je da serveri trajanje iznajmijivanja postave na nekoliko sati il nekoliko
dana [Droms 2012].
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DHCP server; Pristigli kiijent
223.1.25

Pronalazenje DHCP servera

v izvi000.0,68
.| odr: 255,255.255.255, 67 :
© | DHCPDISCOVER ;
¢ | viadr:0.000 :
11D teansakeije: 654 DHCP ponuda
izv: 223.1.2.5, 67 .
odr: 255.255.255.255, 68 :
DHCPOFFER | b
viadri 0000 -

3 transakeije: 654
“es, | 1D DHCP servera: 223,125
DHCP zahtev Vainost: 3600 sek

izv:0.0.0.0,68 . )
ody; 255.255.255.255, 67
DHCPREQUEST . .

viadr: 223.1.2.4

1D transakeije: 654

10 DHCP servera: 223.1.2.5

DHCP potvrda

izv: 223125, 67

odr: 255,255.255.255, 68
BHCPACK -

viadr: 223.1.2.4 .

; g, 1D transakeije: 654

p = 1D DHCP servera 223,125 | -
. Va¥nost: 3600 sek - - - v

Vréme Vreme

Fa

5 4,21 & Interakeija DHCP servera i klijenata

= DHCP zahtev. Novopristigli klijent bira ponudu jednog ili viSe servera i odgo-
vara na izabranu ponudu DHCP porukem sa zahtevom, vracajuci serveru
neizmenjene parametre konfiguracije.

«  DHCP potvrda prijema (DHCP ACK). Server na DHCP poruku sa zabtevom
odgovara DHCP ACK petvrdom, potvrdujuéi zahtevane parametre.

Kada kiijent primi DHCP potvrdu, postupak je gotov i klijent moZe da koristi
IP adresu koju mu je DHCP server dodelio tokom vremena za koje je iznajmljena.
Poito klijent moZda Zeli da koristi ovu adresu i posle isteka ovog vremena, DHCP
takode nudi mehanizme koji klijentu omoguéavaju da obnovi iznajmljenu IP adresu.
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Znacaj koju ima moguénost protokola DHCP da se radunar prikljudi i odmah
radi je ofigledna, s obzirom na to da je druga moguénost da se IP adrese radunara
ruéno konfiguridu. Posmatrajmo §ta bi bilo sa studentom koji svoj laptop nosi od
spavaonice, preko biblioteke do uéionice, pridruZujudi se novoj podmrezi svaki put
i dobijajuci novu IP adresu na svim tim mestima. Nemogude je 1 zamisliti kako bi
to administrator sistema mogao ispocetka da konfiguride laptop na svim tim mesti-
ma, a tek nekolicina studenata (ne racunajuci one koje prisustvuju predavanjima o
umreZavanju) bi umela da samostalno konfiguriSe svoje laptopove. Sa stanovidta
mobilnostii, medutim, DHCP ima i svoje nedostatke. Podto se nova IP adresa dobija
od DHCP servera, uvek kada se neki ratunar poveZe sa novom podmreZorm, TCP
veza sa udaljenom aplikacijom ne moZe da se odrZi, jer se mobiini &vor premesta
izmedu podmreZa. U poglavlju 6 istra¥ujemo mobilni IP — najnovije progirenje IP
infrastrukture koje omoguéava mobiinom &voru da koristi samo jednu trajnu adresu,
dok se premedta izmedu podmreza. Dodatne pojedinosti o protokoiu DHCP mogu
se na¢i u [Droms 2002} i [dhe 2012]. Javno dostupno poja$njenje primene protokola
DHCP moguce je dobitt od udruZenja Internet Systems Consortium [I1SC 2012].

S obzirom na ono §to smo dosad rekli o internet adresiranju i formatu IPv4 datagra-
ma, nesumnjivo je da svaki uredaj koji moZe da se poveZe na mreZu mora da ima
1P adresu. Sa naglim $irenjem takozvanih kuénih SOHO (small office, home office)
podmreZa, to bi naizgled znagilo, da kad god bi takav neki korisnik Zeleo da instalira
LAN mreZu za medusobno povezivanje viSe magina, posrednik za internet usluge
morao bi da mu dodeli &itav raspon adresa, kako bi se obuhvatile sve te magine. Ako
bi podmreZa kasnije porasla (na primer, kada deca kod kuée imaju ne samo svoje
raunate, vec 1 pametne telefone i umreZene konzole za igranje), morao bi im se do-
deliti jod veci broj adresa. A, §ta ako je posrednik u meduvremenu veé drugima do-
delio neprekidne delove iz trenutnog adresnog prostora te SOHO mreZe? 1 §ta uop-
$te proseCan kuéni korisnik hoce (ili bi trebalo) da zna o upravijanju [P adresama?
Sredom, postoji jednostavniji nadin za dodeljivanje adresa koji se najvide koristi u
takvom slucaju: prevodenje mreZnih adresa (engl. Network Address Translation,
NAT) [RFC 2663; RFC 3022; Zhang 2007].

Na slici 4.22 prikazan je nadin rada NAT rutera. Kuéni NAT ruter ima inter-
fejs koji je deo kuéne mreZe na desnoj strani slike 4.22, Adresiranje unutar kuéne
mreZe istovetno je onome Sto smo videli ranije — sva Setiri interfejsa kuéne mreZe
imaju istu adresu podmreZe, 10.0.0/24. Adresni prostor 10.0.0/8 je jedan od tri dela
prostora IP adresa koji su dokumetnom [RFC 1918] predvideni za privatne mreZe
il prostor privatnih adresa, kao §to je kuéna mreZa na slici 4.22. Prostor privatnih
adresa oznaava mreZu Cije adrese samo wredajima unutar te mrefe ne§to znade.
Da biste videli zato je to vaZno, uzmite &injenicu da postoji na stotine hiljada kué-
nih mreZa od kojih mnoge koriste isti adresni prostor, 10.0.0/24. Uredaji unutar
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date kuéne mree mogu jedan drugome da Salju pakete, koristeci Semu adresiranja
10.0.0/24. Medutim, jasno je da paketi koji se $alju preko granice kucne mreZe, na
veéi globalni internet, ne mogu da koriste te adrese (bilo kao adresu izvora ili kao
adresu odredista), jer ima na stotine hiljada mreZa koje koriste taj blok adresa. To
znaéi da adrese 10.0.0724 jedino u datoj kuénoj mrezi nedto znale. Ali, ako privatne
adrese imaju znadenje samo unutar date mreZe, kako se sprovodi adresiranje ako se
paketi $alju naglobalni internet, ili se primaju iz intereta gde adrese moraju da budu
jedinstvene? Odgovor se nalazi u NAT prevodenju.

NAT tabela prevodenja

Strana WAN mreze Strana LAN mrele

138.76.29.7, 53001 10.0.0.1, 3345

S E 00T, 334500
[=128.119.40.126,80: 7

. §=138.76.29.7, 500171 ) PR
o ¢‘@“' D=52611940.186,20. 10004 -
oy S (I :

e L -
S 3g 6097 7 el

B /
© | 5= 26 voa0inae B 1512871940186, 80"
013878287, 5001077 D= 100001, 3345700

$lilcw £.22 % Prevodenje mreZnih adresa

NAT ruter za spoljni svet ne izgleda kao ruter. Umesto toga, NAT ruter se prema
spoljnom svetu ponada kao jedan uredaj sa jednom 1P adresom. Na slici 4.22 sav
saobracaj koji polazi od kuénog rutera prema vecem internetu ima izvornu IP adresu
138.76.29.7 i sav saobradaj koji dolazi do kuénog rutera mora imati adresu odredista
138.76.29.7. U suitini, NAT ruter krije pojedinosti kuéne mreZe od spolinog sveta.
(Uzgred, moZda se pitate gde ratunari u kuénoj mreZi dobijaju adrese i gde ruter do-
bija tu jednu IP adresu. Cesto je odgovor isti — od DHCP servera! Ruter dobija svoju
adresu od DHCP servera posrednika za internet usluge, a isti kuéni ruter obavlja
poslove DHCP servera koji obezbeduje adrese za ralunare unutar adresnog prostora
kuéne mreZe, kojim upravlja NAT DHCP ruter).

Ako svi datagrami koji do NAT rutera stiZu iz $irokopojasne mreZe imaju istu 1P
adresu odredista (tatnije, adresu interfejsa NAT rutera prema $irokopojasnoj mreZi),
kako ruter moZe da zna kom radunaru unutar mreZe bi trebalo da prosledi dati data-
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gram? Caka je u kori3¢enju NAT tabele prevodenja u NAT ruteru i u tome da se u
stavke tabele osim [P adresa dodaiu i brojevi portova.

Pogledajmo primer prikazan na slici 4.22, Pretpostavimo da korisnik koji sedi
za racunarom 10.0.0.] u kuénoj mreZi zatiaZi veb stranicu na nekom veb serveru
(port 80) sa IP adresom 128.119.40.186. Radunar 10.0.0.1 dodeljuje (proizvoljan)
broj izvornog porta 3345 i $alje datagram u LAN. NAT ruter prima datagram, pravi
novi broj izvornog porta 5001 za taj datagram, zamenjuje izvornu IP adresu svojom
1P adresom 138.76.29.7 koju koristi za WAN i zamenjuje prvobitni broj izvornog
porta 3345 novim brojem izvornog porta 5001. Prilikom izbora novog broja izvor-
nog porta, NAT ruter moZe da izabere bilo koji broj izvomog porta koji se trenutno
ne nalazi u NAT tabeli prevodenja. (Obratite paZnju na to da posto polje za broj
porta ima 16 bitova, protokol NAT mozZe da podrZi preko 60 000 istovremenih veza
sa samo jednom IP adresom tog rutera sa WAN strane!). NAT u ruteru takode do-
daje stavku u svoju NAT tabelu prevodenja. Veb server, u blaZenom neznanju da
Je pristigli datagram koji sadrzi HTTP zahtev prepravijen u NAT ruteru, odgovara
datagramom ¢&ija je adresa odredigta IP adresa NAT rutera, a broj odredi$nog porta
je 5001. Kada taj datagram stigne do NAT rutera, on pomodu odredidne IP adre-
se 1 broja porta u svojoj NAT tabeli prevodenja pronalazi odgovarajuéu IP adresu
(10.0.0.1) 1 odredi$ni broj porta (3345) za veb pretrazival u kuénoj mreZi. Ruter
tada u datagramu prepravlja adresu odredista i broj odrediSnog porta i prosleduje
datagram u matiénu mrezu.

NAT se poslednjih godina sve viSe primenjuje. Ipak, trebalo bl pomenuti da se
mnogi ¢istunci u [ETF zajednici Zuéne protive tome. Prvo, prigovaraju da su brojevi
portova namenjeni za adresiranje procesa, a ne za adresiranje radunara. (Kréenje
ovog pravila zaista moZe da stvori probleme serverima koji se izviSavaju u maticnoj
mreZi posto, kako smo videl u poglavlju 2, serverski procesi &ekaju dolazne zah-
teve na dobro poznatim brojevima portova). Drugo, prigovaraju da bi ruteri trebalo
da obraduju pakete samo do sloja 3. Trede, prigovaraju da protokol NAT krii tako-
zvani argument od keaja do kraja; odnosno, da bi ratunari trebalo neposredno da
komuniciraju, a ne da usputni évorovi menjaju IP adrese i brojeve portova. [ &etvrto,
prigovaraju da bi za refenje nedostatka IP adresa trebalo upotrebiti IPv6 (pogledajte
odeljak 4.4.4), a ne lakomisleno re§avati problem pomoéu Stapa i kanapa kao §to je
NAT. Ali, svidao vam se ili ne, NAT je postao znalajna komponeata interneta.

Jod jedan veliki problem sa protokolom NAT jeste u tome da on ometa P2P apli-
kacije, ukljucujuéi P2P aplikacije za deljenje datoteka i VoIP aplikacije. Verovatno
se se€ate iz poglavija 2 da je kod P2P aplikacija moguée da bilo koji ravaopravai
ucesnik A uspostavi TCP vezu sa bilo kojim drugim ravnopravnim uéesnikom B.
Sustina problema je u tome da, ukoliko se ulesnik B nalazi iza NAT rutera, on ne
moZe da se ponasa kao server i da prihvata TCP veze. Kao §to ¢emo videil u doma-
¢im zadacima, ovaj problem sa protokolom NAT moZe da se izbegne ukoliko ude-
snik A nije iza NAT rutera. U ovom sludaju, ravnopravni radunar A prvo se povezuje
sa ravnopravnim racunarom B preko posrednog ravnopravnog racunara C, koji nije
iza NAT rutera 1 sa kojim je B ve¢ uspostavio TCP vezu. Ravnopravni rafunar A
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mose tada da zatraZi od ravnopravnog radunara B, preko ravnopravnog racunara
C, da uspostavi TCP vezu neposredno sa njim. Posto se uspostavi neposredna P2P
TCP veza izmedu ravnopravaih radunara A i B, oni mogu da razmenjuju poruke ili
datoteke. Ovaj trik, nazvan preokretanje veze (eng. connection reversal), koristi
se u mnogim P2P aplikacijama za tzv. zaobilaZenje NAT rutera. Medutim, kada su
oba ravnopravana radunara A i B iza svojih NAT rutera, stvari su nesto sloZenije,
ali se mogu prevaziéi koridCenjem tzv. releja v aplikacijama, kao §to smo videli u
poglavlju 2 sa releiima aplikacije Skype.

UpnP

ZaobilaZenje NAT rutera uglavnom se sprovodi protokolom UPnP {Universal Plug
and Play), koji predstavija protokol koji ratunaru omoguéava da pronade i konfigu-
rife susedni NAT ruter [UPnP Forum 2012]. UPnP zahteva da i raunar i NAT ruter
podrZavaju UPnP. UPnP se koristi tako 5to aplikacija koja se izvrSava na nekom
radunaru zahteva NAT preslikavanje njenih vrednosti (privatna IP adresa, privatni
broj poria) v (javna IP adresa, javai broj porta) za neki zahtevani javni broj porta.
Ukoliko NAT prihvati ovaj zahtev i obavi preslikavanje, onda évorovi spolja mogu
da uspostave TCP veze, koristedi vrednosti (javea IP adresa, javai broj porta).
Pored toga, UPnP obaveStava aplikaciju o vrednostima (favea IP adresa, javni broj
poria), tako da ta aplikacija moZe o njima da obavesti spoljni svet.

Na primer, pretpostavimo da vad radunar, iza NAT rutera koji podrzava UPnP,
tma privatnu adresu 10.0.0.1 1 da je na njemu pokrenut BitTorrent na porta 3345.
Takode, pretpostavimo da je javna 1P adresa NAT rutera 138.76.29.7. Prirodno je
da vaga aplikacija, koja koristi BitTorrent, Zeli da joj se omoguéi da prihvata veze
od drugih radunara, tako da moZe da razmenjuje odsecke datoteka sa njima. Da bi
to ostvarila, BitTorrent aplikacija na vaSem raunaru traZi od NAT rutera da napravi
Lotvor kojim prestikava (10.0.0.1, 3345) u (138.76.29.7, 5001). (Broj javnog porta
5001 izabrala je aplikacija). BitTorrent aplikacija na VaSem radunaru takode moZe
da objavi svom pratiocu da je dostupna na (138.76.29.7, 5001). Na taj nadin, ratunar
izvan mreZe na kome se izvr8ava BitTorrent moZe da stupi u vezu sa tim pratiocem i
da sazna da se Vada BitTorrent aplikacija izvrSava na (138.76.29.7, 5001). Taj spolj-
ni radunar moZe da pofalje TCP SYN paket na (138.76.29.7, 5001). Kada NAT ruter
pricti taj SYN paket, on menja IP adresu odredista i broj porta u paketuna (10.0.0.1,
3345) i paket prosleduje kroz NAT ruter.

Ukratko, UPnP omogudava spoljnim radunarima da uspostave vezu sa raluna-
rima iza NAT rutera, kori§éenjem protokola TCP ili UDP. NAT ruteri dugo su bili
pogibeljni za P2P aplikacije; protokol UPnP koji nudi efikasno i pouzdano reSenje
za zaobilaZenje NAT rutera moZe da bude njihov spasitelj. Ovde smo objasnili NAT
rutere i protokol UPnP samo u najkra¢im crtama. Za podrobnije razmatranje NAT
rutera pogledajte [Huston 2004, Cisco NAT 2012].

R INTERNETPROTOKOL{IP): PROSLEDIVANJEIADRESIRANJENAINTERNETU

Seéate se da mreni sloj interneta ima tri glavne komponente: IP protokol, razma-
tran u prethodnom odeljku; protokole rutiranja interneta (ukljuéujuéi RIP, GSPF i
BGP) o kojima se govori u odeljku 4.6 i protokol ICMP koji je tema ovog odeljka.

[CMP (engl. Juternel Control Message Protokol — Internet protokol za kontrol-
ne poruke), definisan u dekumentu [REFC 792], koriste raCunari i ruteri za medusob-
nu razmenu informacija mreZnog stoja. Protokol ICMP se naiceSce koristi za izve-
Stavanje o gre§kama. Na primer, prilikom izvi§avania Telnet, FTP ili HHTTP sesija,
moZda ste naisli na poruku o greski kao §to je: ,,Destinration network unreachable”
(odredidna mreZa nedostupna). Poreklo te poruke je u protokolu ICMP. U nekom
trenutku, neki IP ruter nije mogao da pronade putanju prema radunaru navedenom u
va$oj Telnet, FTP ili HTTP aplikaciji. Taj ruter je napravio 1 poslao VaSem racunaru
ICMP poruku tipa 3, sa obavedtenjem o gredei.

Za ICMP se obi¢no smatra da je deo protokola IP, mada se u arhitekturi inter-
neta nalazi neposredno iznad protokola IP, poito se ICMP poruke prenose unutar 1P
datagrama. To jest, [CMP poruke se prenose kao korisni podaci protokola IP, bad
kao $to se i TCP ili UDP segmenti prenose kao korisni podaci protokola IP. Sii¢no,
kada radunar primi IP datagram u kome je kao protokol gornjeg sloja naveden ICMP,
on demultipleksira sadrZaj tog datagrama za ICMP, bas kao §to bi demultipieksirao
sadrZaj nekog datagrama za protokole TCP ili UDP.

ICMP poruke imaju polja za tip i za kdd poruke, a sadrZe zaglavlje i prvih 8
bajtova [P datagrama zbog kojih je ICMP poruka uopéte i nastala (tako da poSiljalac
moZe da utvrdi koji je datagram doveo do gredke). Nekoliko ICMP poruka prika-
zano je na slici 4.23. Obratite paZnju na to da se ICMP poruke ne koriste samo za
obavedtavanje o greSakama,

Dobro poznati program ping $alje ICMP poruku tipa 8, sa kodom 0 odredenom
radunaru. Odredi8ni radunar, videv§i zahtev da vrati eho, $alje nazad ICMP ¢ho od-
govor tipa 0 sa kodom 0. U veéini realizacija protokola TCP/IP ping server je im-
plementiran u samom operativnom sistemu; tj. ovaj server nije proces. U poglaviju
11 knjige [Stevens 19901 nalazi se izvorni kdd klijentskog programa ping. Obratite
paZnju na to da je neophodno da klijentski program naredi operativnom sisternu da
napravi ICMP poruku tipa 8, sa kodom 0.

Jo§ jedna zanimljiva ICMP poruka je poruka za suzbijanje izvora. Ta poruka se
retko koristi u praksi. Njena prvobitna namena bila je da se tako kontroliSe zaguge-
nje — omoguéiti zaguienom ruteru da radunaru poSalje ICMP poruku za suzbijanje
izvora 1 primora taj radunar da smanii brzinu slanja. U poglavlju 3 smo videli da
TCP ima sopstveni mehanizam za kontrolu zagudenja koji svoj posao obavlja na
transportnom sloju, bez korid¢enja povratnih informacija mreznog sloja kao §to je
ICMP poruka za suzbijanje izvora.

U poglaviju 1 predstavili smo program Traceroute koji nam omogucava da sle-
dimo putanju od nekog racunara do bilo kog radunara na svetu. Zanimljivo, program
Traceroute ostvaren je pomocéu ICMP poruka. Da bi utvrdio imena i adrese rutera
izmedu {zvora 1 odredidta, Tracercute na izvoru ¥alje ka odredidtu niz obitnih IP
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datagrama. Svaki od ovih datagrama nosi jedan UDP segment sa malo verovatnim
brojem UDP porta. Prvi od ovih datagrama ima TTL vrednost 1, drugi 2, treci 3
itd, Tzvor takode pokrece tajmere za sve te datagrame. Kada »-ti datagram stigne
do n-tog rutera, n-ti ruter primecéuje da je TTL vreme datagrama upravo isteklo.
Prema pravilima protokola 1P, ruter odbacuje taj datagram 1 izvoru $aije ICMP po-
ruku upozorenja (tip 11 kdd 0). Ta poruka upozorenja sadrzi ime rutera i njegovu I[P
adresu. Kada se ta ICMP poruka vrati do izvora, izvor vreme povratnog puta dobija
od tajmera, a ime 1 IP adresu n-tog rutera dobija iz ICMP poruke.

ICMP tig Kad Gpis

0 0 ehe odgavor (20 ing)

0 odreditan mreZa nedostupna

odredigni ratunar nedoséupen

odredisai protokal nedostupan

odsedigni port nedosuiapon

odredine mreZa nepozngio

ofredisni ratunar nepozact

suzbijonia zvora {kontrolo zagusenja)

gho zohtev

A= e Y N S S I S RS0 B TE B S L R R}

objovliivanje ruterg

atkrivanie ol

T1L vreme isteklo

i |lalja | lae i~ lomic | e

IP zaglavlie lode

Slika 4.23 € Viste ICMP poruka

Kako Traceroute na izvoru zna kada da prestane sa slanjem UDP segmenata?
Secate se da tzvor poveéava vrednost polja TTL za svaki datagram kojt poSalje.
Jedan od datagrama ée pre il kasnije predi ¢itav put do odredidnog rafunara. PoSto
datagram sadrZi UDP segment sa verovatno nepostoje¢im brojem porta, odredidni
racunar vraca ICMP poruku da je odredidni port nedostupan (tip 3 kéd 3). Kada
izvorni raCunar primi takva ICMP poruku, on zna da ne bi trebalo viSe da Salje
probne pakete. {Standardni program Traceroute u stvari Salje grupe od po tri paketa
sa istim TTL vremenom; {ako da njegov Traceroute rezultat sadrZi po i rezultata
za svako TTL vreme).

4.4 ¢ INTERNETPROTOKOL{IP), PROSLEDIVANIEI ADRESIRANJENAINTERNETY

!SPITIVAN.IE DATAGRAMA: ZASTITNE BAR!JERE i SISTEMI ZA OTKRiVANJE
ULIEZA

Pretpostavime da dobijete zadatak da administrirate mrefu: v kedl, na fokulteld i u gitavom predu:
zeéu. Nopadadi, znajudi opseg IP adresa Vasé mreZe, lake mogy da $aljy (P datdgrame do adresa _
u fom opsegu. Ovi datagrami magu da vrie razne vrste podmuklih' stvari, mady njima’ oirkivanie.
topologiie Voie mreze, uz pomoé skeniranja mrefe signalom ping i skeniranjem portova, obaranje: '
oseliivih rafunara zlonamerno napravijenim poketima, plavijenje servera mnodtvom |CMP: paketd-
i zorazu radunara umetanjem zlonamemog sofivera unutar paketa. Sia, kao adminisirator mreZe;.
mozete do uradile profiv fih silnih zloéa keji fulju zlonamerne pakete u Vaiu mrezu? Dva omiljena
mehanizma zo odbrany od napada zlonamernim paketima su zadtithe barijere (eng F|rewq||s] |
sistemi za otkrivanie vlieza {intrusion detection systems, 1DS). AR )
Prvo o histe uradili, kae administrator mreds, jeste da instalirate Zading bon;eru izmady ;
svoje mreZe i inferneta. (Vedino danainjih pristupnih rutera ima Runkcionalriosti: zoftitne barijere.) -
Zo¥iine barijere proveravajy pelja zaglavijo datagrama i segmenta, spre¢avajudi u!uiehie‘sumnii--"
vih paketd unutar mreZe. Na primer, zadtitng barijera moZe du se konfiguride tako da zdustavlia
sve pakete sa ICMP eho zabfevima, na taf nadin sprefavajuéi ndpadaZa da pregleda ofvorene
portove unutar Vodeg opsega 1P adresa. Zadting barijera tokode moZe dd zaustavija pokete na
osnovu IP adresa i brojeva portova izvera i odrediita, Pored toga, zaitine barijere mogu da budu.
postavljene take de prate TCP veze, 6ozvo!|ovc;um vlaz samo oniin dchgrcmsms k0|| prlpado '
odobrenim vezame, : :
Dodotru zadlity nudi IDS smem IDS smedten oblcno na grc:mccmc mrete, obc:vhcz ,,dublgu L
proveru paketa”, ne ispitvjuéi samo polja zaglavija, ved i kérisne podatke o datagmmu (meﬂu afi-
ma | podatke aplikativnog sloja). IDS ima bazy podataka sa pofpisima pake?u za koje & zna da'su
deo nopada. Ova baza podataka se avtomatski aZurira dim'se otkrije hova vrsts napada. Prilikom -
prolaska paketa kroz IDS, on pokuiava da ubvrdi preklapanie polia zagievijd i korisniti podaiake
u tom paketu sa polpisima iz svoje buze podataka. Ukoliko pronade podudamosi, vpozorava 5
tome. Sistem za spreéavanje nopada [intrusion Prévantion System, IPS) shccm je IDS sistemy, osum:.'-
po tome &to-on, pored joga o upozorava na sumnjive pakels; i sprecuvc: n|ahov prolazclk U po—
gloviju 8 podrobaije obradujemo zadfitne barfjere i DS sisteme.”:
Mogu li zaititne barijere i DS sistemi sdsvim da zadfite Vadu freZy oc| napcdaa Jasao } ge dq e
odgovor da ne mogy, poito napadadi stalno pronalaze riove nadine za nqpo& za koje pinlSl jol :_;
ne postoje. Ipak, zadlitne barijere i radicionalnt IDS sistemi koji se bdZ!I’CIiU ng potplsu su fe kuko:-.-
korisni za zaitits Vaie mreze od poznatik nupada : l

Na ovaj nadin, izvorni raéunar saznaje koliko i kojih rutera se nalazi izmedu
njega 1 odredidnog radunara kao i vreme povratnog puta izmedu ova dva rafunara.
Obratite paZnju na to da klijentski program mora biti u stanju da naredi operativnom
sistemu da napravi UDP datagrame sa odredenim vrednostima TTL, a takode mora
da bude v stanju da primi obave§tenje operativnog sistema o prispeéu ICMP poruka.
Posto sada znate kako Traceroute radi, mo¥da ¢ete poZeleti da se jo§ malo igrate sa
njim.
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Podetkom devedesetih godina, udruzenje [ETF (Internet Engineering Task Force
— tehnicka radna grupa za internet) pokrenulo je razvijanje naslednika protokola
[Pv4. Osnovni podstrek bio je u tome §to se uvidelo da je 32-bitni prostor IP adresa
skoro potroSen, a da se brzinom koja oduzima dah povecava broj novih podmreZa
i IP &vorova koji se povezuju sa internetom (i dobija jedinstvene IP adrese). Da bi
se zadovoljila potreba za velikim prostorom [P adresa, razvijen je novi IP protokol,
protokot IPv6. Projektanti protokela IPv6 iskoristili su tu priliku da dodatno prila-
gode i prodire i druge efemente protokola IPv4, na osnovu prikupljenog iskustva pri
radu sa protokolom [Pvd.

Vodiie su se duge rasprave o tome kada ¢e sve [Pv4 adrese biti potrogene (i kada
nijedna nova podmreZa neée moéi da se poveZe sa internetom). Previdanja dvojice
voda radne grupe IETF za procenu odekivanog trajanja adresa (Address Lifetime
Expectations) bila su da ¢e se adrese istroiti 2008. odnosno 2018. godine [Solensky
1996]. Februara 2011, godine, IANA (engl. Internet Assigned Numbers Authority
- Organizacija za dodeljene brojeve nainternetu), raspodelila je poslednji preostali
blok nedodeljenih Ipv4 adresa u regionalni registar. Tako ovi registri jod uvek imaju
raspoloZive Ipv4 adrese unutar svog bloka, jednom kada se ove adrese isiroge, vise
nece biti raspoloZivih blokova adresa koii bi se mogli alocirati iz centralnog skupa
[Huston 2011a]. fako je sredinom devedesetih godina procena o iscrpljivanju Ipv4
adresa pretpostavljala da se ceo IPv4 adresni prostor nece tako brzo potrofiti, bilo
je jasno da ce biti potrebno dosta vremena da se nova tehpologija uvede na tako
$iroko podrugje, pa je pokrenut projekat ,Next Generation 1P (1Png — IP protokol
sledeée generacije) [Bradner 1996; RFC 1752]. Rezultat tog projekia bila je specifi-
kacija protokola [P, verzija 6 (IPv6) [RFC 2460] o kojoj éemo dole pridati. (Cesto se
postavlja pitanje gde je nestao IPv5. Prvobitno je bilo predvideno da protokol ST-2
postane IPv3, ali se od protokola ST-2 kasnije odustalo). Odliéni izvori informacija
o IPv6 su [Huitema 1998, IPv6 20127

Format datagrama
<7

Format datagrama IPv6 prikazan je na slici 4.24. NajvaZnije promene koje donosi
IPv6 ofigledne su u formatu datagrama:

Proirene mogucnosti adresiranja. IPv6 povecava velidinu IP adrese sa 32 bita
na 128 bitova. Time je obezbedeno da se nikada ne potroe sve IP adrese. Sada,
svako zrnee peska na svetu moZe da dobije svoju [P adresu. Osim jednoznadnih
i viSeznalnih IP adresa, IPv6 je uveo i novu vrstu adrese, nazvanu proizvoljna
adresa (eng. anycast), koja omogucava da se datagram isporudi bilo kom ratu-
naru iz neke grupe. (Ova osobina mozZe, na primer, da se upotrebi za slanje
HTTP GET poruke najblizem radunaru od vise identi¢aih kopija na kome se
nalazi traZeni dokument).

. A = INTERNETPROTOKOL{IP): PROSLEDIVANIEIADRESIRANJE NAINTERNETU

> Jednostavnije 40-bajmo zaglavije. Kao $to éemo kasnije opisati, vide polja iz
protokola {Pv4 je izbaceno, ili viSe nisu obavezna. Tako je dobijeno zaglavlje
staine duZine 44 bajtova koje omoguéava brzu obradu IP datagrama. Nov naéin
kodovanja opeija obezbeduje njihove mnogo laksu obradu,

32 bita
|

E
Verzua KiaISa__éaobr"éc'a'ja' L O'zn.ak'a_tb'k'a

_Duzina kor;snlh podataka Sledece zaglavije - Granica za broj sko_ic'q'\.fé:

B  --53'A&FESa'_i£\;6r5-'_-.'_'-_ e
L (128 bitava)

“ o Adresa odredista o

: '(_128 bitova). = o

- & Format datagrama IPvé

©  Oznalavanje i prioriteti toka. IPv6 koristi priliéno dvosmislenu definiciju
pojma tok. U dokumentima RFC 1752 1 RFC 2460 navodi se da to omogu-
cava: ,oznaCavanje paketa da pripadaju odredenim tokovima za koje posiljalac
zahteva poseban postupak, kao §to su kvalitet usluge vii od podrazumevanog,
ili ustuga u realnom vremenu”. Na primer, audio 1 video prenosi verovatno e
se smatrati kao tok. S drage strane, tradicionalnije aplikacije, kao $to su pre-
nos datoteka 1 e~-pota ne moraju se smatrati za tokove. Saobraéaj koji prenosi
korisnik sa visokim prioritetomn (na primer, neko ko placa da za svoj saobradaj
dobije bolju uslugu), takode je mogude smatrati za tok, Jasno je, medutim, da su
projektanti protokola IPv6 predvideli mogudéu potrebu da se pravi raziika medu
razliditim tokovima, mada jo§ nije utvrdeno tadno znalenje toka. Zaglavlje
IPv6 takode sadri 8-bitno polje za klasu saobraéaja. To polje, kao i polje TOS
u protokolu IPv4, moZe se upotrebiti za davanje prednosti odredenim datagra-

mima unutar toka ili za davanje prednosti datagramima iz odredenih aplikacija

(na primer, ICMP paketima) v odnosu na datagrame iz drugih aplikacija (na
primer, sa mreZnim novostima).

Kako smo veé napomenuli, poredenje slike 4.24 sa slikom 4.13 otkriva upro-
§¢enu, mnogo jednostavaiju gradu datagrama IPv6, U protokotu IPv6 definisana su
sledeéa polja:

o Verzifa. Ovo polje od 4 bita sadrZi broj IP verzije. Jasno je da IPv6 u ovom polju
sadr?i vrednost 6. Obratite paZnju na to da, ako u ovo polje stavite vrednost 4,
necete dobiti pravilan [Pv4 datagram. (Kada bi to bilo tako, Zivot bi bio mnogo jed-
nostavniji — procitajte v nastavku opis prelaska sa protokola IPv4 na protokol IPv6).
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o Klasa saobradaja. Ovo 8-bitno polje slitna je po duhu polju TOS koje smo
videli u protokolu [Pv4.

»  Oznaka toka. Kao $to smo veé opisali, ovo 20-bitno polje se koristi kao identi-
fikacija toka datagrama.

o DuZina korisnih podataka. Ova 16-bima vrednost koristi se kao neoznaen ceo
broj, kojim se daje broj bajtova u IPv6 datagramu koji slede iza 40-bajtnog
zaglavlja stalne duZine.

o Siledede zaglavije. Ovo polje ukazuje na protokol (na primer, TCP ili UDP)
kome ¢e se isporuditi sadrzaj (polje podataka) ovog datagrama. U ovom polju
koriste se iste vrednosti koje se koriste u polju protokola u zaglaviju protokola
P4,

= QOgranicenje broja skokova. SadrZaj ovog polja umaninje se za jedan, nasva-
lkkom rutera koji prosledi datagram. Kada vrednost ovog polja postane jednaka
nuli, datagram se odbacuje.

o Adrese izvora i odredi$ta. Razli€it formati 128-bitne adrese protokela IPvé
opisani su u dokumentu RFC 4281,

*  Podaci. Ovo je deo sa korisnim podacima u 1Pv6 datagramu. Kada datagram
stigne na svoje odrediste, korisni podaci se izdvajaju iz IP datagrama i predaju
protokolu, navedenom u polju za sledece zaglavlje.

U prethodnom opisu navedene su svrhe polja iz datagrama [Pv6. Ako uporedi-
mo format datagrama IPv6 na slici 4.24 sa formatom datagrama [Pv4 koji smo vide-
li ranije na slici 4.13, primeti¢emo da nekoliko polja koja su postojala u datagramu
1Pv4 viSe ne postoje u datagramu 1Pvé:

°  Fragmentacija/porovno sastavijonje. 1Pv6 ne dozvoljava fragmentaciju i
pornovno sastavljanje u usputnim ruterima; 1 poslovi mogu da se obavljaju
same na izvore i na odredi$tu. Ruter koji primi IPv6 datagram koji je previde
veliki za prosledivanje izlaznim linkom, jednostavne odbacuje taj datagram i
posiljaocu vraéa ICMP poruku o gregki: ,,Packet Too Big” (vie o tome nedto
kasnije). Po$iljalac tada moZe ponovo da poSalje podatke, koristeéi manji IP
datagram. Fragmentacija i ponovno sastavljanje trofe mnogo vremena; ukla-
njanie ovih zadataka iz rutera i njihovo prebacivanie na krajnje sisteme znatno
ubrzava [P prosiedivanje unutar mreZe.

*  Kontrolni zbir zaglavlja. Posto protokoli transportnog sloja (na primer, TCP
i UDP) 1 protokoli sloja veze podataka (na primer, Eternet) proveravaju kon-
trolne zbirove, projektanti protokola IP verovatno su smatrali da je taj zadatak
suvisan na mreznom sloju i da se moZe ukloniti, f ovde je brza obrada IP paketa
bila glavna briga. Secate se iz opisa protokola IPv4 u odeijku 4.4.1 da kontroini
zbir mora ponovo da se izratunava na svakom ruteru, posto zaglavlje proto-
kola IPv4 sadrzi polje TTL (stidno poliju za organifenje broja skokova u proto-
kolu TPv6). Za ovo se u protokolu IPv4, sliéno kao i za fragmentaciju i ponovo
sastaviianje, trodi prili¢no vreme.

4.4 « INTERNETPROTOKOL(IP}:PROSLEDIVANJEIADRESIRANJENAINTERNETU

= Opcije. Polje opcija vife ne postoji u standardnom IP zaglaviju. Medutim,
opcije nisu uklonjene. Umesto toga, pelje opcija postalo je jedno od mogucih
slededih zaglavija na koje se ukazuje iz IPv6 zaglavlja. To jest, kao §to zaglavlja
protokoia TCP ili UDP mogu da budu sledece zaglavlje u IP paketu, to moZe
da bude i polje opcija. Uklagjanjem polja opcija iz zaglavlja, dobijeno je IP
zaglavlje stalne duZine od 40 bajtova.

Secate iz razmatranja u odeljku 4.4.3 da IP &vorovi koriste protokol ICMP za
izvedtavanje o greskama 1 za pruZanje ogranicenih informaciia (na primer, za cho
odgovor na ping poruku} nekom krajnjem sistemu. Za IPv6 je u dokumentu RFC
4443 definisana nova verzija protokola ICMP. Osim $to su postojece definicije ICMP
tipova i kedova poruka preuredene, u protokol ICMPV6 su dodati novi tipovi i kodo-
vi poruka koji su potrebni za nove mogucnosti koje ima 1Pv6. Medu njima su nov tip
poruke ,,Packet Too Big” (prevelik paket) 1 novi kéd gregke ,,unrecognized IPv6 op-
tions™ (nepoznate IPv6 opcije). Osim toga, ICMPv6 obuhvata i mogucnosti koje ima
protokol IGMP (Internet Group Management Protocel) koji proudavamo u odeljku
4.7, Protokol IGMP, koji se koristi kada raéunar pristupa ili napusta takozvane grupe
za viSestruko slanje, u protokolu IPv4 je zaseban protokol u odnosu na ICMP.

Prelazak sa protokola 1Pv4 na protokol iPv6

Sada, poSto smo videll tehnicke detalje protokola [Pv6, razmotrimo jedno veoma
prakti¢no pitanje: kako ée javni internet koji se zasniva na protokolu [Pv4, predi na
IPv6? Problem je u tome $to su novi sistemi koji podrZavaju protokol IPv6 kompa-
tibilni unazad, odrosno mogu da $alju, usmeravaju i primaju IPv4 datagrame, dok
postojeéi sistemi kojil podrZavaju protokol IPv4 ne mogu da rukuju datagramima
IPv6. Postoji nekoliko reSenja [Huston 2011b].

Jedno reSenje bi bilo da se neki dan proglasi kao graniéni datum - odredent dan
i vreme kada bi se sve maSine na internetu iskljudile i sa protokola IPv4 prefle na
protokoi [Pv6. Poslednja velika promena tehnologije (kada se za uslugu pouzdanog
transporta preslo sa NCP na TCP) dogodila se pre skoro 25 godina. Cak i tada [REC
801], kada je interret bio u povoju i kada je njime upravijao mali broj ,,genijalaca™,
znalo se da takav granitni dan nije mogué. Graniéni dan koji bi obuhvatio na stotine
miliona mafiza i milione mreZnih administratora 1 korisnika danas je jos teZe izvod-
ljiv. RFC 4213 opisuje dva pristupa {(koji mogu da se koriste samostalno ili zajedno)
za postepeno uvodenje IPv6 radunara i rutera u svet kojim vlada [Pv4 (naravno, sa
dugoroaim ciljem da svi [Pv4 Evorovi jednog dana predu na 1Pv6).

Verovatnoe naiprostifi nadin uvodenja dvorova koji podrZzavaju IPv6 jeste refe-
nje sa dvostrukim stekom (eng. dual-stack), po kome IPv6 &vorovi takode potpuno
podrZavaju i protokol IPv4. Takav &vor, koji se u dokumentu RFC 4213 naziva
[Pv6/IPv4 Evor, sposoban je da $alje 1 prima obe vrste datagrama. Kada operife sa
[Pv4 &vorom, IPv6/IPv4 Evor koristi IPv4 datagrame; kada se interakeija obavlja sa
[Pv6 Evorom, govori jezikom [Pv6 datagrama. IPv6/IPv4 vorovi moraju da imaju
kako [Pv4, tako 1 IPv6 adresu. Pored toga moraju da budu u stanju da odrede da i
drugi &vor podrZava IPv6 ili samo [Pv4. Ovaj problem moze se rediti koriéenjem
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DNS usluge (pogledajte poglavije 2), koja moZe da vrati IPv6 adresu, ako traZeni
gvor podrzava [Pv6, a inace vraéa IPv4 adresu. Naravno, ako ¢vor koji izdaje DNS
zahtev podrZava samo [Pv4, DNS server vraca samo [Pv4 adresu.

U refenju sa dvostrukim stekom, bilo da posiljatac ili primalac podrZavajiu samo
[Pv4, mora se koristiti [Pv4 datagram. Zbog toga je moguce da dva &vora koja pode-
Favaju IPv6 na kraju u sustini jedan drugome Salju [Pv4 datagrame. Ovo je prikazano
na slici 4.25. Uzmimo da ¢vor A podrZava IPv6 1 Zeli da posalje IP datagram Svoru
F, koji takode podrzava IPv6. Cvorovi A i B mogu da razmenjuju 1Pv6 datagrame.
Medutim, &vor B mora da napravi [Pv4 datagram da bi mogao da ga pofalje ¢voru
C. Naravno, polje sa podacima iz IPv6 datagrama moZe da se prekopira u polje sa
podacima IPv4 datagrama, a adrese mogu da se preslikaju na odgovarajuéi nadin.
Medutim, prilikom prevodenja iz protokola IPv6 u IPv4 postoje polja kojih ima samo
u IPv6 datagramu (na primer, polje oznake toka) za koja nema odgovarajuéih polja u
protokolu IPv4. Informacije iz tih polja bice izgubljene. Na taj nadin, i pored toga $to
E i F mogu da razmenjuju IPv6 datagrame, [Pv4 datagrami koji u E stignu iz D, ne
sadrZe sva polja koja su postojala u prvobitnom IPv6 datagramu koji je poslat iz A,

Drugaéiji pristup u odnosu na refenje sa dvostrukim stekom, koji se takode
opisuje u dokumentu RFC 4213, poznat je kao tunelovanje. Tunelovanje moZe da
redi gore navedeni problem, jer omogudava, na primer, da E primi IPv6 datagram
nastao u évoru A. Osnovna ideja tunelovanja je siededa. Pretpostavime da dva IPvé
Evora (na primer, B i E sa slike 4.25) Zele da komuniciraju i koriste IPv6 datagra-
me, ali su medusobno povezani preko posrednih 1Pv4 ratera. Usputne 1Pv4 rutere
izmedu dva [Pv6 rutera nazivamo tunel, kao §to je prikazano na slici 4.26. Kada se
koristi tunelovanje, IPv6 &vor na predajnoj strani tunela (na primer, B) uzima ceo
{Pv6 datagram i stavija ga u polje (korisnih) podataka IPv4 datagrama. Taj IPv4
datagram se zatim upucuje do [Pv6 &vora na prijemnoj strani tunela (na primer, E} i
galje prvom &voru u tunelu (na primer, C). Usputni IPv4 ruteri u tunelu prenose ovaj
1Pv4 datagram medusobno, kao §to bi radili sa bilo kojim datagramom, u blaZenom
neznamju da taj IPv4 datagram sadrzi ceo IPv6 datagram. IPv6 &vor na prijemnoj
strani funela konadno prima IPv4 datagram (to i jeste odredi§te [Pv4 datagramal),
utvrduje da 1Pv4 datagram sadrzi [Pv6 datagram, izviadi [Pv6 datagram i zatim ga
usmerava dalje ba§ kao da ga je primio od neposredno povezanog IPvo suseda.

4.4 = INTERNETPROTOKOL{IP}: PROSLERIVANJEI ADRESIRANIJENAINTERNETU

“Toks X lzvor A
- favr; Al Odred £
: _Odred . F Ny

ChEi Podac
; Podacr R

A do 5 IPv6 Bdo C IPvd Ddo £ Pvd E do F IPvE

Slikzer 4,25 ¢ Relenje sa dvostrukim stekom

Logicki prikaz
1Pvh 1Pv6 iPvb 1Pv6

Ato B: IPv6 ?-f- RNl L EdoR iR
Podar:r i i Podac :

B do C IPV4 D do E: iPv4
(enkapsulira IPv6) {enkapsulira [Pv6)

Slika £.26 ¢ Tunelovanie

Ovaj odeljak zakljuéujemo napomenom da je prihvatanje protokola [Pv6 u po-
Cetku bilo sporo [Lawton 2001], 2 da je zamah podeo tek nedavno. Videti [Huston
2008b] za objasnjenja o razmestanju protokola IPv6 za 2008. godiny; videti [NIST
IPv6 2012] za kratak prikaz razmestanja protokola IPv6 u Sjedinjenim DrZavama,
Sirenje uredaja kao §to su telefoni sa moguéno¥éu pristupanja internetu i drugih pre-
nosnih uredaja predstavljaju dodatni podstrek za $ire prihvatanie protokola IPv6. U
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Evropi, udruzenje mobilnih partnera trece generacije (Thrid Generation Partnership
Program) [3GPP 2012] propisalo je IPv6 kao standard koji se koristi za mobilne
multimedijalne uredaje.

Jedna va¥na lekcija koju moZemo nauditi iz iskustva sa protokelom IPv6 jeste
da je uzasno te§ko menjati protokole mreZnog sloja. Jos od ranih devedesetih godina
za niz novih protokola mreZnog sloja na sav glas se tvrdilo da jesledeca velika revo-
lucija na internetu, ali je vec¢ina njih do danas stekla tek ograni¢en uticaj. Tu spadaju
IPv6, protokoli za viseznaéno slanje (odeljak 4.7) i protokoli za rezervisanje resur-
sa (poglavlje 7). Zaista, uvodenje novih protokola na mrezni sioj slitno je zameni
temelja kudée — to se tesko postiZe bez rudenja cele gradevine ili bar privremenog
raseljavanja njenih stanara. S druge strane, internet je doZiveo nagio uvodenje vife
novih protokola na aplikativnom sloju. Kiasiéni primeri, naravno, jesu veb, slanje
instant poruka i P2P deljenje datotela. Jo$ neki primeri su protok audio i video si-
gnala u realnom vremenu i distribuirane igre. Uvodenje novih protokola aplikativ-
nog sloja je kao kre¢enje kuée — refativno se lako izvodi i ako ste izabrali privlaénu
boju, isto ¢e uraditi  neki vadi susedi. Ukratko, u buduénosti se mogu ocekivati
promene na mreznom sloju interneta, ali ée te promene verovatno biti mnogo sporije
od promena na aplikativnom sloju.

4.4.5 Kratak pregled bezbednosti IP protokola

U odeljku 4.4.3 protokol IPv4 je obraden priliéno podrobno, ukljuéujudi 1 usluge
koje nud i to kako se te usiuge ostvaruju. Dok ste €itali taj odeljak, moZda ste za-
pazili da nijednom nisu spomenute bezbednosne usiuge. I zaista, {Pv4 stvoren je u
doba (1970. godine) kada su internet uglavnom koristili istraZivaci u oblasti mreZa
koji nisu imali razloga da sumnjanju u medusobne lofe namere. Stvaranje mreZe
radunara koja bi sjedinila mnogtvo tehnologija bila je dovoljan izazov, tako da niko
nije ni razmisljao o bezbednosti.

Medutim, danas je bezbednost jedna od glavnih briga i internet istraZivafi su
morali da se posvete projektovanju novih protokola mreZnog sloja koji nude razne
bezbednosne usiuge. Jedan od takvih protokola je IPsec, jedan od najpopularnijih
bezbednosnih protokola mreZnog sloja i takode jedan od najviSe zastupljenih u vir-
tuelnim privatnim mreZama (engl. Virtual Private Network, VPN). Mada se proto-
kol IPsec i osnove kriptografije na kojoj se zasniva podrobnije obraduju u poglavlju
8, u ovom odeliku ukratko dajemo najopstiji prikaz usluga protokola IPsec.

IPsec je projektovan tako da bude kompatibilan sa protokolima [Pv4 i [Pvé.
Tagnije, da bismo uZivali u plodovima protokola IPsec, ne moramo da zamenimo
skupove protokola na svim ruterima i radunatima na internetu. Na primer, ukoliko
dva radunara Zele da bezbedno komuniciraju, koristeéi transportni reZim rada (jedan
od dva ,,reZima rada® protokola IPsec), neophodno je da IPsec bude dostupan samo
na ta dva radunara. Svi ostali ruteri i rafunari mogu da nastave da izvrSavaju €isti
[Pv4 protokol.

Da bismo bili jasniji, ovde éemo se usredsrediti na fransportni reZim rada proto-
kola IPsec, U ovom reZimu, dva radunara prvo medusobno uspostavljaju IPsec sesi-
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ju. (Stoga je 1Psec protokol sa uspostavijanjem veze!). Kada se veza uspostavi, svi
TCP i UDP segmenti koji se $alju izmedu ova dva raéunara uZivaju u bezbednosnim
uslugama koje nudi IPsec. Na predajnoj strani, transportni sloj predaje segmente
do Ipsec protokola. IPsec zatim $ifruje segmente, dopunjava ih dodatnim bezbed-
nosnim poljima i dobijene korisne podatke enkapsulira u obi¢an IP datagram. (U
sustini se ovo radi nedto sloZenije, kao §to éemo videti u poglavlju 8). Predajni radu-
nar zatim 3alje datagrame na internet, koji ih prenosi do odredinog radunara. IPsec
tamo deifruje segmente i nedifrovane segmente prenosi do transportnog sloja.
Usluge koje nudi [Psec obuhvataju:

* Dogovor za Sifrovanje. Mehanizam koji ra¢unarima koji komuniciraju omoguéava
da se dogovore o algoritmima koji se koriste za Sifrovanje i kljudevima za Sifrovanje.

o Sifrovanje korisnih podataka IP datagrama. Kada predajni radunar primi
segment od transportnog sloja, IPsec Sifruje korisne podatke. Desifrovanje
moZe da obavi samo [Psec na prijemnom radunaru.

Integritet podataka. IPsec omogucava da prijemni ratunar proveri da li su polja
zaglavlja i §ifrovani korisni podaci promenjeni, dok su datagrami putovali od
izvora do odredista.

°  Auwutentifikacija izvora. Kada raunar primi IPsec datagram od izvora u koga ima
poverenje (sa kljuéem poverenja — pogledajte poglavlje 8), taj radunar je sigu-
ran da je [P adresa izvora navedena u datagramu zaista stvarni izvor datagrama.

Kada dva ra¢unara medusobno uspostave IPsec sesiju, svi TCP i UDP segmenti
koje oni medusobno Salju bivaju §ifrovani i autentifikovani. IPsec prema tome nudi
potpunu zadtitu, obezbedujuéi sve podatke koji se razmenjuju izmedu ta dva ratu-
nara za sve mreZne aplikacije.

Preduzeca mogu da koriste IPsec za bezbednu komunikaciju preko nebezbed-
rog javiog interneta, Da bismo to pojasnili, ovde éemo razmotriti jednostavan pri-
mer. Uzmimo na primer kompaniju koja ima veliki broj trgova&kih putnika, pri
Cemu svi oni imaju laptop raunare. Pretpostavimo da je tim trgovatkim putnicima
Cesto potrebno da proveravaju poverljive informacije kompanije (na primer, infor-
macije 0 cenama i proizvodima) koje se nalaze na serveru u seditu kompanije.
Dalje, pretpostavimo da trgovacki putnici takode moraju da medusobno $alju po-
verljiva dokumenta. Kako to mogu da obave koristeéi IPsec? Kao §to i sami pret-
postavljate, instaliratemo IPsec na server i na svim laptop radunarima koje koriste
trgovacki putnici. Kada se IPsec instalira na svim tim radunarima, uvek kada neki
trgovacki putnik Zeli da komunicira sa serveromn ili sa drugim treovadkim putnikor,
ta komunikacija ¢e biti bezbedna. '

4.5 Algoritmi rutiranja

Do sada smo u ovom poglavlju uglavnom istraZivali prosledivanje na mreznom
sloju. Naugili smo da kada neki paket stigne do rutera, ruter pretraZuje tabelu pro-
sledivanja i odreduje na koji interfejs linka bi trebalo usmeriti taj paket. Takode smo
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naudili da algoritmi rutiranja, prilikom rada u mreZaim ruterima, razmenjuju 1 izra-
Zunavaju informacije koje se koriste za konfigurisanje tih tabela prosiedivanja. Veza
izmedu algoritma rutiranja i tabele prosledivanja prikazana je na slici 4.2. Posto smo
istraZili prosiedivanje, sada posvedujemo paznju drugoj vaznoj temi ovog pogiavlja,
vrlo vaznom poslu koji se obavlja na mreznom sloju, tadnije, rutiranju. Bez obzira
na to da li mre#ni sloj prufa uslugn datagrama (kada izmedu datog para izvora i
odredista razlicisi paketi mogu da idu razli¢itim rutama), ili ushigu virtuelnog kola
{kada svi paketi izmedu datog izvora i odrediita idu uvek istom putanjom), mreZni
sloj ipak mora da odredi putanju kojom paketi prolaze od poSiljacca do primaoca.
Videéemo da je zadatak rutiranja da se utvrde dobre putanje (t. rute) od posiljalaca
do primalaca kroz mreZu rutera,

Radunar se obiéno neposredno prikljuduje na jedan ruter, podrazumevani
ruter radunara (takode se naziva i ruter prvog skoka za taj racunar). Kad god
radunar posalje paket, taj paket se prenosi do njegovog podrazumevanog rutera.
Podrazumevani ruter izvornog raunara nazivamo izverni ruter, a podrazumevani
ruter odredi§nog radunara odredi¥ni ruter. Problem rutiranja paketa od izvornog
do odredidnog raunara jasno se svodi na problem rutiranja paketa od izvornog do
odredi¥nog rutera, a to je tema ovog odeljka.

Svrha algoritma rutiranja je jednostavna: za dati skup rutera sa finkovima koji
ih povezuju, algoritam rutiranja pronalazi ,,dobru” putanju od izvornog do odredis-
nog rutera. Obi&no je dobra putanja ona koja najmanje kodta. Videcemo, medutim,
da po zamisli jednostavne i elegantne algoritme na kojima se zasniva rutiranje u
danagnjim mreZama u praksi komplikuju stvari iz sveta u kome Zivimo, kao $to su
pravne smetnje (na primer, pravilo kao §to je: ruter x koji pripada organizaciji ¥ ne
bi trebalo da prosleduje pakete koji potidu iz mreZe u viasnidivu organizacije 27).

Za formulisanje algoritama rutiranja koristi se teorija grafova. Secate se da je
graf G = (N, E) skup od N &vorova i skupod £ ivica, gde svaka ivica predstavlja par
gvorova iz N. U smislu rutiranja na mreznom sloju, &vorovi u grafu predstavljaju
rutere — tatke na kojima se donose odhuke o prosledivanju paketa — a ivice koje
povezuju te vorove predsiavijaju fiziSke linkove izmedu rutera. Takva graficka
predstava radunarske mreze prikazana je na slici 4.27. Grafove koji predstavljaju
mape stvamih mre¥a moZete naéi u [Dodge 2012, Cheswick 2000]; razmatranje o
tome kako se internet mo¥e modelovati prili¢no razliéitim modelima, zasnovanim
na grafovima, nalazi se u [Zegura 1999, Faloutsos 1999, Li 2004].

Kao §to je prikazano na slici 4.27, ivica takode ima vrednost, koja predstavlja
njene troskove. Obiéno, ovi trofkovi mogu da zavise od fizitke duZine odgovara-
juéeg linka (na primer, prekookeanski link moZe da ima vede trofkove od kratkog
zemaljskog linka), od brzine linka, ili novéane cene pridruZene tom linku. Za naSe
trenutne potrebe, uzeéemo date tro¥kove linka i ne¢emo brinuti o tome kako se oni
utveduju. Za bilo koju ivicu (x,) u E, trodkove ivice izmedu évorova x i y oznacice-
mo sa ¢ (x, ¥). Ako par (x, ¥) ne pripada E, stavi¢emo da je ¢ (x, y) = . Takode, sve
vreme razmatramo samo neusmerene grafove (tj. grafove &ije ivice nemaju smer),
tako da je ivica (x, v) isto to i ivica (3, x) i da je ¢ (x, ¥) = ¢ (¥ x). Osim toga, za &vor
v kaZemo da je susedan &voru x, ako (x, y) pripada E.
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Slikemn 4,27 © Apstrakini model radunarske mreZe u obliku grafa

Posdto su ivicama u ovom prikazu u obliku grafa pridruZeni troskovi, prirodan
cilj algoritma rutiranja je da se pronadu putanje sa najmanjim tro¥kovima od izvora
do odrediSta. Da bi problem bio to odredeniji, prisetimo se da putanju u grafu
G = (N, E) safinjava niz &vorova (x,, x,, ..., x,). tako da svaki par (x,, x,), (x,, x,), ...,
(xp:}, x ) predstavlja ivicu iz £, Troskovi putanje (x,, x,, ..., x ) su prosto zbir tro$kova
svih ivica na putanji, odnosno, ¢ (x, x,) + ¢ (x, x,) + ...+ ¢ (xp_},xp). Za proizvoljan
par ¢vorova x i y obino postoji vide putanja izmedu ta dva Gvora, pri éemu svaka od
njih ima svoje tro§kove. Jedna od ovih putanja (ili vi¥e njik) je putanja najmanjih
tro§kova, Problem najmanjih tro§kova je stoga odigledan: pronadi putanju izmedu
izvora i odredista koja ima najmanje trogkove. Na primer, na slici 4.27, putanja sa
najmanjim troSkovima od izvornog &vora u do odredinog &vora w je (1, x, 3, W)
sa trofkovima putanje 3. Obratite paZnju na to da, ako su trodkovi svih ivica ist,
putanja najmanjih trokova je takode i najkraca putanja (tj. putanja sa najmanjim
brojem linkova izmedu izvora i odredista).

Za poletak, pokusajte da pronadete putanju najmanjih troskova od &vora u do
¢vora z na slici 4.27 i razmislite malo o tome kako ste izraunali ta putanju. Ako
razmi§ljate sli¢no vedini ljudi, putanju od ¢vora v do Gvora z utvrdili ste tako §to
ste posmatrali sliku 4.27, isprobali nekoliko putania od # do z i na neki naéin dogli
do zakljuCka da putanja koju ste izabrali ima najmanje trogkove od svih moguéih
putanja. (Da li ste proverili svih 17 moguéih putanja izmedu u i z? Verovatno niste!).

Takvo izraunavanje je primer centralizovanog algoritma rutiranja ~ algoritam ru-

tiranja se obavija na jednom mestu, u Vasoj glavi, gde se nalaze sve informacije o
mrezi. U opdtem slucaju, nadin na koji moZemo razvrstati algoritme rutiranja je po
tome da li su globalni ili decentralizovani.

¢ Globalni algoritam rutiranja izradunava putanju najmanjik troskova izmedu
izvora i odrediSta, koriste¢i potpuna, globalna saznanja o mreZi. Drugim
redima, ovaj algoritam uzima veze izmedu svih &vorova i tro¥kove svih lin-
kova kao ulazne vrednosti. To znadi da algoritam mora nekako da pribavi te
informacije, pre nego §to obavi izratunavanja. Samo izraunavanje moZe da se
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izvréava na jednom mestu (centralizovani globalni algoritam rutiranja), ili da se
obavlja uporedo na vide mesta. Kljuéna odlika globalnog algoritma je u tome
da ima potpune informacije o vezama i trofkovima linkova. U praksi, algoritmi
sa potpunim informacijama o stanju mreZe obicno se nazivaju algoritmi stanja
linkova (LS — link state), posto algoritam mora da zna trokove svih linkova u
mreZi. LS algoritme proutavamo u odeljku 4.5.1.

= U decentralizevanom algoritmu rutiranja, izratunavanje putanje najmanjih
trodkova izvriava se iterativno, na vide mesta, to jest distribuirano. Nijedan &vor
nema potpune informacije o trodkovima svih mreZnih linkova. Umesto toga,
svaki évor podinje samo od saznanja o tro§kovima linkova koji su neposredno
povezani sa njim. Zatim, iterativnim postupkom izratunava i razmenjuje infor-
maciie sa susednim évorovima (odnosno, évorovima koji se nalaze na suprotnoj
strani linkova sa kojima je &vor neposredno povezan); Evor postepeno izradu-
nava putanju najmanjih tro§kova do jednog ili vi$e odredi§ta. Decentralizovani
algoritam rutiranja koji prougavamo u odeljku 4.5.2. poznat je kao algoritam
vektora rastojanja (distance vector, DV) zato $to svaki évor odrZava vekior pro-
cenjenih trofkova (rastojanja) do svih ostalih ¢vorova u mreZi.

Drugi opéti nadin za razvrstavanje algoritama rutirania je prema tome da ki su
stati¢ki ili dinami¢ki. U statitkim algeritmima rutiranja rute se menjaju veoma
retko, obiéno posredstvom ljudi (na primer, Sovek ru¢no ureduje tabelu proslediva-
nia rutera). U dinamiékim algoritmima rutiranja putanje rutiranja menjaju se pro-
menom optereéenja saobra¢aja na mreZi ili promenom topologije mreZe. Dinamicki
algoritam moZe da se pokrene povremeno ili kao neposredan odgovor na promene
topologije ili troskova linkova. Mada se dinami€ki algoritmi mnogo bolje ponasaju
pri promenama u mreZi, oni su takode i podloZniji problemima kao Sto su petlje
rutiranja i stalne promene ruta. ‘

Treéi nadin za razvrstavanje algoritma rutiranja je prema tome da li su osetljivi
na optereéenje. Kod algoritma osetljivog na optereéenje, troSkovi linkova me-
njaju se dinamiéki, zavisno od trenutnog nivoa zagudenja odredenog linka. Ako se
linku koji je trenutno zaguden pridruZi visoki tro$ak, algoritam rutiranja teZi tome da
bira rate kojima zaobilazi taj zagugeni link. Prvobitni aigoritmi rutiranja ARPAnet
mre¥e bili su osetljivi na optereéenje [McQuillan 1980}, ali se pojavio niz poteSkoca
[Huitema 1998)]. Algoritmi rutiranja danagnjeg interneta (kao $to su RIP, OSPF 1

. BGP) nisu esetljivi na optereéenje, jer trodkovi linka ne odraZavaju tatno trenutni

(ili nedavni} nivo zagudenja.

4.5.1 Algoritam rutiranja zasnovan na stanju linkova (LS)

Secate se da se u algoritmu stanja linkova znaju topologija mreZe i troskovi svih
linkova, odnosno da su dostupni kao ulazni podaci u LS algoritam. U praksi se ovo
postiZe tako 3to svaki &vor difuzno $alje pakete o stanju linkova svim ostalim ¢voro-
vima u mreZi, pri éemu svaki od ovih paketa sadrzi podatke i trokove o linkovima
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sa kojima je taj &vor povezan. U praksi (na primer, u protokolu rutirania OSPF koji
obradujemo u odeljku 4.6.1) ovo se obitno postiZe algoritmom za difuzno slanje
stanja linkova [Periman 1999]. Algoritme za difuzno slanje obradujemo u odeliku
4.7. Krajnji rezultat difuznog slanja stanja linkova jeste da ¢e svi &vorovi imati
istovetan i potpun uvid u stanje mreZe. Na taj nalin, svaki ¢vor moZe da pokrene LS
algoritam i da izracuna isti skup putanja naimanjih trogkova kao i svaki drugi &vor.

Algoritam stanja linkova koji ¢emo sada predstaviti poznat je kao Dijkstrin
algoritam, nazvan prema njegovom izumitelju. Primov algoritam je veoma slidan; u
[Cormen 2001 ] naéi ¢ete opsti opis algoritama iz teorije grafova. Dijkstrin algoritam
izradunava putanju najmanjih trokova od jednog &vora (izvora, koji ¢emo nazvati
1) do svih ostalih évorova u mrezi. Dijkstrin algoritam je iterativan i ima svojstvo da
su posle A-te iteracije algoritma poznate putanje najmanjih trofkova do & odredi$nih
¢vorova, 2 medu putanjama najmanjih tro¥kova do svih odredidnih évorova tih £
putanja imaju & najmanjih trofkova. Defini§imo sledece oznake:

* D¢v): ro8kovi putanje najmanjih troskova od izvomog &vora do odredidta v za
‘edredenu iteraciju algoritma,

e p(v): prethodni ¢vor (sused Cvora v) na putanji sa trenutno najmanjim trofko-
vima od izvora do v; )

* N podskup ¢vorova; v je deo skupa N', ukoliko je putanja najmanjih troskova
od izvora do v konaéno utvrdena.

(Globalni algoritam rutiranja sastoji se od jednog podetnog koraka nakon ko-
Jjeg sledi petija. Broj ponavljanja petlje jednak je broju &vorova u mreZi. Na kraju,
algoritam ¢e imati izradunate najkrade putanje od izvornog ¢vora u do svih drugih
&vorova u mreZi.

Algoritam stanja linkova za izvorni évor u:

1 Imitialization:

2 Nf={u}

3 forallnodesv

4 ifvisaneighborofu
5 thenD (v)=c (u,v)
6 @lseli{v)==

5

8

Loop
g findwnotinll’ suchthatD{w} isaminimum
10 addwtoiN’
11 updateD (v} foreachneighbor v ofw andnotinN’ :

12 D(vy=min(D{v),Di{w)+c{w,v))
13 /*new gost to v 1s either old cost to v or known
14 least path cost to w plus cost from w to v/

15 until N°=N
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Bijkstrin alg ritarn:  iskusija 1 primer

Kao primer, razmotrimo mreZu na slici 4.27 i izradunajmo putanje najmanjih
trofkova od v do svih mogudih odredita. Tabelarni pregled izratunavanja po ovom
algoritmu prikazan je u tabeli 4.3, u kojoj svaki red tabele daje vrednosti promen-
ljivih algoritma na kraju odgovarajuée iteracije. Razmotrimo podrobnije prvih ne-
koliko koraka.

« U podetnom koraku, inicijalizaciji, trenutno poznatim putanjama najmanjih
trodkova od » do suseda sa kojima je neposredno povezan, v, x 1 w dodeljuju se
podetne vrednosti 2, 1 odnosno 3. Posebno obratite paZnju na to da su tro8kovi
do w postavljeni na 5 (mada ¢emo uskoro videti da postoji putanja sa manjim
trodkovima), jer e to trofak linka koii neposredno (jednim skokom) povezuje
w 1w, Trogkovi do y 1 z postavljeni su na beskonadno, zato §to oni nisu nepo-
sredne povezani sa .

o U prvoj iteraciji pregledamo &vorove koje jo§ nisme dodali skupu N i pronala-
zimo &vor sa najmanjim trofkovima na kraju prethodne iteracije. Taj ¢vor je x
sa trodkovima 1 i stoga se x dodaje skupu N'. Tada se izvrSava 12, red LS algo-
ritma ¢ime se aZurira vrednost Dv) za sve &vorove v, éime se dobijaju rezultati
prikazani u drugom redu (korak 1) tabele 4.3. Tro§kovi putanje do v nisu se pro-
menili. Pronadeno je da troskovi putanje do w (koji su na kraju poCetnog koraka
bili 5) imaju vrednost 4 preko ¢vora x. Zato se bira ova putanja sa manjim tros-
kovima, & prethodni &vor na najkrac¢em putu od u do Cvora w postaje x. Sli¢no
tome, izradunato je da trodkovi do évora y (preko x) iznose 2, a tabela se aZurira
u skladu sa tim.

o U drugoj iteraciji pokazalo se da &vorovi v iy imaju putanje sa najmanjim tro-
kovima (2), pa proizvoljno reavamo nerefeni rezultat 1 u skup N’ dodajemo y,
tako da N’ sada sadrZi u, x i y. Tro8kovi do preostalih &vorova koji jo§ nisuu V',
odnosno, do &vorova v, w 1 z aZuriraju se preko 12. reda LS algoritma, tako da
se dobijaju rezultati prikazani u tre¢em redu tabele 4.3.

= Ttako dalje...

Korak W' D{v}, piv) D{w), pfw] Dix), pix) Diy), oly} Haz).afz}
0 B 2u 5 [ o0 o0

1 Ux 2u 4x 2 I

2 uxy 2y 3y 4y

3 (s : 3y 4y

4 UKy 4y

5 uxywwz

Tabela 4.3 © lzvriavenje algoritma stanja linkova za mrezu sa slike 4.27

4.5 « ALGORITMI RUTIRANJA

Kada se LS algoritam zavrdi, imamo, za svaki évor, njegovog prethodnika duz
putanje najmanjih trofkova od izvornog Cvora. Za svakog prethodnika takode je
poznat niegov prethodnik, pa na taj nadin moZemo da napravimo celu putanju od
izvora do svih odredigta. Tabela prosiedivanja u nekom &voru, recimo ¢voru i, moZe
da se napravi od ovih informacija, tako §to se za svako odrediste Suva Cvor sledeceg
skoka duZ putanje najmanjih trotkova od # do odredenog odredista. Na slici 4.28
prikazane su dobijene putanje najmanjih troSkova i tabela prosiedivanja u &voru u
za mreZu sa slike 4.27,

Kolika je sloZenost ovog algoritma za izraunavanje? Odnosno, za datih # Evo-
rova (ne raéunajudi izvor), koliko izraunavanja bi trebalo izvi$iti u najgorem shi-
&aju, da bi se pronadle putanje najmanjih trofkova od izvora do svih odrediSta? U
prvoj iteraciji moramo da pretraZimo svih n évorova da bismo odredili Evor w koji
ima najmanje troskove, a nije u skupu N'. U drugoj iteraciji moramo da proverimo »
- 1 &vorova, da bismo utvrdili najmanje trodkove, u treéoj iteraciji proveravamo » -
2 &vorova 1 tako redom. Sve zajedno, ukupan broj évorova koje moramo da ispitamo
u svim iteracijama je n{n + 1)/2, pa stoga ka¥emo da prethodna realizacijal.S algo-
ritma ima sloZenost u najgorem siudaju reda » na kvadrat: O(»%). (Promisjenijom
primenom ovog algeritma, u kojoj se koristi struktura podataka poznata kao hip
(eng. heap), mogude je pronadi najmanju vrednost u devetom redu v Jogaritamskom
umesto linearnom vremenu, Sime se sloZenost smanjuje).

Pre nego $to zakljudimo opis LS algoritma, razmotriéemo nepoZeljan sludaj
do koga moZe doéi. Na slici 4.29 prikazana je topologija jednostavne mreZe, gde
su tro¥kovi linkova jednaki optereéenju koje se tim linkom prenosi, odnosno, odra-
Zavaju kaSnjenje koje bi mogio da se javi. U ovom primeru, troSkovi linkova nisu
simetriéni; tj. ¢(u,v) jednako je c(vu), samo ako su na linku {x,v) opterecenja u cba
smera jednaka. U ovom primeru, iz &vora z polazi jedinica saobradaja upuéena &vo-
ru w, iz Gvora x takode krede jedinica sacbradaja upudena évoru w, a &vor y ubacuje
koliinu saobraéaja jednaku e, takode upuéenu &voru w, Podetno rutiranje prikazano
je na slicl 4.29(a), gde troskovi linkova odgovaraju kolidini saobradaja koji se njima
prenosi.

Odrediite Link
v {u, v}
W (u,x)
X {u, x)
y (%)
z {4, %)

like 4,28 © Putanje najmaniih trodkova i tabela prosiedivania za &vor v
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Kada se LS algoritam slededi put pokrene, &vor y utvrduie (na osnovu trofkova
linkova prikazanih na slici 4.29(a)) da putanja do w u smeru kazaljke na satu ima
trodak 1, dok putania do istog odredista u smeru suprotnom od kazaljke na satu (koja
se dotle koristila) ima trofak 1 + e, Zbog toga je putanja najmanjih trofkova od y
do w sada u smeru kazalike na satu. Sli¢no tome, x utvrduje da je njegova putanja
najmanjih troikova do w takode u smeru kazaljke na satu, pa dobijamo troskove kao
na slici 4.29(b). Pri sledefem izvrSavanju LS algoritma, &vorovi x, y, 1 z otkrivaju
putanju bez trodkova do w u smeru suprotnom od kazaljke na satu i svi rutiraju svoj
saobradaj rutama u smeru suprotnom od kazaljke na satu. Kod sledeceg izvravanja
LS algoritma, ¢vorovi x, v, i z rutiraju svoj saobracaj u smeru kazaljke na satu.

a. Podetno rutiranje b. xiy otkrivaju bolju putanju
prema w, u smeru kazaljke na satu

¢ xy.z otkrivaju bolju putanju
prema w, suprotno od kazaijke na satu

d. x, y. z otkrivaju bolju putanju
prema w, u smeru kazalike na satu

Slika 4.2¢ ¢ Oscilacije kod ruiranja osetljivog aa zagulenje

Kako ove oscilacije mogu da se sprece (koje se javijaju u svakom algoritmu,
ne samo u LS algoritmu, koji koristi metriku zaguenja ili metriku koja se zasniva
na kagnjenju)? Jedno refenje bi bila naredba da tro$kovi linka ne zavise od koliine
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prenofenog saobracaja — neprihvatljivo reenje s obzirom da je jedan cilj rutiranja
izbegavanje visoko zagulenih likova (na primer, zbog velikog kadnjenja). Drugo
redenje je obezbediti da svi ruteri ne izvriavaju LS algoritam u isto vreme. Ovo
izgleda kao razumnije redenje, jer se nadaino da ¢ak iako ruteri izvrSavaju LS algo-
ritam u isto vreme, da izvrina instanca algoritma nede biti ista na svakom &voru.
Zanimljivo je da su istrazivadi otkirli da ruteri na intrenetu mogu da se medusobno
samosinhronizuju [Floyd Synchronization 1994]. To znadi, da ¢ak i ako u podetku
izvriavaju algoritam u istom vremenskom periodu, ali u razli¢ito vreme, instanca
izvrenja alogoritma moZe moZda da postane 1 ostane sinhronizovana na ruterima.
Jedan od nadina za izbegavanje samosinhronizaciie je da svaki ruter nasumicno
odredi vreme kada §alje ogladavanje linka.

Posto smo prostudirali LS algoritam, posvetimo se drugim znacajnim algori-
tmima rutiranja koji se danas koriste u praksi — algoritam rutiranja sa vektorom
rastojanja.

4.5.2 Algoritam rutiranja vektora rastojanja

Dok LS algoritam koristi globalne informacije, algoritam vektora rastojanja (DV)
je iterativan, asinhron i distribuiran. Distribuiran je po tome Sto svaki Evor prima
odredene informacije od jednog ili od viSe svojih suseda sa kojima je neposredno
povezan, obavlja proradune, a zatim distribuira rezultate svojih prorauna svojim
susedima. [terativan je po tome §to se ovaj postupak ponavlja, sve dok ima infor-
macija za razmenu medu susedima. (Zanimljivo je da se ovai algoritam sdm pre-
kida — ne postoji znak da bi izradunavanje trebalo prekinuti; ono prosto prestaje.)
Algoritam je asinhron po tome §to nije neophodno da svi &vorovi rade usaglaSeno.
Videcemo da je asinhron, iterativni, samoprekidajuéi, distribuirani algoritam dale-
ko zanimljiviji i zabavaiji od centralizovanog algoritma!

Pre nego §to predstavimo DV algoritam, bice korisno da opifemo vaZan odnos
koji postoji izmedu tro§kova putanja najmanjih tro8kova. Neka d () bude troSak pu-
tanje najmanijih trofkova od évora x do évora y. Odnos izmedu najmanjih trodkova
dat je fuvenom Belman-Fordovom jednadinom, tacnije:

d (y)=min {c(x,v)+d,(»)}, (L)

gde se min, u jednadini odnosi na sve susede Cvora x. Belman-Fordova jednadina je
ofigledna sama po sebi. Zaista, ako posle puta od x do v krenemo putanjom najma-
njik trofkova od v do v, trogkovi putanje bice c(x,v) + d (). Podto moramo da poc-
nemo putovanjem do nekog suseda Svora v, najmanii troak od x do y je najmanja
vrednost od c(x,v) + d (¥), uzeta za sve susede ¢vora v.
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Ali, zbog onih koji moZda sumnjaju u tanost ove jednacine, proverimo je za
izvorni ¢vor u 1 odredidni &vor z sa slike 4.27, Izvormi ¢vor u ima tri suseda: v,
x 1 w. Prolazedi razli¢itim putanjama na grafu, ofigledno je d{z) = 5, d(z) = 3 1
d (z)=3. Ubacivanjem ovih vrednosti u jednainu 4.1, uz troskove c{u,v) = 2, c(u,x)
=11ic(u,w) =5 dobijamo d (z) = min{2+5,5-+3, 1 +3 } =4, §to je otigledno tatno
i §to nam je dao i Dijkstrin algoritam za ovu mreZu. Ova brza provera trebalo bi da
odstrani sve sumnje koje ste mozda imali.

Belman-Fordova jednagina nije samo teoretski zanimljiva. Ona u stvari ima
izuzetan praktian znadaj. Tadénije, refenje Belman-Fordove jednadine pruZa podat-
ke za tabelu prosiedivanja évora x. Da bismo se & to uverili, neka v* bude susedni
Evor za koji je postignuta minimalna vrednost u jednadini 4.1. Stoga, ako ¢vorx Zeli
da posalje paket ¢voru y duZ putanje najmanjik trokova, trebalo bi prvo da prosledi
paket do &vora v*. Prema tome, u tabeli prosledivania ¢vora x kao ruter prvog skoka
za krainje odrediste y bio bi naveden &vor v*. Jo§ jedan znaajan prakti¢an doprinos
Belman-Fordove jednadine jeste to §to se njome nagoveStava kakav ée se oblik ko-
munikacije medu susedima primeniti o DV algoritimu,

Osnovna zamisao je sledeca. Svaki ¢vor xpodinje od D (), procenjenih trodko-
va putanje najmanjih fro$kova od tog Svora do Evora y, za sve Evorove u N. Neka
D = [D_(y): y u N} bude vektor rastojanja ¢vora x, a to je vektor procenjenih tros-
kova od x do svih ostalih &vorova, y, u N. U DV algoritmu, svaki &vor x odrzava
sledede informacije rutiranja:

»  za svakog suseda v, trofak ¢(x,v) od x do neposredno povezanog suseda v;

°  vektor rastojanja &vorax, tj. D = [D (y): y u N}, koji sadr?i procenjene trofkove
do svih odredidta y, u V;

+  vektore rastojanja svih svojih suseda, tp. D, = [Dv(y): y u N] svih suseda v &vora x.

U distribuiranom, asinhronom algoritmu svaki &vor, s vremena na vreme, $alje
kopiju svog vektora rastojanja svim svojim susedima. Kada ¢vor x primi novi vek-
tor rastojanja od nekog svog suseda v, on &uva taj vektor rastojanja i zatim pomodu
Belman-Fordove jednadine aZurira viastiti vektor rastojanja na sledeéi nadin:

D (y)y=min {c(x,v) + D (y)} zasvakicvoryuhlN

Ako se vektor rastojanja ¢vora x prilikom ovog koraka aZuriranja promeni, évor
x $alje svoj a¥urirani vektor rastojanja svim svojim susedima, koji sa svoje strane
aZuriraju svoje vektore rastojanja. Cudesno je to da, ukoliko svi &vorovi nastave da
razmenjuju svoje vektore rastojanja ovako asinhrono, svaki procenjent trofak D (1)
tezi vrednosti d (), stvarnim tro§kovima putanje najmanjih trofkova od ¢vora x do
&vora y {Bersekas 19911
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Algoritam vektora rastojanja

Na svakom ¢voru, x:

1 Initialization:

2 for all destination y in N:

3 D i{y) = Clx,y) /* if ¥ is not a neighbor then cix,y) = eo+ */
4 for each neighbor w

5 D {y} = = for all destination y in N

8 for each neighbor w

7 send distance vector D = D {y): y in N] to w

8

9 loop

10 wait (until I see a lLink cost change to some neighbor w or
11 until I receive a distance wvector from some neighbor w)
12

13 for each y in N:

14 DAy} = min {D (y + D {(yv)}

15

16 1f D (y) changed for any destination y

17 send distance vector D = (D (y): y in Nj to all neighbors
18

19 forever

U DV algoritmu, &vor x aZurira svoj procenjeni vektor rastojanja, kada primeti
promenu tro$kova na nekom od linkova sa kojima je neposredno povezan, ili kada
od nekog suseda primi aZurirani vekior rastojanja. Ali, da bi viastitu tabelu prosledi-
vanja azurirao za dato odredi8te y, ¢voru x nije potrebno da zna najkrace rastojanje
do y, vec susedni &vor v¥(y), odnosno ruter prvog skoka duZ najkraée putanje do y.
Kao 8to biste 1 oekivali, ruter prvog skoka v¥(y) je sused v koji postiZe minimalnu
vrednost u 14. redu DV algoritma. (Ako vife suseda v ostvaruje isti minimum, tada
v¥(y) moZe da bude bilo koji od njih). Prema tome, u 13, 1 14, redu ¢vor x, za svako
odrediite y, takode utvrduje v*(y) i aZurira svoju tabelu prosledivanja za odrediste y.

Sedate se da je LS algoritam globalan u tom smislu da svaki &vor mora prvo

da pribavi potpunu mapu mrede, pre nego §to pokrene Dijkstrin algoritam. DV al-

goritam je decentralizovan i ne koristi takve globalne informacije. Zaista, jeding
informacije u svakom &voru su troskovi linkova kojima je neposredno povezan sa
svojim susedima 1 informacije koje prima od tih suseda. Svaki &vor ¢eka aZurirane
vrednosti od bilo kog suseda (redovi 101 11), izratunava nov vektor rastojanja kada
primi aZume podatke (red 14} 1 svoi novi vektor rastojanja distribuira susedima
(redovi 16 i 17). Algoritmi nalik DV algoritmu u praksi se koriste u mnogim pro-
tokolima rutiranja, ukljudujudi protokole interneta RIP i BGF, [SO IDRP, Novelov
protokol IPX 1 prvobitni ARPAnet protokol.

Na stici 4.30 prikazan je rad DV algoritma za jednostavnu mrezu od tri évora,
prikazanu na vrhu slike. Prikazan je sinhronizovani nadin rada algoritma, pri Semu
svi ¢vorovi istovremeno dobiju vektore rastojanja od svojih suseda, izradunavaju
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svoje nove vektore rastojanja i obave§tavaju svoje susede, ako je doslo do promene
vektora rastojanja. Kada proudite ovaj primer, trebalo bi da se uverite u to da se
algoritam pravilno odvija i za asinhroni naéin rada, u kome se izra¢unavanja u ¢vo-
rovima kao i generisanje i primanje azurnih informacija dogada u bilo kom trenutku.

Tabela

Slilea 4.30 € Algoritam vektora rastojanja - DV algoritam

4.5 » ALGORITMI RUTIRANIJA

U sasvim levoj koloni prikazane su tri pocetne tabele rutivanja sva tri évora,
Na primer, tabela u gornjen: levom uglu je pocetna tabela rutiranja ¢vora x. Unutar
odredene tabele rutiranja, svaki red je jedan vektor rastojanja — tacuije, tabela ruti-
ranja svakog ¢vora sadrZi njegov vlastiti velitor rastojanja i vektore rastojanja nje-
govih suseda, Prema tome, prvi red podetne tabele rutiranja évora x je D_= [D (x),
D), D(=2)]=[0, 2, 7]. Drugi i treéi red ove tabele su poslednji primijeni vektori
rastojanja od ¢vorova y odnosno z. Posto u pocetku Evor x nije jo§ nidta primio od
¢vorova y 1 z, stavke u drugom i tre¢em redu imaju poletnu vrednost beskonacéno.

Posle prvog koraka, svi ¢vorovi §alju svoje vektore rastojanja svakom od svoja
dva suseda. Ovo je na slici 4.30 prikazano strelicama koje polaze iz prve kolone
tabela prema drugoj koloni tabela. Na primer, &vor x $alje svoj vektor rastojanja
D =10, 2, 7] &vorovima y i z. Podto primi azurirane podatke, svaki ¢vor ponovo
izradunava svoj vektor rastojanja. Na primer, Svor x izralunava:

Dx)=0
D (») = minf{c(xy) + D), clrz) + D)} =min2 + 0,7+ 1} =2
D (z) = min {c{x,y) + Dfz), elxz) + D)} =min2 + 1,7+ 0} =3

U drugoj koloni su prema tome, za svaki ¢vor, prikazani nov vektor rastojanja
odgovarajuéeg Cvora 1 vektori rastojanja koje je upravo primio od suseda. Obratite,
na primer, paZnju na to da se procena Svora x za najmanji troSak do &vora z, D (2),
promenila sa7 na 3. Takode obratite paZnju na to da za &vor x, susedni &vor y dobija
minimalnu vrednost u 14, redu DV algoritma; prema tome, u ovoj fazi algoritma, za
Evor x imamo da je v¥(y) = y 1 v¥z)= y.

Kada &vorovi ponovo izradunaju svoje vektore rastojanja, aZurirane vekto-
re rastojanja ponovo alju svajim susedima (ukoliko je do$lo do promene). Ovo
je na slici 4.30 prikazano strelicama iz druge kolone tabela u tredu kolonu tabela.
Primeticete da samo &vorovi x i z §alju aZurirane vrednosti: vektor rastojanja ¢vora
¥ nije se promenio i zato on ne $alje ni§ta. Nakon §to prime aZuriranja, &vorovi po-
novo izraCunavaju svoje vektore rastojanja i aZuriraju svoje tabele rutiranja, §to je
prikazano u tre¢oj kolont.

Postupak primanja azuriranih vektora rastojanja od suseda, ponovnog izraluna-
vanja vrednosti u tabeli rutiranja i obavestavanja suseda o promenjenim troskovima
putanje najmanjih trofkova do nekog odredista se nastavlja, sve dok ima poruka za
azuriranje. U tom trenutku, poSto se ne $aiju nikakve poruke sa novim vrednosti-
ma, tabele rutiranja se vife ne preradunavaju i algoritam ulazi u stanje mirovanja;
odnosno, svi &vorovi izvriavaju naredbu za delcanje u 10. 1 11. redu DV algoritma.
Algoritam ostaje u stanju mirovanja, dok ne dode do promene trofkova nekog linka,
o Cemu govorimo u nastavku,
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Algoritam vektora rastojanja: promene trodkova linkova 1 otkazivanje
linkova

Kada &vor koji izvriava DV algoritam otkrije promenu u trodku linka izmedu sebe
i suseda (redovi 10 i 11), on aZurira svoj vektor rastojanja (redovi 13 1 14} i, ako je
doSlo do promene u trodkovima putanje najmaniih tro$kova, obave$tava svoje su-
sede (redovi 16 1 17) o svom novom vektoru rastojanja. Na slici 4.31(a) prikazan je
sludaj kada se trofkovi linka od y do x promene od 4 na 1. Ovde ¢emo se usredsre-
diti samo na vrednosti tabela rastojanja &vorova y i z do odredista x. DV algoritam
dovodi do slededeg niza dogadaja:

o u trenutku 7,, y otkriva promenu troSka linka (trosak se promenio od 4 na 1), y
azurira svoj vektor rastojanja i obave$tava svoje susede o toj promeni, nakon
§to promeni svoj vektor rastojanja;

= u trenutku ¢, z prima ovu aZuriranu vrednost od y i aZurira svoju tabelu, izra-
¢una novi najmanii trofak do x (smanjio se od 5 na 2) i svojim susedima $alje
svoj novi vektor rastojanja;

> utrenutku ¢, y prima aZuriranu vrednost od z i aZurira svoju tabelu rastojanja,
podto se u Evoru v najmanji tro§kovi nisu promenili, y ne 8alje nikakvu poruku
Svoru z; algoritam prelazi u stanje mirovanja.

Potrebne su, znadi, samo dve iteracije DV algoritma, da bi se dostiglo stanje
mirovanja. Radosne vesti o smanjenim tro$kovima izmedu x i y brzo su se progirile
kroz mrezu.

Razmotrimo sada $ta se dogada ako trofak linka poraste, Pretpostavimo da tro-
kovi linka izmedu x i y porastu od 4 na 60, kao §to je prikazano na slici 4.31(b).

I Pre promene trofka linka imamo D (x) = 4, Dy(z) =1, D=1 iDy(x) =5,
U trenutku 7, y otkriva promeny troSkova linka (troSak se promenio od 4
na 60). Cvor y izrafunava da njegova nova putanja najmanjih trodkova do x
1ma trodak od

D (x) = min {c(yx) + D (x), c(yz) + D (x)} = min {60+0, 1+5} =6

a. b.

Sliker 4.31 € Promene trodkova linkova

4.5 + ALGORITMI RUTIRANIA

Naravno, podto imamo celovit uvid u mrezu, vidimo da ti novi tro¥kovi
preko z jesu pogredni. Ali, ¢vor y jedino ima informaciju da neposredni
trodkovi do x iznose 60, a da je zadnje obavestenje koje je v dobio od &vora
z glasilo da se od z do x moZe stidi sa troskovima 5. Zato, da bi stigao do x, ¥
sada rutira preko z, smatrajuéi da od z do x moZe da se stigne sa troskovima
5. Od trenutka ¢, imamo petlju rutiranja — da bi dosegli do x, y rutira preko
z, az rutira preko y. Petlja rutiranja je kao crna rupa — paket sa odrediftem x
koji u trenutku 7, stigne do v ili z lutade izmedu ta dva ¢vora zauvek (ili dok
se njihove tabele prosledivanja ne promene).

2. Podto je y tzradunac nove najmanje trofkove prema x, on ¢ svom novom
vektoru rastojanja obavestava z u trenutku £, '

3. Nedugo posle ¢, z prima novi vektor rastojanja ¢vora y, u kome je navede-
no da su najmanyi trofkovi ¥ do x jednaki 6; z zna da moze sti¢i do Svora
 sa tro8kovima 1 i izraunava da novi najmanji troSak do x iznosi D (x) =
min {5040, 1+6} = 7. Podto su se najmanji troskovi &vora z do x povedali,
on o tome obavestava y u trenutku £,

4. Na slian nacin, kada primi novi vektor rastojanja &vora z, y tada utvrduje
da je D (x) = 8 i &voru z Jalje svoj vekior rastojanja. Cvor z zatim utvrduje
da je D (x) = 9 1 Salje svoj vektor rastojanja évoru y i tako redom.

Dokle ¢e taj proces trajati? Videcete da e petlja imati 44 iteracije (razmena po-
ruka izmedu y i z) — sve dok z u jednom trenutku ne izraduna da su trofkovi njegove
putanje preko y veéi od 50. U tom trenutku, z ée (koratno!) utvrditi da je njegova
putanja najmanjih trofkova do x preko njegove neposredne veze sa x. Cvor y ée tada
prema Cvoru x rutirati preko ¢vora z. Loe vesti o povedanju troSkova linka zaista
sporo putuju! Sta bi se dogodilo da se trodak linka ¢(y,x) promenio od 4 na 10 000,
a da je troSak c(z.x) bio 9 9997 Zbog takvih slugajeva, problem koji smo sada videli
ponekad se naziva problem brojanja do beskona¢nosti.

Algoritam vekiora rastojanja: dodavanje laZnog rastojania

Poseban slucaj sa petliom koju smo upravo opisali moZe da se izbegne korii¢enjem
tehnike poznate kao laZno rastojanje (engl. poisoned reverse). Zamisao je jedno-
stavna — ako z rutira preko y, da bi se stiglo do odredita x, onda z obave$tava y da
je njegovo rastojanje do x beskonaéno, odnosno z obavestava y da je D (x) = w (iako
z zna da je u stvari D (x) = 5); z nastavija da obmanjuje y, sve dok prema x rutira
preko y. Podto y veruje da od z nema putanje prema x, y nede ni da pokusa da rutita
do x preko z, dok z nastavija da rutira do x preko y (i laZe dok o radi).

Da pogledamo sada kako laZno rastojanje refava odreden problem petlje koji
smo imali na slici 4.31(b). Zahvaljujuéi laZnom rastojanju, tabela rastojanja u évoru
y ukazuje da je D (x) = «0. Kada se trofak linka (x,y) promeni od 4 na 60 u trenutku
t,, ¥ aZurira svoju tabelu i nastavlja da yutira neposredno prema x, uprkos vi$im
troskovima od 60, a obave$tava z 0 toj novoj ceni prema x, odnosno, D (x) = 60.
Nakon $to primi tu aZuriranu vrednost u trenutku £, z odmah prebacuje rutu do x
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tako da bude neposredno povezano preko linka (z, x) sa trofkovima od 50. Posto je
ovo nova putanja najmanjih troskova do x i posto putanja viSe ne prolazi preko y,
z, sada obavestava y da je D (x) = 50 u trenutku ¢,. Posto primi azuriranu vrednost
od z, y aZurira svoju tabelu rastojanja sa D (x) = 51. Isto tako, posto se z sada nalazi
na putanji najmanjih tro§kova &vora y prema x, y laZno predstavlja rastojanje od z
prema x, take §to obavestava z u trenutku ¢, da je [)y(x) = ¢ (iako y zna da je u stvari
D (x) =51}

" Dali lazno rastojanje refava problem brojanja do beskonaénosti u op§tem siu-
&aju? Ne. Potrebno je da pokaZete da petlje u kojima udestvuju tri ili viSe &vorova
(a ne samo dva neposredno susedna ¢vora) nije moguce otkriti tehnikom laZnog
rastojania.

Poredenje LS i DV algoritama ratiranja

DV i LS algoritmi imaju potpuno razligite pristupe za izraCunavanje rutiranja. U DV
algoritmu, svaki §vor razgovara samo sa svojim, neposredno povezanim susedima,
ali svojim susedima pruZa procene putanja najmanjih tro$kova od njega do svih
ostalih évorova u mreZi (za koje zna). U LS algoritmu, svaki ¢vor razgovara sa svim
ostalim &vorovima {difuzanim slanjem poruka), ali im saop§tava samo trofkove lin-
kova sa kojima je neposredno povezan. Proudavanje LS i DV algoritama zakljugice-
mo kraéim poredenjem nekih njihovih svojstava. Podseéamo da je NV skup Evorova
{rutera), a da je £ skup ivica (linkova).

> Slofenost poruka. Videli smo da je za LS algoritam potrebno da svaki ¢vor zna
tro§kove svin linkova u mreZi. Da bi se to postiglo, potrebno je da se poSalje
O(N] |E}) poruka, Takode, kad god se promeni trodak nekog linka, novi tro-
Sak linka mora da se pofalje svim &vorovima. DV algoritam pri svakoj itera-
ciji zahteva razmenu poruka izmedu neposredno povezanih suseda. Videli smo
da vreme potrebno da se algoritam dovede do kraja zavisi od mnogo €inilaca.
Kada se promene trofkovi linka, DV algoritam §iri posledice te promene, samo
ako novi troSak linka menja putanju najmanjih troskova prema nekom od Evo-
rova povezanih tim linkom.

o Brzina konvregencije. Videli smo da na3a realizacija LS algositma jeste algo-
ritam sloZenosti O(IN[2), koji zahteva O([N] [E[) poruka. DV algoritam mozZe
sporo da se dovede do kraja, to jest sporo da konvergira, i moZe da ima petlje
rutiranja dok se ne zavrii. U DV algoritmu takode moZe doéi do problema bro-
jama do beskonadnosti.

o Robusnost. $ta moze da se dogodi ako ruter otkaZe, pogreino se ponasa, ili je
napadnut? Ako se koristi LS algoritam, ruter moZe da difuzno poSalje pogreine
tro¥kove za jedan link povezan sa njim (ali ne i za druge linkove). Cvor takode
moZe da ofteti ili odbaci pojedine LS pakete koje je primio o stanju linkova.
Ali, LS &vor izraGunava samo viastite tabele prosledivanja; ostali Evorovi vrse
sli¢na izradunavanja sami za sebe. To znadi da su izradunavanja ruta u LS algo-
ritmu donekle razdvojena, $to im daje odredeni stepen robusnosti. U DV algo-
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ritmu, évor moZe da objavi pogreSne putanje najmanjih trodkova do bilo kojeg
ili do svih odredista. (To se zaista i dogodilo 1997. godine, kada je pokvareni
ruter u malom posredniku za internet usluge ruterima drZavne okosnice pruZio
pogresne informacije o rutiranju. Zbog toga su drugi ruteri preplavili neispravni
ruter saobradajem, §to je dovelo do toga da veliki delovi interneta nekoliko sati
ostanu nepovezani [Neumann 1997}). Uopsteno govoredi, primeéujemo da se,
pri svakoj iteraciji, rezultati izracunavanja koja izvr$i jedan ¢vor u DV algori-
tmu predaju njegovom susedu, a zatim posredno i susedu njegovog suseda pri
sledecoj iteraciji. Na taj na¢in, korigéenjem DV algoritma neispravan rezultat iz
jednog &vora moZe da se pro§iri kroz Citava mreZu. '

Konaéni zakljugak je da nijedan od ovih algoritama nije bolji od drugog; zaista,
na internetu se koriste oba algoritma.,

Ostali algoritmi rutiranja

Algoritmi LS 1 DV koje smo apravo obradili ne samo da su u $irokoj upotrebi, ved su
u sustini jedini algoritmi rutiranja koji se danas praktiéno koriste na internetu. Ipak,
tokom poslednjih 30 gedina istraZivadi su predlagali mnoge algoritme rutiranja, od
krajnje jednostavnih do veoma sloZenih i zamr¥enih. Jedna velika klasa algoritama
rutirania zasniva se na tome da se saobradaj paketa posmatra kao tok izmedu izvora
1 odrediSta u mreZi. Sa takvim pristupom, problem rutiranja moZe matematiki da se
formulie kao problem ogranidene optimizacije, poznat kao problem mreZnog toka
[Bertsekas 1991]. Pomenuéemo ovde jo§ jedan skup algoritama rutirania koji potide
iz sveta tefefonije. Ovi algoritmi rufiranja sa komutiranjem vodova zanimliivi
su za mreZe sa komutiranjem paketa podataka u sludajevima kada se za svaku vezu
koja se rutira preko nekog linka rezervi§u resursi na tom linku (na primer, privreme-
na memorija ili dec propusnog opsega linka). lako formulisanie problema rutiranja
mozda izgleda potpuno razligito od formulacije rutiranja prema najniZim trogkovi-
ma koju smo videli u ovom poglavlju, postoji niz slidnosti, bar §to se tice algoritma
za pronalaZenje putanje (algoriima rutiranja). Pogledajte [Ash [998; Ross 1995;
Girard 1990] za podrobniii prikaz ovog podrudja istraZivanja.

4.5.3 Hijerarhijsko rutiranje

U proudavanju LS i DV algoritama, mreZu smo posmatrali kao prost skup medu-
scbno povezanih rutera. Nije pravljena razlika izmedu rutera v smislu da svi ruteri
izvriavaju isti algoritam rutiranja za izralunavanje putanja rutiranja kroz celu mre-
Zu. U praksi je ovakav model koji modeluje rutere kao skup istovetnih rutera koji
izvriavaju isti algoritam rutiranja previde uproséen bar iz dva znagajna razloga:

> Prodirivost. Porastom broja rutera, deo resursa koji se troi na izratunavanje,
¢uvanje i razmenjivanje informacija o rutiranju {na primer, zbog afuriranja u
LS algoritmu ili zbog promena putanja najmanjih trofkova) postaje zabrinja-
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vajuéi, Dana3nji javni internet sastoji se od stotina miliona radunara. Jasno je
da bi za éuvanje informacija o rutiranju na svakom od njih bile potrebne ogro-
mne kolidine memorije. Na resurse neophodne za difuzno slanje azurnog sta-
nja linkova u LS algoritmu svim ruterima u javnom internetu utrodio bi se sav
propusni opseg, pa nista ne bi ostalo za sianje paketa podataka! Algoritam vek-
tora rastojanja koji bi svoje iterircije obavijao izmedu tako velikog broja rutera
sigurno nikada ne bi zavriio svoj posao! Jasno je da bi trebalo nesto uraditi da
bi se smanjila sloZenost izraunavanja ruta u tako velikim mreZama kakav je
javni internet.

o Samostalnost u upravljanju. Iako istraZivadi obiéno ne vode mnogo rafuna o
zelji kompanija da koriste rutere po vlastitoj Zelji (na primer, da same biraju
algoritme rutiranja), ili da sakriju odnose unutar organizacije svoje mreZe od
spoljnog sveta, ovo su znadajna pitanja. Idealno bi bilo da organizacija koristi
i upravlja svojom mreZom kako Zeli, a da ipak moze da je povezuje sa ostalim
spoljadnjim mreZama.

Oba ova problema mogu da se rede tako §to se ruteri organizaju u autonomne
sisteme (engl. autonomus systems, AS) pri ¢emu se svaki AS sastoji od grupe rutera
kojima se obidno administrira sa jednog mesta {(npr. njima upravlja isti posrednik
za internet usluge ifi pripadaju istoj organizaciji). Svi rateri unutar istog AS sistema
izvrsavaju isti algoritam rutiranja (na primer, LS ili DV algoritam) { imaju infor-
macije jedni o drugima ~ taéno kao u nasem idealizovanom modelu iz prethodnog
odeljka. Algoritam rutiranja koji se izvriava unutar autonomnog sistema nazivamo
protokol rutiranja unutar autonomnog sistema. Naravno, neophodno je medu-
sobno povezati AS sisteme, pa e jedan ruter ili vide njih u AS sistemu imati dodatni
zadatak prosledivanja paketa na odredifta van AS sistema; ove rutere zovemo rute-
ri mreZnog prolaza.

Na siici 4.32 prikazan je jednostavan primer sa trl autonomna sistema — AS]1,
AS2 i AS3. Na ovoj slici, deblje linije predstavljaju neposredne linkove izmedu
parova rutera. Tanje linije koje se spustaju od rutera predstavijaju podmreZe koje
su neposredno povezane sa ruterima. AS1 ima Cetiri rutera — 1a, 1b, 1c i 1d - koji
izvrSavaju protokol rutiranja unutar autonomnog sistema AS1. Prema tome, sva ova
Zetiri rutera znaju kako da prosleduju pakete duZ optimalne putanje do svakog odre-
didta unutar AS1. Sli¢no tome, autonomni sistemi AS2 1 AS3 imaju po tri rutera.
Obratite paZnju na to da protokoli rutiranja unutar AS sistema koji se izvrSavaju u
sistemima AS1, AS2 i AS3 ne moraju biti isti. Obratite takode paZnju i na to da su
ruteri 1b, ic, 22 i 3a ruteri mrefnog prolaza.

4.5
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Protokol rutiranja
unutar A5
Tabela

| prosladivanjal

Protokol rutiranja

|

¢ Primer medusobno povezanih auionomnih sistema

Jasno je kako ruteri u AS sistemima utvrduju putanje rutiranja za parove izvor-
odredite koji se nalaze unutar autonomnog sistema. Ali, jo¥ uvek nije potpuno ja-
sno kako se vrdi rutiranje sa kraja na kraj. Kako ruter unutar nekog AS sistema zna
kako da rutira paket na odredidte izvan tog AS sistema? Lako je odgovoriti na ovo
pitanje, ukoliko bi AS imao samo jedan ruter mreZnog prolaza kojim je povezan sa
samo jednim od preostalih AS sistema. U tomn sludaju, posto je algoritam rutiranja
unutar AS sistema utvrdio putanju nrajimanjih trofkova od svih unutradnjih rutera do
rutera mreZnog prelaza, svi unutradnji ruterl znaju kako da prosleduju pakete. Ruter
mreZnog prolaza, nakon §to primi paket, prosleduje paket na jedini link koji vodi
izvan tog AS sistemna. AS na suprotnoj strani tog linka zatim preuzima odgovornost
za rutiranje paketa do njegovog konaénog odredista. Kao primer, pretpostavimo da
ruter 2b sa slike 4.32 primi paket ¢ije se odrediste nalazi izvan sisterna AS2. Ruter
2b zatim prosleduje paket, bilo ruteru 2a ili ruteru 2c, zavisno od tabele prosiedi-
vanja rutera 2b, §to se konfiguri§e protokolom rutiranja unutar autonomnog sistema
AS2. Paket stiZe do rutera mreZnog prolaza 2a, koji ée ga proslediti ruteru 1b. Posto
paket napusti ruter 2a, posao AS2 sistema je gotov, §to se tide ovog paketa.

Stoga, problem je lak, ako izvorni AS ima samo jedan link koji vodi izvan tog
AS sistema. Ali, §ta ako izvomi AS ima viSe od dva linka (kroz dva ili viSe rutera
mre#nog prolaza) koji vode van AS sisterma? Tada je mnogo teZe utvrditi gde bi
trebalo proslediti paket. Na primer, uzmimo ruter u sistemu AS1 i pretpostavimo
da je primio paket &ije se odrediSte nalazi izvan ovog AS sistema. Jasno je da bi
ruter trebalo da prosledi paket nekom od dva mreZna prolaza, 1b ili 1c, ali kojem?
Da bi se refio ovaj problem, AS1 mora: (1) da zna do kojih se odredista moZe stici
preko sistema AS2, a do kojih preko sistema AS3 i (2) da progiri te informacije o
dostupnosti odredista svim ruterima v ASI, tako da svaki ruter konfiguriSe svoju
tabelu prosiedivanja za odrediita izvan AS sistema. Ova dva zadatka — pribavijanje
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informacija o dostupnosti odredita od susednih AS sistema i Sirenje tih informacija
0 dostupnosti svim ruterima unutar AS sistema ~ obavlja protokel rutiranja medu
autonomnim sistemima. Posto protokol rutiranja medu autonomnim sistemima
obuhvata komuaikaciju izmedu dva AS sistema, ta dva AS sistema moraju da izvr-
$avaju isti protokol rutiranja medu autonomnim sistemima. U stvari, na internetu svi
AS sistemi izvriavaju isti protokol rutiranja medu autonomnim sistemima, nazvan
BGP4, koji razmatramo u sledeéem odeljku. Kao §to se vidi na slici 4.32, svaki ruter
prima informacije od protokola rutiranja unutar autonomnog sistema i protokola
rutiranja medu autonomnim sistemima i koristi informacije iz oba ta protokola, da
bi konfigurisao svoju tabelu prosledivanja.

Uzmimo, kao primer, jednu podmrezu x (koja se raspoznaje po adresi odredenoj
CIDR $emom) i pretpostavimo da AS1 sazna od protokola rutiranja medu autono-
mnim sistemima da je podmreZa x dostupna iz sistema AS3, ali da nije dostupna
iz sistema AS2. AS] ovu informaciju prenosi svim svojim ruterima. Kada ruter 1d
sazna da do mreZe x moZe sti¢i preko sisterna AS3, pa prema tome preko mreZnog
prolaza lc, on iz informacija dobijenih od protokola rutiranja unutar AS sistema
odreduje interfejs rutera, koji se nalazi na putanji najmanjih tro8kova od rutera 1d
do rutera mreZnog prolaza lc. Recimo da je to interfejs /. Ruter 1d u svoju tabelu
prosledivanja dodaje stavku (x, 7). (Ovaj primer, kao i ostali iz ovog odeljka, u su-
§tini tadno, ali prili¢no upro§eno prikazuju ono $to se zaista dogada na internetu. U
slededem odeijku da¢emo podrobniji, puno sloZeniji, opis protokola BGP).

Nadovezujuéi se na prethodni primer, pretpostavimo sada da se AS2 1 AS3 po-
vezuju sa drugim AS sistemima koji nisu prikazani na slici. Pretpostavimo takode
da AS1 sazna od protokola rutiranja medu autonomnim sistemima da je podmreZa
x dostupna iz sistema AS2 preko mreZnog prolaza 1b i iz sistema AS3 preko mreZ-
nog prolaza 1c. AS1 bi zatim profirio ovu informacijo svim svojim tuterima, medu
njima i ruteru 1d. Da bi konfigurisao svoju tabelu prosledivanja, ruter 1d mora da
odredi kom bi ruteru mre¥nog prolaza, 1b ili le, trebalo da usmeri pakete koji su
upuéeni u podmrezu x. Jedan pristup, koji se Gesto koristi u praksi je da se prime-
ai tzv. rutiranje vruéeg krompira (eng. hot-potato routing). U rutiranju vruceg
krompira, AS pokuSava da se oslobodi paketa (vruceg krompira) §to pre moze (tac-
nije, sa §to manjim trofkovima). To se postiZe slanjem paketa onom rutera mreznog
prolaza koji ima najmanje tro§kove od rutera do mreznog prolaza u odnosu na sve
ostale mrene prolaze koji imaju putanju prema odredidtu. Za na$ trenutni primer,
rutiranje vruéeg krompira, koje se izvr¥ava u ruteru 1d, na osnovu informacija do-
bijenih od protokola rutiranja unutar AS sistema bi utvrdilo troskove putanja do 1b
i l¢ i zatim izabralo putanju sa manjim tro§kovima. Po§to izabere putanju, ruter 1d
dodaje stavku za podmreZu x u svoju tabelu prosledivanja. Na slici 4.33 ukratko su
prikazni postupei koji se preduzimaju u ruteru 1d za dodavanje nove stavke za x u
tabelu: prosiedivanja.

Kada neki AS od susednog AS sazna za neko odrediite, on moZe da objavi tu
informaciju za rutiranje nekim od svojih ostalih susednih AS . Na primer, pretposta-
vimo da AS1 sazna od sistema AS2 da je podmreZa x dostupna preko sistema AS2.

4.6 ¢ RUTIRANIE NA INTERNETU

AS1 bi mogao da obavesti AS3 da je podmreZa x dostupna preko sistema AS1. Na
ovaj naéin, ako bi AS3 trebalo da rutira paket sa odredidtem x, AS3 bi prosledio
paket do AS1, koji bi zatim prosledio paket do A82. Kao §to ¢eme videti pri razma-
tranju protokola BGP, autonomni sistemi prilidno slobodneo odluduju o tome o kojim
¢e odredidtima obavestiti susedne autonomne sisteme. To je strarefka odiuka, koja
obiéno vife zavisi od ekonomskih nego od tehnigkih &inilaca.

L “Keridanje informacija
Saznanje dobijeno od L erutiranju iz
protokola rutiranja. . protokola rutiranja ..
medu AS sistémima; . unutar ASsisterma da:
+* daje podmreza X - - bi'se adredili troskovi:
dostupna preko vide.: - putanje najmanjih.

o mrednib prolaza: trotkova do svih ovih

S v mireznih prolazaii

.. Rutiranje vruc’eg'_'_
krempira: biranje. -
b prednog prolaza kon e
| ima najmanie -
S troSkaoven

niisa najmanjlm
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Slilew 4,33 ¢ Postupak dodavanja odredidta izvan AS u tabelu prosledivanija rutera

Sedate se da smo u odeljku 1.5 rekli da se internet sastoji od hijerarhijski medu-
sobno povezanih posrednika za internet usluge. Kakve veze imaju ovi posrednici i
autonomni sistemi? MoZda mislite da ruteri jednog posrednika i linkovi koji ih me-
dusobno povezuju ¢ine jedan AS. Tako je obi¢no tako, mnogi posrednici dele svoju
mreZu na vide autonomnih sistema. Na primer, neki posrednici prvog reda koriste
jedan AS za celu svoju mrezu, dok drugi dele svoje mrefe na desetine medusobno
povezanihk AS.

Ukratko, problemi progirivosti i samostalnosti v upravljanju refavaju se uspo-
stavijanjem autonomnih sistema. Unutar AS svi ruteri izvriavaju isti protokol ruti-
ranja unutar AS. Autonomni sistemi izmedu sebe izvravaju isti protokol rutiranja
medu AS. Problem pro§irivanja sistema refen je time $to bi ruter unutar AS trebalo
da zna samo za ostale rutere unutar svog AS. Problem samostalnosti u upravljanju
reden je time $to organizacije mogu da izvriavaju protokol rutiranja unutar AS po
svom izboru; medutim, parovi povezanih AS moraju da izvravaju isti protokol ru-
tiranja medu AS kako bi mogli da razmenjuiu informacije o dostupnosti,

U sledeéem odeljku ispitujemo dva protokola rutiranja unutar AS (RIP i OSPF)
1 protokol rutiranja medu AS (BGP) koii se koriste na dana¥njem interneta. Qvi
primeri e lepo upotpuniti nasa prounéavanja hijerarhiiskog rutiranja.

4.6 Rutiranje na internetu

Posto smo proudili adresiranje na internetu 1 protokol IP, sada svoju paZnju usmera-
vamo na protokole rutiranja na internetu; njihov zadatak je da utvrde putanju kojom
datagrami stiZu od izvora do odredi§ta. Vide¢emo da protokoli rutiranja na internetu
primenjuju veéinu principa koje smo prouéili ranije u ovom poglavlju. Refenja sa
stanjem linkova 1 vektorima rastojanja koje smo proudili u odeljcima 4.5.1 1 4.5.2
kao 1 pojam autonomnih sistema koil smo razmatrali u odeljku 4.5.3. kljuéni su za
to kako se rutiranje obavlja na dana¥njem internetu.
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Sedate se iz odeljka 4.5.3 da je autonomni sistern (AS) skup rutera koji su pod
istom administrativnom 1 tehnidkom kontrolom pri Semu svi oni 1zmedu sebeé kori-
ste isti protokol rutiranja. Svaki AS, sa svoje strane, obiéno obuhvata viSe podmreza
(ovde koristimo izraz podmre¥a u tadnom znadenju u smislu adresiranja iz odeljka
4.4.2).

d 17 P . P - e L
£ ok rirariie 1imtary 2nranoirmele sialem
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protokol RIP

Protokol rutiranja unutar AS Koristi se za to da bi se odredilo kako se vr§i rutiranje
unutar odredenog autonomnog sistema. Protokoli rutiranja unutar AS poznatl su
i kao unutras$nji protokoli mreZnih prolaza. Na internetu se za rutiranje unutar
autonomnih sistema najvise koriste dva protokola rutiranja: od ranije RIP (Routing
Information Protokol) i OSPF (Open Shortest Path First) koji se pojavio neito
kasnije. Protokol rutiranja, blisko povezan sa protokolom OSPF je protokol IS-IS
[RFC 1142, Perlman 1999}, Prvo razmatramo protokol RIP, a zatim protokol OSPE.

RIP je jedan od prvih protokola rutiranja unutar AS na internetu i danas je jos
uvek u $irokoj upotrebi. Njegovi koreni i ime petifu iz arhitekture XNS (Xerox
Network Systems). Za iroku rasprostranjenost protokola RIP najveéim delom je za-
sluZno to §to je 1982. godine bio ukljucen u BSD (Berkeley Software Distribution)
distribuciju verzije UNIX-a koja je podrZavala TCP/IP. Prva verzija protokola RIP
definisana je u [RFC 1058], a druga verzija, kompatibilna sa prvom verzijom, defi-
nisana je u [RFC 2453].

RIP je protokol vektora rastojanja koji radi na nadin veoma sli¢an idealizo-
vanom DV protokolu, koji smo razmotrili u odeljku 4.5.2. Verzija protokola RIP
opisana u dokumentu RFC 1058 trodkove utvrduje prema broju skokova; odnosno,
svi linkovi imaju trokove 1. U algoritmu DV u odeljku 4.5.2, zbog jednostavnosti,
trodkovi su odredivani izmedu parova rutera, U protokolu RIP (a takode 1 u protoko-
lu OSPF) stvarni tro§kovi su od izvornog rutera do odredi¥ne podmreze. RIP koristi
izraz skok $to je u stvari broj podmreZa kroz koje se prolazi duZ najkrace putanje
od izvomog rutera do odredi§ne podmreZe, ukljuéujuéi odrediSnu podmreZu. Na
slici 4.34 je prikazan AS sa §est grana podmreZa. Tabela na ovoj slici prikazuje broj
skokova od izvora A do svih grana podmreZa.

Najvedi trofak putanje ograniten je na 15, zbog ¢ega je upotreba protokola RIP
ograni¢ena ha autonomne sisteme sa manje od 15 skokova u precniku. Sedate se da
u DV protokolu, susedni ruteri medusobno razmenjuju vektore rastojanja. Vektor
rastojanja za bilo koji ruter je trenutno procenjena vrednost najkrace putanje od tog
rutera do podmreZa u AS. U RIP protokolu se aZurirani podaci o rutiranju razmenju-
ju izmedu suseda priblizno svakih 30 sekundi, koriS¢enjem RIP poruke odgovora.
Poruka odgovora koju Salje ruter ili ratunar sadrZi spisak od najvi§e 25 odrediSnih
podmreZa unutar AS, kao i udaljenost pofiljaoca do svake od tih podmreZa. Poruke
odgovora takode su poznate i kao RIP objave (eng. advertisment).

4.6+ RUTIRANJE NA INTERNETU

Pogledajme jedan jednostavan primer o tome kako rade RIP objave. Uzmite
na primer deo AS prikazanog na slici 4.35. Na ovoj slici linije koje povezuju rutere
predstavljaju podmreze. Oznadeni su samo izabrani ruteri (4, B, C1D) i podmreze
(w, x, v 1 2). Isprekidane linije oznadavaju-da se AS §iri i da ovaj autonomni sistem
ima mnogo vi8e rutera i linkova nego §to je prikazano.

Odrediste Broj skokova

N X S < C
PO W R R

< Broj skokova od izvornog rutera A do raznih podmreza

Svi ruteri odrZavaju RIP tabele poznate kao tabele ratiranja. Tabela rutiranja
rutera sadrzi vektor rastojanja odgovarajudeg rutera i njegovu tabelu prosiedivania.
Na slici 4.36 prikazana je tabela rutirania rutera . Obratite paZnju na to da tabela
rutiranja ima tri kolone. Prva kolona je za odrediSnu podmreZu, druga kolona navodi
sledeéi ruter na najkracoj putanji prema odrediSnoj mreZi, a u trecoj se nalazi broj
skokova (tj. broj podmreZa koje bi trebalo preéi, ukljuéujuéi odredisnu podmrezu),
da bi se najkra¢im putem stiglo u odredi¥nu podmreZu. U ovom primeru tabela po-
kazuje da bi za slanje datagrama od rutera D do odredi$ne pedmreZe w, datagram
trebalo prvo proslediti susednom ruteru 4; tabela takode pokazuje da je odrediS$na
podmreZa w udaljena dva skoka duZ najkraée putanje. Sliéno tome, tabela pokazuje
da je podmreZa z udaljena sedam skokova preko rutera B. Po praviluy, tabela rutira-
nja ima po jedan red za svaku podmreZu unutar AS, mada verzija 2 protokola RIP
dozvoljava udruZivanje ulaznih podataka o podmrezama, kori¢enjem tehnika za
sazimanje ruta koje smo ispitali u odeljku 4.4. Tabela na slici 4.36 i sledece tabele
su samo delimi¢no popunjene.

% Deo cutonomnog sistema
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Odreditna podmrefo Slededi ruter Broj skokova do odrediti
W A ?
y B ?
! B !
1

X -

Slika 4.3& © Tabela rutiranja u rutery D pre prijeme objave od rutera A

Prefpostavimo sada da 30 sekundi kasnije, ruter D primi od rutera 4 objavu
prikazanu na slici 4.37. Obratite paZnju na to da ova objava nije nidta drugo nego
informacija iz tabele rutiranja rutera 4! Ove informacije izmedu ostalog ukazuju na
to da je podmreZa z udaljena samo 4 skoka od rutera 4. Ruter D, nakon §to primi
ovu objavu, pripaja ovu objavu (slika 4.37) staroj tabeli rutiranja {(slika 4.36). U
ovom slucaju to znaéi da ruter D saznaje da do podmreZe z sada postoji putanja
preko rutera 4, krada od putanje preko rutera B. Stoga, ruter D aZurira svoju tabelu
rutiranja, tako §to u nju ukijuduje kracu najkraéu putanju, kao §to je prikazano na
slici 4.38. MozZda se pitate kako to da je najkraca putanja do podmreZe z postala
kraca? Moguce je da je decentralizovani algoritam sa vektorom rastojanja jo§ uvek
u procesu konvergencije (pogledajie odeljak 4.5.2), a moguée je i da su novi linkovi
i/ili ruteri dodati u ovaj AS, pa su se stoga promenile najkrace putanje unutar AS.

Razmotrimo sada nekoliko stvari koje se de$avaju pri realizaciji protokola RIP,
Secate se da RIP ruteri razmenjuju objave pribliZno svakih 30 sekundi. Ako ruter
nema vesti od nekog svog suseda najmanje bar jednom tokom 180 sekundi, smatra
da taj sused viSe nije dostupan; odnosno, ili je sused prestao sa radom, il se preki-
nuo fink koji ih povezuje. Kada se to desi, RIP menja lokalnu tabelu rutiranja i zatim
tu informaciju $iri dalje, tako §to 3alje objave susednim ruterima (onima koji su jos
uvek dostupni). Ruter kori§éenjem RIP poruke zahteva moZe takode da zahteva
informaciju o tro$kovima svojih suseda do datog odredista. Ruteri jedni drugima
Salju RIP poruke zahteva i RIP poruke odgovora preko protokola UDP, koristeéi
broj porta 520. UDP segment se izmedu rutera prenosi uobicajenim IP datagramonm.
Cinjenica da RIP koristi protokol transportnog sloja (UDP) iznad protokola mre3-
nog sloja (IP), da bi ostvario zadatak koji se obavlja na mreZnom sloju (algoritam
rutiranja) moZe da izgleda priti€no uvrnuto (i jeste!). Kada malo podrobnije proudi-
mo to kako se RIP realizuje, biée i ovo jasnije.

Qdredigng mreda Stededi rujer Broj skokova do odrediSt
i { 4
i ' - |

¥ - 1

Slikka 4.37 € Objava iz rutera A

4.6 = RUTIRANJE NA INTERNETU

Odreditna podmreza Slededi ruter Broj skokova do odrediSta
W - A ' 2
y B 2
1 A ' 5

Slika £.38 © Tabeld rutiranja v ruteru D posle prijema objave od rutera A

Na slici 4.39 prikazana je skica kako se RIP uobilajeno implementira u UNIX
sistemu, na primer, UNIX radnoj stanici koja sluzi kao ruter. Proces nazvan rou-
ted (izgovara se ,;ut di”) izvi$ava protokol RIP, odnosno cdrZava informacije o
rutiranju i razmenjuje poruke sa routed procesima koji se izvriavaju na susednim
ruterima. Posto se RIP izvr¥ava kao proces aplikativnog sloja (mada ne kao obidan
proces, ve¢ onaj koji moZe da upravlja tabelama rutiranja unutar UNIX kernela),
moze da $alje i prima poruke preko uobicajenog soketa i koristi uobicajeni tran-
sportni protokol. Kao §to se vidi, RIP je ostvaren kao protokol aplikativnog sloja
(pogledajte poglavlje 2) koji se izvr¥ava iznad protokola UDP. Ako Vas interesuje
implementacija protokola RIP (ili protokola OSPF i BGP koje ¢emo uskoro objasni-
ti), pogledajte [Quagga 2012].

PN A & F-

Transportai Transportni
{UBP) {UDP)
MreZni Tabele Tabele MrezZni
(P prosledivania prosiedivanja (iF}
Veze Veze
podataka podataka

¢ Fizicki

Fizicki I

Slika 4.39 @ Implemeniacija protokola RIP kac procesa
(demon, u terminologiji UNIX sistema) routed
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Sliéno protokolu RIP, i protokol OSPF se dosta koristi za rutiranje unutar AS na
internetu. OSPF i njegovog bliskog srodnika, protokol IS-1S, obi¢no koriste posred-
nici internet usluga viSeg reda, dok se RIP koristi u mreZama posrednika niZeg reda
i u mrezama preduzeéa. Re Open (eng. otvoren) u nazivu protokola OPSF znadi da
Je specifikacija protokola rutiranja javnio dostupna (za razliku, na primer, od Cisco
protokola EIGRP). Najnovija verzija protokola OSPFE, verzija 2, definisana je u jav-
no dostupnom dokumentu REC 2328, '

OSPF je zamidljen kao naslednik protokola RIP, pa kao takav ima niz naprednih
svojstava. U sultini, medutim, OSPF je protokol stanja linkova koji koristi plavlje-
nje informacijama o stanju linkova i Dijkstrin algoritam putanje najmanjih trosko-
va. Ruter koji koristi OSPF pravi potpunu topolosku mapu (odnosno, graf) Sitavog
autonomnog sistema. Ruter zatim lokalno izvriava Dijkstrin algoritam najkrade
putanje kako bi odredio najkrade putanje do svik podmreZa, pri demu sebe smatra
za koreni &vor. Trogkove pojedinaénih linkova konfigurige administrator mreze (po-
gledajie izdvojeni tekst ,,Principi u praksi: postavijanje OSPF vrednosti linkova®).
Administrator moZe da postavi troskove svih linkova na 1, &ime se rutiranje visi
prema minimalnom broju skokova, a moZe da postavi take da vrednosti linkova
budu obrnuto srazmeme kapacitetu linkova, kako bi obeshrabrio da se za saobradaj
koriste linkovi manjih propusaih opsega, OSPF ne propisuje pravila za fo kako se
postavljaju vrednosti linkova (to je posao administratora mreZe), veé umesto toga
obezbeduje mehanizme (protokol) kojim se odreduje putanja rutiranja najmanjih
troskova za date vrednosti linkova.

Ruter kojt koristi OSPF difuzno $alje informacije o rutiranju svim ostalim ru-
terima u autonomnom sistenu, a ne samo susednim ruterima, Ruter difuzno $alje
informacije o stanju linkova, uvek kad dode do promene stania nekog linka (na pri-
mer, do promene trofkova ili promene njegovog statusa). Ruter takode povremeno
difuzno 3alje stanje linkova (najmanje svakih 30 minuta), bez obzira na to $to se sta-
nje linkova nije promenilo. RFC 2328 istide da: ,,0vo povremeno aZuriranje objava
stanja linkova povecéava robusnost ovog algoritma”, OSPF objave smeftaju se unu-
tar OSPF poruka koje se neposredno prenose IP protokolom, sa kodom protokaola
gornjeg sloja 89 za OSPE. Zbog toga, protokol OSPF mora sdm da ostvaruje zadat-
ke, kao §to su pouzdan prenos poruka i difuzno slanje stanja linkova. Protokol OSPF
takode proverava da li su linkovi ispravni i da i rade (pomodu ponuke: ,, HELLO*,
koja se Salje izmedu susednih rutera) i omoguéava OSPF ruteru da preko svog su-
sednog rutera pribavi bazu podataka o stanju linkova u celoj mreZi.

Evo nekoliko unapredenja koje donosi OSPF:

Bezbednost. Mogude je proveravati autentiénost razmene poruka izmedu OSPF
rutera (na primer, slanje aZurnih stanja linkova). To znadi da samo ovlagéeni
ruteri mogu da uéestvuju u OSPF protokolu unutar AS, &ime se spredava da zlo-
namerni uljezi (ili studenti umreZavanja koji svoje novostefeno znanje koriste
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za §ale) ubace netadne informacije u tabele rutera. OSPF paketi izmedu rutera
se podrazumevano ne autentifikuju pa ih je moguée falsifikovati, Mogucée je
konfigurisati dve vrste provere autentinosti — jednostavou ili MD3 (u poglav-
lju 8 meZete nadi opiti opis provere autentiénosti 1 posebne MD3). Sa jedno-
stavanom proverom autentiénosti na svim ruterima se postavlja ista lozinka.
OSPF paket koji ruter Salje ukljuéuje lozinku u obliku obiénog teksta. Jasno
je da jednostavna provera autentiénosti nije posebne bezbedna. Provera auten-
ti¢nosti MDS$ zasniva se na deljenim tajnim kijuevima koji se postavljaju na
svim ruterima. Ruter izradunava MDS5 he§ sadrzaja svih OSPF paketd i pri-
druZenog tajnog kijuéa. (Pogledajte razmatranje o kodovima za autentifikaciju
poruka u poglaviju 7.) Dobijenu he§ vrednost ruter dodaje u OSPF paket. Prije-
mni ruter, koristedi unapred postavijeni tajni kljué, izradunave MD3 heg ovog
paketa i uporeduje ga hed vrednodéu koju nosi paket, ¢ime proverava autentic-
nost paketa. Kao zadtita od napada ponavljanjem u MDS proverl autentiénosti
takode se koriste redni brojevi.

o Vife putanja sa istim troSkovima. Kada viSe putanja do odrediita ima iste tro§-
kove, OSPF dozvoljava da se koristt vise putanja {odnosno, ne mora da se iza-
bere samo jedna putanja za prenodenje Citavog saobradaja, kada postoji vide
putanja sa jednakim tro$kovima). '

v Integrisana podrka za jednoznadno i viSeznalno rutiranje. Videznatai OSPF
(Multicast OSPF, MOSPF) [RFC 1584] sadrZi jednostavna profirenja proto-
kola OSPF koja omoguéavaju videznadno rutiranje {tema koju podrobnije obra-
dujemo u odeljku 4.7.2). MOSPF dodaje novu vrstu obavestavania linkova u
postojeéi mehanizam protokola OSPF za difuzno slanje stanja linkova, kori-
steéi postojecu OSPF bazu podataka o linkovima. '

©  Podriha za hijerarhifu wrniar istog domena rutiranja. MoZda najznadajniji napre-
dak u protokolu OSPF jeste mogucénost da se autonomni sistem hijerarhijski struk-
tuira. U odeljku 4.5.3 ve¢ smo uvideli mnoge prednostt hijerarhijskih struktura za
rutiranje. U ostatku ovog odeljka obradujemo OSPF hijerarhijsko rutiranje.

OSPF autonomni sistem moZe se hijerarhijski konfigurisati u zone. Svaka zona

izvr3ava vlastiti OSPF algoritam rutiranja stanja linkova, pri femu $vi ruteri unu-

tar neke zone difuzno $alju stanja svojih linkova svim ostalim ruterima u toj zoni.
Unutar svih zona, jedan grani€ni ruter zone (ili vide njih) zaduZen je za rutiranje
paketa izvan zone, Jedna jedina OSPF zona u autonomnorn sistemu postavlja se da
bude zona okesnice. Prvenstvena uloga zone okosnice je da rutira saobracaj izmedu
ostalih zona v autonomnom sisterni. Okosnica uvek obuhvata sve granidne rutere
zona u autonomnom sistemu, a moZe da sadrZi 1 rutere koji nisu grani€ni za zone.
Rutiranje izmedu zona unutar autonomnog sistema zahteva da se paket prvo rutira
do nekog graninog rutera zone (rutiranje unutar zona), zatim kroz okosnicu do
graniénog rutera odredidne zone, a zatim do konadnog odredita.

OSPF je relativno sloZen protokol i na$ je opis morao da bude skracen; vige o
tome moZete da nadete u [Huitema 1998; Moy 1998; RFC 23281
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POSTAVLJANJE QOSPF VREDNOSTI LINKOVA

U razmatraniy rulirenje prema stanju linkova preéutno smo polazili od pretpostavke da su vrednosti
linkove: pestavljene, da se izvriiava algoritam rufiranja kao $o je OSPF | da saobradaj tede prema
tabelama suticania koje su izraéunate LS algoritmom, U smishs uzroka i posledice, viednosti linkova
su date [odnosno, one su ne pefetku), ¢ iz njih proizloze {preko Dijkstrinog algoriima) putanje
sutirania kejima se ukupni frodkovi svede no najmanju meru. Take posmatrano, vrednost linka pred-
stevljar trodkeve kari¥éenja linka (npr. oko su vrednosti linkove obrauto srazmerne njihovol propusnoj
madi, onda korisenje linkova vedih propusnih mod ima manju vrednost i stoga je mnoge priviadnije
so stanovista rutiranis), o Dijkstrin algoritam sluzi za svedenje ukupnih froskave na najmanju meru.

U proksi, odnos izmedy vrednesti linkova i putanja rutiranje kao uzroka | posledice moZe da
se preckrene, pri demy mredni operatert postavliaju vredaost linkova tako deo postignu odredene
ciljeve u upravijanju saobradejem [Fortz 2000, Foriz 2002]. Na primes, prefpostavite da mreZni
operaier za sve ulazne tatke ima procenu taka saobrodaja kojt ulozi u mrezu sa odredistem ka
svim izlaznim tagkama. Operater bi mogao du postavi odredena rutiranje tokova od ulaza ka
izlazu, take da moksimalne opteradenie svih linkova u mresi bude §to manje. Zo olgoritam rutiranje
kakav je OSPF, vrednosti finkova su osnovao ,dugme” kofim operatar podesava rtiranje tokova
kroz meedy, Prema tome, da bi postigao cilj do maksimalno opieredenje svih linkova u mreZi bude
%o manie, operater mora da pronade skup vrednasti linkeve kojima postize 1oj cilj. Ove je obrnul
odnos uzroka i posledice - Zelieno rutiranje tokova je poznato, @ moraju se pronadi vrednosti OSPE

linkova, takve da OSPF algoritom rutiranja proizvede Feljenc rutiranje tokova.

4.6.3 Rutiranje medu autonomnim sistemima: protokol BGP

Upravo smo naudili kako posrednici za internet usluge koriste RIP 1 OSPF za utvr-
divanje optimalnih putanja izmedu izvora i odredidta koji se nalaze unutar istog
autonomnog sistema. Razmotrimo sada kako se utvrduju optimaine putanje izmedu
izvora i odredidta koji se nalaze u razliéitim autonomsim sistemima. Protekol gra-
ni¢nog mreznog prolaza (Border Gateway Protocol, BGP) verzija 4, definisan u
dokumentu RFC 4271 (videti takode [RFC 4274]), na danadnjem internetu je de fac-
to standardni protokol za rutiranje medu autonomnim sisternima. Obitno se pominje
kao BGP4 ili jednostavno kao BGP. Kao protokol rutiranja medu autonomnim si-
stemima (videti odeljak 4.5.3), BGP autonomnim sistemima omogucava:

1. pribavljanje informacija o dostupnosti podmreZa od susednih autonomnih
sistema;

2. prenodenje tih informacija o dostupnosti do svih rutera unutar autonomnog
sistema;
3. odredivanje ,,dobrih” ruta do podmreZa na osnovu informacija o dostupno-
sti i pravila autonomnog sistema.
Sto je najvaznije, BGP omoguéava svakoj podmrezi da objavi svoja postojanja ostalima
na internetu. PodmyreZa vide: ,,Postojim i ovde sam”, a BGP se brine za to da svi autono-
mni sisterni na internetu saznaju za tu podmreZu i kako da stignu do nje. Da nema proto-
kola BGP, svaka podmreZa bi ostala izolovana — sama i nepoznata ostalima na internetu.

Videa
napomena
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Osnove protokola BGP

Drzanie interneta na kugu

BGP je izuzetno sloZen; Citave knjige posvectene su toj temi 1 mnogo toga je jo3
uvek nejasno [ Yannuzzi 2005]. Stavise, ¢ak i posle itanja tih knjiga 1 odgovarajuéih
RFC dokumenata, te§ko je potpuno ovladati protokolom BGP bez vi§emeseénog
(ako ne viSegodi$njeg) praktidnog koriSdenja protokola BGP u ulozi projektanta iii
administratora mreza posrednika za internet usluge videg reda. Ipak, po$to ie BGP
nesumnjivo najvazniji protokol za internet - u sutini, to je protokol koji dri celu
stvar na okupu - moramo da steknemo bar najosnovnije pojmove o tome kako radi,
Pocinjemo opisom kako bi BGP mogao da radi u okviru primera jednostavne mreze,
koju smo veé poucavali sa slike 4.32. Ovim opisom nadovezujemo se na razmatra-
nje hijerarhijskog rutiranja iz odeljka 4.5.3; preporucujemo da ga ponovo proditate.
U protokolu BGP parovi rutera razmenjuju informacije o rutiranju preko polu-
trajnih TCP veza, kori¥¢enjem porta 179. Polutraine TCP veze za mreZu sa slike 4.32
prikazane su na slici 4.40. Obi&no postoji po jedna takva BGP TCP veza za svaki link
koji neposredno povezuje dva rutera iz razli¢itih autonomnil: sistema; prema tome,
na slici 4.40 imamo jednu TCP vezu izmedu rutera mreZnih prolaza 3a i lc i drugu
TCP vezu izmedu rutera mreZnih prolaza 1b i 2a. Postoje takode polutrajne BGP TCP
veze izmedu rutera unutar autonomnog sistema. U ovom slugaju, na stici 4.40 prika-
zana je uobiCajena konfiguracija od jedne TCP veze za svaki par rutera unutar AS,
tako da imamo mrezu TCP veza unutar svih autonomnih sistema. Za sve TCP veze,
dva rutera na krajevima veze nazivaju s¢ BGP ravnopravni udesnici (eng. BGP
peers), a TCP veza zajedno sa svim BGP porukama koje se 3alju tom vezom naziva
se BGP sesija. Osim toga, BGP sesija koja obuhvata dva AS naziva se spoljadnja
BGP (eBGP) sesija, a BGP sesija izmedu rutera u istom autonomsomn sistemu nazi-
va se unutrainja BGP (iBGP) sesija. Na slici 4.40, eBGP sesije prikazane su duzim
criicama; iIBGP sesije prikazane su kra¢im crticama. Obratite paZnju na to da se linije
BGP sesija na slici 4.40 ne podudaraju uvek sa fizi¢kim linkovima na slici 4.32.
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lLegenda: )
— — ~— eBGP sesija K i id.
—————— iBGP sesija L

Sliker 4.40 © oBGPiiBGP sesije
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COBEZBEDENJE INTERNET PRISUSTVA: SLAGANJE SLAGALICE

Pretpostavime da ste upravo kreirali malu serversku farmu koja ima brojne servere, ukljuéujuéiijavni
veb server koii opisuje proizvods i usluge Va3a kompanije, server zo epoity sa kog VYaii mogu da
dobijeju svoje poruke e-poite, kao i DNS server. Zsleli biste, noravno, da ceo svet moZe da surfuje
vaiom veb lokacijom, kako bi se informisali o vasim vzbudlivim proizvedima i uslugama. Sravize,
seleli biste da Va¥i zoposleni mogy da 3alju 1 primeju e-poitu od potencijunih klijenata Sirom sveta.

Da bisie oshvarili ove ciljeve, potrebno je do prve uspostavite internet vezu, koja se omogw-
dave ugovorom i povazivaniem sa lokainim posrednikom za internet usluge. Vasa kompanija de
imatti ruter mrednog prolaze, keji de bili povazan sa ruterom vaieg posrednika za internet usluge.
Ova veza mo#s bifi DSL veza preko posiojece telefonske infrastrukture, iznajmliena linja do rutera
posrednika za interent usluge, ili jedon od mnogih drugih pristupnik reenja opisanih u poglaviju 1.
Va3 lokaini posrednik za internet usluge de vam obezbediii jedon opseg IP adrese, na primer a/24
opseg adrese koji se sastoii iz 256 adresa. Kada uspostavite fizigku povezanost i opseg iP adrese,
bice dodeljena jedna od IP adresa {u vaiem opsegu adresa) valem veb servery, jedna serevery
e-pofie, jedna DNS servery, jedna ruteru mreZnog prolaza, o ostale IP adrese ostalim serverima |
mreZnim uredojima u kompanijsko] mreZi.

Pored ugovara sa posrednikom za internet usluge, bide Vam potreban i vgovor sa internet re-
gistrarom domena, kako biste dobili ime domena za voiu kempanijy, koo 3o j& opisane u poglaviju
2. Na primer, ako je ime kompanije, recimo, Xanadu INC,, normalno je da dobijete ime domena
xanadu.com. Yaia kompanija mora tokede de dobije prisustvo u DINS sistemu. § obzirom de ljudi
iz spolinog sveta Jele da kontakiraju va¥ DINS server | dobiju 1P adrese vadik servera, bice potrebno
do obezbedite registrar so 1P cdresama zo vad DINS server. Registrar e tada postaviti zapis ze
vai DNS server (ime domena i odgovarajuéa P adresa) na .com domenima servera videg niova,
na nadin opisan y poglavijy 2. Kado se ovaj karak izvrdi, svaki korisnik koji zna ime vaieg domena
{npr. xonadu.com) ée maéi da nehavi 1P adresy vadeg DNS servera putern DINGS sistema.

Stoga, do bi ljudi mogli da otkriju IP adrese vaieg veb servera, na vaiem DNS servery, bie
potrebno da ukljudite zopis koji preslikava naziv rodunora valeg veb servera {npr. www.xanadu.
com) u njegovu IP adresu, Zeleéete shidne zapise za ostale javne dostupne servere u valoj kompo-
niji, ukljuujudi i server e-poite. Na ovaj naéin, ako Alisa Zeli da pretrazi vol veb server, DNS sistem
e kontakiirati vai DNS server, pronadi ¢e iP adresu vaieg veb servera, i dude ie Alisi. Alisa ée tada
modi da uspostavi TCP vezu direking sa vadim veb serverom,

Medutim, joi uvek nedostaje jedan neophodan i kijuéan korak kejim se dozvoljavo spoljnim
korisnicime iz &itavog sveta pristup veb serveru. Pogledojme o se dedava kada Alisa, koja zna
IP adresu vaieg veb servra, poialie jedan IP datogram (npr. segment TCP SYN| ne ovu IP adresu.
Qv datagram ée biti rutiran preko interneta, | posedivade serfje rutera u razliditim aulonomnim
sistemima, | konaéno ée dodi do vadeg veb servera. Kada jedan od rutera primi datagram, traZide
odrednicu v tabeli prosledivanje, kako bi se utvrdio na koji ki izlezni port frebalo da prosled: dote-
gram. Stoga, svi ruteri bi trebalo da znalu ze posicjonje kempanijskog / 24 prefiksa {ili neki grupi
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sany odrednicul. Kako ruter postaje svesten kompanijskeg prefiksa? Kao 3o smo uprave videli, postaje go
svestan iz protokola BGP {fj. opsega adrese})! Kada vaia kempanija potpife sgovor sa lokalaim pesredni:
kom z¢ internet usluge | dodeli jof se prefiks {tj. opseg cdrese), vo3 lokalni posrednik za internat usiuge de
koristiti protokel BGP da objavi ovaj prefiks posrednicima za internet usluge so kofima se povezuje, Ovi
posrednici ¢e tada, redom da koriste protokol BGP, kako bi dalje Sirli ovu objave. Konodno, svi internet
ruteri ée znali vas prefiks {ili neki grupisani unos koji ukljuéuie vas prefiks} i stoga ée bik u moguénosti da
proslede datagrame na vai veb i servere e-poite.

BGP omogudava da svaki AS sazna koja su odredista dostupna prelo njemu su-
sednih autonomnih sistema. Kada se koristi BGP, odredidta nisu radunari ved prefiksi
odredeni CIDR Semom, gde svaki prefiks predstavlja podmrezu ili skup podmreZa,
Tako, na primer, pretpostavimo da su za AS2 vezane &etiri podmrege: 138.16.64/24,
138.16.65/24, 138.16.66/24 1 138.16.67/24. Stoga AS2 moZe da saZme prefikse te
Cetiri podmreze i iskoristi BGP, kako bi autonomnom sistemu AS1 objavio jedin-
stveni prefiks 138.16.64/22. Kao drugi primer, pretpostavimo da se samo prve tri
podmreze nalaze u autonomnom sistemu AS2, a da je ¢etvrta, 138.16.67/24, u au-
tonomnom sisterau AS3. Tada, kao §to je objadnjeno u tekstu ,,Principi u praksi® u
odeljku 4.4.2, poSto ruteri za prosledivanje datagrama koriste pravilo preklapanja
najduZeg prefiksa, AS3 bi mogao da cbjavi autonomnom sistemu AS1 odredeniji
prefiks 138.16.67/24, a AS2 bi i dalje mogao da objavljuje autonomnom sistemu
AS] grupisani prefiks 138.16.64/22.

Ispitajmo sada kako bi BGP distribuirao informacije o dostupnosti prefiksa preko
BGP sesija, prikazanih na slici 4.40. Kao §to i pretpostavljate, koristeéi eBGP sestje
izmedu rutera mreZnih prolaza 3a i ic, AS3 falje u AS1 listu prefiksa koji su dostupni
iz autonomnog sistema AS3; a AS] Zalje u AS3 listu prefiksa dostupnih iz autono-
mnog sistema ASI. Sliéno tome, AS1 i AS2 razmenjuju informacije o dostupnosti
prefiksa preko svojih rutera mreZnog prolaza 1b i 2a. Takode prema odekivanju, kada
ruter nreZnog prolaza (u bilo kom AS) sazna prefikse preko eBGP sesija, on pomodu
svojih iBGP sesija distribuira prefikse ostalim ruterima u autonommnom sistemu. Na
taj nadin, svi ruteri u autonomnom sisternu AS1 znaju prefikse autonomnog sistema
AS3, ukljudujudi i ruter mreZnog prolaza 1b. Ruter mreZnog prolaza 1b (u AS1)
moZe zatim da prefikse autonomnog sistema AS3 objavi autonomnom sistemu AS2.
Kada ruter (mreZnog prolaza ili obian) sazna za neki novi prefiks, on u svojoj tabeli
prosledivanja pravi stavku za taj prefiks, kao §to je opisano u odeljku 4.5.3.

Atributi putanje 1 BGP rute

Posto smo stekli osnovna saznanja o protokolu BGP, krenimo malo dublje (ipak
¢emo i dalje pod tepih gurati neke manje vazne detalje!). U protokolu BGP autono-
mai sistem prepoznaje se po svom globalno jedinstvenom broju autonomneg siste-

ma (autonomous system number, ASN) [RFC 1930]. (Nije ba§ sasvim tadno da svaki
AS ima svoj ASN. Tacnije, takozvani zavrdni (eng. stub) AS koji prenosi iskljuéivo
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saobracaj ¢iji je on izvor ili odrediite obi¢no nema ASN; u daljem razmatranfu zane-
marujemo ovu tehnitku nedoslednost da nam drvece ne bi zaklonilo $umu.) AS bro-
jevi, kao 1 IP adrese, dodetjuju se u regionalnim registrima JCANN [ICANN 2012].

Kada ruter kroz BGP sesiju objavljuje prefiks, on uz taj prefiks stavljaiizvestan
broj BGP atributa. U BGP Zargonu, prefiks zajedno sa svojim atributima se naziva
ruta. Prema tome, ravnopravni BGP udesnici objavljuju jedni drugima rute. Dva
najvaznija atributa su AS-PATH i NEXT-HOP.

o AS-PATH. Ovaj atribut sads¥i autonomne sisteme kroz koje je prosia objava
za odgovarajuéi prefiks. Kada se prefiks prenese unutar autonomnog sistema,
taj AS dodaje svoj ASN u atribut AS-PATH. Na primer, pogledajmo sliku 4.40
i pretpostavimo da je prefiks 138.16.64/24 iz autonomnog sistema AS2 prvo
objavljen autonomnom sistemu AS1; ako AS1 zatim objavi taj prefiks autono-
mnom sistemu AS3, atribut AS-PATH bi bio AS2 AS1. Ruteri koriste atribut
AS-PATH za otkrivanje i spredavanje viSestrukih penavljanja objave; drugim
redima, ako ruter vidi da se njegov AS veé nalazi na spisku putanje, on odba-
cuje objavu. Kao §to ¢emo uskoro objasniti, ruteri koriste atribut AS-PATH i
prilikom biranja jedne od vie putanja za isti prefiks.

o Atribut NEXT-HOP ima malu, ali veoma vaZnu ulogu u ostvarivanju sustinski
vazne veze izmedu protokola rutiranja unutar autonomnog sistema i protokola
rutiramja medu autonomnim sistemima. Azribut NEXT-HOP je interfejs rutera
kojim pocinje putanja AS-PATH kroz autonomne sisteme. Da bismo bolje upo-
znali ovaj atribut, pogledajmo ponovo stiku 4.40. Razmotrimo $ta se dogada
kada ruter mreZnog prolaza 3a u AS3 objavi rutu ruteru mreZnog prolaza lc
u AS1, koristeéi eBGP sesiju. Ruta obuhvata objavljeni prefiks, koji ¢emo
nazvati x i atribut AS-PATH tog prefiksa, Ova objava takode obuhvata i atribut
NEXT-HOP, koji je IP adresa interfejsa rutera 3a, koji vodi do rutera lc. (Secate
se da ruter ima vise IP adresa, po jednu za svaki interfejs.) Sada razmotrimo
Sta se dogada kada ruter 1d od iBGP sesije sazna za tu rutu. Podto sazna za tu
rutu do prefiksa x, ruter 1d moZda Zeli da prosleduje pakete do x duZ te rute,
odnosno, ruter 1d moZe da u svoju tabelu prosledivanja unese vrednost (x, 1),
gde je / njegov interfejs kojim podinje putanja najmanjih trofkova od rutera
1d prema ruteru mreZnog prolaza lc. Da bi odredio /, 1d obezbeduje IP adresu
u NEXT-HOP atributu svom modulu za rutiranje unutar autonomnog sistema.
Obratite paZnju na to da je algoritam za rutiranje unutar autonomnog sistema
vet odredio putanje najmanyjih trofkova za sve podmreZe, povezane sa ruterima
u AS1, medu njima i za podmreZu za link izmedu rutera lc i 3a. Iz putanje
najmanjih trokova od 1d do podmreze 1¢-3a, ruter 1d odreduje svoj interfejs /
kojim poinje ova putanja i zatim u svoju tabelu prosledivanja dodaje unos (x,
D). Uf! Ukratko, atribut NEXT-HOP koriste ruteti za ispravno konfigurisanje
svojih tabela prosiedivanja.

< Na slici 4.41 prikazan je drugi slutaj u kome je neophodan atribut NEXT-HOP.
Na ovoj slici, autonomni sistemi AS1 i AS2 su povezani preko dva ravnopravna
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linka. Ruter u AS1 moZe da sazna za dve razlidite rute do istog prefiksa x. Ove
dve rute mogu da imaju isti atribut AS-PATH do x, ali mogu da imaju razli¢ite
vrednosti atributa NEXT-HOP koje odgovaraju razli&itim ravnopravnim linko-
vima. Koriste¢i vrednosti atributa NEXT-HOP i algoritam rutiranja unutar auto-
nomnog sistema, ruter moZe da odredi trofkove putanje za oba ravnopravna
linka, a da zatim primeni rutiranje vruéeg krompira (pogledajte odeljak 4.5.3),
da bi odredio odgovarajudi interfejs.

BGP takode ukljutuje atribute koji ruterima omogudéavaju da metrikama ruta
dodele prioritet i atribut koji oznadava kako je prefiks umetnut u BGP na podet-
nom autonomnom sistemu. Potpuni opis atributa ruta moZete naéi u [Griffin 2012;
Stewart 1999; Halabi 2000; Feamster 2004; RFC 4271].

" M;;-y Dva ravnopravna

linka izmedu
AS2 i AS1

3
&

Ruter saznaje 4

orutidox @ AS1 -

Ruter saznaje o jo3
jednoj ruti do x
tegenda:

G Poruka $a objavern
rute za odredidte ¥

Slika 4.47 ¢ Anibuti NEXT-HOP u objavama koriste se za odredivanie
kof ravnopravni link se koristi

Kada ruter mreZnog prolaza primi objavu od nekog rutera, on koristi svoja pra-
vila uvoza za odlu¢ivanje da li da odbaci ili prihvati odgovarajuéu rutu i da ii da
postavi odredene atribute kao §to je prioritet metrike rutera. Pravila uvoza mogu da
odbace neku rutu zato §to AS ne Zeli da §alje saobraéaj preko nekog od autonomnih
sistema iz atributa AS-PATH te rute. Ruter mreZnog prolaza moZe takode da odbaci
rutu, zato §to veé zna za bolju rutu prema istom prefiksu.

Biranje BGP ruta

Kao 3to je u ovom odeljku veé reeno, BGP koristi eBGP i iBGP sesije za distribu-
iranje ruta svim ruterima unutar autonomnih sistema. Iz ove distribucije ruter moZe
da sazna da postoji vide ruta prema istom prefiksu, u kom sludaju mora da izabere za
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jednu od moguéih ruta. U ovom postupku izbora ruter polazi od svih ruta za koje je
saznao i koje je prikvatio. Ako postoje dve rute ili vide njih do istog prefiksa, BGP
redom primenjuje slede¢a pravila eliminacije, sve dok ne ostane samo jedna ruta.

Svakoj ruti je dodeljen atribut vrednost lokalnog prioriteta. Lokalni prioritet
rute moe da postavi odgovarajuéi ruter ili moze da se sazna od drugog rutera
u istom autonomnom sistemu. Ovo je strateika odluka i prepusta se administra-
toru mrefe autonomnog sistema. (Uskoro nesto podrobnije razmatramo stra-
teka pitanja protokola BGP). Biraju se rute sa najvi$im vrednostima lokalnog
prioriteta,

= Od preostalih ruta (sve sa jednakim vrednostima lokalnog prioriteta) bira se
ruta sa najkradim atributom AS-PATH. Da je ovo jedino pravilo za biranje ruta,
BGP bi za odredivanje putanja koristio algoritam DV, gde se kao merilo razda-
ijine koristi broj AS skokova, a ne broj skokova rutera.
Od preostalih ruta (sve sa jednakim vrednostima lokalnog prioriteta i jednakim
duZinama atributa AS-PATH) bira se ruta sa najblizim NEXT-HOP ruterom.
Ovde se najblizim smatra ruter za koga su troskovi putanje najmanjih troskova,
odredeni algoritmom rutiranja unutar autonomnog sistema, najniZi, Kao §to je
redeno u odeljku 4.5.3, ovaj postupak se naziva rutiranje vruéeg krompira.

= Ako i dalje postoji vise ruta, ruteri koriste BGP identifikatore za biranje rute;
pogledajte [Stewart 19991,

Pravila eliminacije mnogo su sloenija, nego §to je to gore opisano. Da bi se izbegle
noéne more o protokolu BGP, bolje ga je uditi u manjim dozama!

SASTAVLJANJE: KAKO SE UBACUJE STAVKA U TABELU PROSLEDIVANJA RUTERA

Setite se du se jedna stavka u tabeli prosiedivanja rutera sastoli iz prefiksa {npr. 138.16.64/22)
i odgovarajuéeg izlaznog poria rutera {npr. port 7). Kado poket stigne do ruterc, odredina IP
adresa pukela se poredi so prefiksima u tabeli prosledivania, kako bi se pronadao onaj prefiks sa
najduZim podudaraniem. Poket se fada prosledule {unutar rutera) do porta rutera kail se pavzuje
sa tim prefiksom. Soda éemo vkratke prikazati kako se stavke rutiranja [prefiks i odgovarajudi pori)
snose u tabely prostedivanja. Ova jedrostavna vezha de povezati ono 3to smo upravo neudili o
rutiraniu | prosledivanju. Da bi stvari bile interesantnije, pretposiavi¢eme da je prefiks ,strani pre-
fiks", odnesno da ne pripada autenomnem sistemu reterd, veé nekom drugom autonomnom sistemu.

Da bi prefiks uneli u tabely prasledivanja rutera, ruter more prve da postane svestan prefiksa
{koji odgovara podmeet i agregiranim podmreZama). Koo $te sme upravo nauéil, ruter postaje
svestan prefiksa pomoée BGP objave putanje. Takva objava moZe da se pelolie preko eBGP sesije
{sas rutera iz nekog drugog auionomnog sistemal, ili preko IBGP sesije (sa rutera v istom auteno-
mrom sistemu].

Keda ruter postane svesian prefiksa, trebalo bi da vtvrdi odgovarajudi izlazni port sa keg se
detogrami, upudeni ra taj prefiks, prosteduju, pre unclenja tog prefiksa u tabelu prosledivanja. Ako

4.6« RUTIRANJE NA INTERNETU

ruter primi vide od jedne objave putanje za faj prefiks, ruter koristi BGP proces izbora putanie, na nadin
ranije prikazan u ovom pododeliky, kako bi pronaioo ,najboliu” putanju za toj prefiks. Pretpostavimo da
ie izabrana tokve naibolia putanja. Kao ito je ranije opisano, izebrang putanja sadrii NEXT-HOP atribut,
koji predstavija P adresu prvog rutera izvan AS rutera duZ ove najbolje putanie. Gore smo objasnili, da
ruter tada korish svoj protokel rutiranja unutar AS (obigno OSPF), da bi uivrdio najkradi put do NEXT-HOP
rutera. Ruter na kraju utveduje broj porta kaiji bi doveo u vezu sa prefiksom identifikovanje prvog linka duz
tog najkraceg puta, Ruter tada moze (kenadnol} do unese par prefiksa i porta u svoju tabelu prosledivanial
Tabela prosledivania koja se izradunava pomodu pracesora rufiranja {videti sliku 4.4) se tadu vbacuje u
linijske karticu uloznog porta rutera.

Neke od osnovnih pojmova politike BGP rutiranja prikaza¢emo jednim jednostav-
nim primerom. Na slici 4.42 prikazano je $est medusobno povezanih autonomnih
sistema: A, B, C, W, X i Y. VaZno je da obratite paznju na to dasw: A, B, C, W, X i
Y autonomni sistemi, a ne ruteri. Pretpostavimo da su autonomni sistemi W, X 1Y
zavrine mreze, a da su A, B i C mreZe posrednika okosnica. Takode, pretpostavija-
mo da su A, B i C meduscbro ravnopravai autonomni sistemi i da svojim mreZama
korisnicima obezbeduju sve potrebne BGP informacije. Sav saobracaj koji ulazi u
zavr$nu mreZu mora da ima odrediSte u toj mreZi, a sav saobracaj koji napusta za-
vrinu mreZu mora da potide iz nje. Jasno je da su W 1Y takve mreze. X je takozvana
visedomna zavrina mreZa, po$to je povezana sa ostatkom mreZe preko dva razli-
Cita posrednika (situacija koja je u praksi sve Se§ca). Medutim, kao 1 W 1Y, i mreZa
X mora da bude odrediste, odnosno izvor svog saobracaja koji stize u mrezu X ili
izlazi iz nje. Ali, kako se ostvaruje i postife takvo ponaSanje zavrne mreZe? Kako
spreiti X da prosleduje saobracaj izmedu B 1 C? To se moZe lako posti¢i kontroli-
sanjem nadina na koji se objavljuju BGP rute. U ovom sludaju, X ¢e funkcionisati
kao zavr$na mreZa, ako (svojim susedima B i C) objavi da nema putanje ni za jedno
odredi8te osim svojih. To jest, iako X zna za putanju, na primer XCY, kojom se stiZe
do mreZe Y, ona pede objaviti tu putanju mrezi B. Podto B ne zna da X ima putanju
prema Y, B nece nikad proslediti saobraéaj &ije je odrediste Y (ili C) preko X. Ovaj
jednostavan primer prikazuje kako se politika selektivnog objavljivanja ruta moZe
iskoristiti za ostvarivanje odnosa korisnika i posrednika prilikom rutiranja.

l.egenda:

. MreZa
. dobavijata

- Mreza
: korisnike

g7



398

POGLAVLIE 4 « MREINISLOJ

ZASTO POSTOJE RAZLICITI PROTOKOLI ZA RUTIRANJE UNUTAR AUTONOMNIH
SISTEMA | RUTIRANJE MEDU AUTONOMNIM SISTEMIMA?

Polte sma podrobno proudili pojedine protokele za rufiranje unutar avtenomaih sisteme i medu au-
toromnim sistamima koff se koriste na danainjem infernety, razmatianie moZemo zakljugiti moZda
najfundementalniiim pitaniem koje se vopite moZe postavif ¢ lim protokolima [dobro je da se stalno
fo pitate i da niste zbog drveéa iz vida izgubili Sumut): zalto se koriste razligiti protokoli rutiranja
unutar autonomnih sisierns | medu autonomain sistemima?

Qdgovor na ovo pitanje ukazuje na osnovny razliku izmedy cilieve rufiranja unutar autone-
mnih sistema i ruliranja medy cutonemnim sistemima.

O Pravila. U odnosu izmedu autonomnib sistema vrlo su bitna odredena pravila, Ponekad je
vazno da se nipolte ne dozveli prolaZenie saobradaja kofi pofide iz nekog aulonomnog
sistema kroz drugi odredeni autonomni sistem. Stigno, neki AS moZda sa pravom Zeli da kon-
trotife saobradaj koji prenosi izmedu drugih autonomnih sistema. Videli smo do BGP prenosi
alribute putanje | omoguéava kontrolisonu distribucijv informacija o rufiranju, tako da se mogu
donositi odluke rutiranja, zasnovane no uspostavlienim meduscbnim odnosima. Unutar istog
aufonomnog sistema sve je bar uslovno pod istom administrativiom kentrolom, pa ova pravil
pongianja imaju daleko manji znadaj za birenje rute unutar odredenog avionomnog sistema.

O Profirivost. Moguénest da se algoritam rutiranja i sirukture njegovih podataka prilagode take
da mogu da se izbore so rutiranjem prema vedem broju mreza ili sa rutiranjem izmedu velikeg
broja mreZa, izuzetno je znadajna za rutiranje medy autonomnim sistemima. Unutar nekog
autenomnog sisleme prilagodiiivost je manje bina. U svakom studaju, ukoliko neki autonomni
sistam kojim se upravlia sa jednog mesta previde naraste, uvek je mogude podelili ga na dva
autonomna sistema i sprovoditi rutiranje izmedu ta dva nova autonomaa sistema. {Sedate se
da OSPF dozvoliove uspostavlianie takvih odnosa podetom autonomaag sistema u manje
oblast).

G Performanse. Podio rutiranje medu autonomnim sistemima prvensiveno zavisi od odnosa uspo-
stavljenih izmedy njih, kvalitet (odnosno, performanse) rute koje se koriste, &asto je drugora-
zredna briga {1j. bira se due i skuplia ruta koja zadovoljeva odredene kriterijume medusokno
uspostavijenih odnosa, vmesto krade rute koja te kriterjume ne zadovoljava). Zaista, videli
smo da izmedu autonomnih sistema nema &k ni nagovedtaja o rodkovima odredenih ruta
{osim broja AS skokeva). Unutar pojedinadnih auionomnih sistema, medutim, ¢ tim odnosima
se manje vodi ragung, fio cmogudava da se rufiranie obavlje take de se ostvaruje bolie

performanse.

Usredsredimo se sada na mreZu posrednika, recimo autonomni sistem B.
Pretpostavimo da je B saznao (od A) da A ima putanju AW prema W. To znalida B
moZe da ugradi rutu BAW u svoju bazu informacija za rutiranje. O¢igledno, B tako-
de Zeli da objavi putanju BAW svom korisniku X, tako da X zna da prema W moze
da rutira preko B. Medutim, da 1i bi B trebalo da objavi putanju BAW i posredniku
(7 Ako to uradi, onda bi C mogao da rutira saobraéaj prema W putanjom CBAW.

4.7 < DIFUZNO | VISEZNACNO RUTIRANJE

Podto su A, B i C posrednici ckosnice, onda B opravdane moZe da smatra da on ne
bi trebalo da deli teret (i troskove!) prenodenia tranzitnog saobracaja izmedu posred-
nika A i C. B moZe opravdano da smatra da je obaveza (1 trofkovil) posrednika A i
C da obezbede da C rutira prema korisnicima posrednika A ili od njih, koristeéi ne-
posrednu vezu izmedu A i C. Trenutno medu posrednicima, okosnicama za internet
usluge, ne postoje zvaniéni standardi za medusobno rutiranje. Medutim, osnovno
pravilo kojeg se drze komercijalni posrednici za internet usluge jeste da saobracaj
koji te€e njihovom mreZom mora da ima izvor ii odredite (ili oboje) u mreZi koja
je korisnik tog posrednika za internet usluge; inade bi taj saobraéaj besplamo kori-
stio mrefu tog postednika. Pojedinaéni ugovori o saradnji (kojima se reSavaju pro-
blemi kao §to su ovi o kojima pri¢amo) obi€no nastaju pregovorima izmedu samih
posrednika 1 Eesto su poverljivi; [Huston 1999} nudi zanimljivo razmatranje ova-
kvih ugovora o saradnji. Za detaljan opis uticaja pravila rutiranja na komercijalni
odnos tzmedu posrednika za internet usluge pogledajte [Gao 2001; Dmitiropoulos
2007]. Za najnovija razmatranja praviia BGP rutiranja sa stanovista posrednika za
internet usluge pogledajte [Caesar 2005].

Kao $to smo veé rekli, BGP je de fucto standard za rutiranje medu autonomnim
sisternima za javni internet. Ako Vas zanima sadrZa) razliditih BGP tabela rutiranja
(velike su!) iz rutera posrednika prvog reda, posetite adresu hitp://www.routeviews.
org. BGP tabele rutiranja Cesto sadrie na desctine hiljada prefiksa i odgovarajucih
atributa. Statistike ¢ veli¢ini i karakteristikama BGP tabela rutiranja predstavljene
su u [Potaroo 2012]. ‘

Ovim zakljuéujemo kratak uvod u protokol BGP. VaZno je razumeti BGP
zbog njegovog znadaja na internetu. Savetujemo Gitaccima da pregledaju referen-
ce [Griffin 2012; Stewart 1999; Labovitz 1997; Halabi 2000; Huitema 1998; Gao
2001; Feamster 2004; Caesar 2005b; Li 20071, da bi saznali vife o protokolu BGP.

4.7 Difuzno i viseznaéno rutiranje

U ovom poglaviju smo se do sada bavili protokolima rutiranja keji podrZavaju jed-
noznadnu komunikaciju (tj. od tacke do tacke) u kojoj jedan izvorni Evor 3alje paket
samo jednom odredi§nom &voru. U ovom odeljku paZnju usmeravamo na protokole
za difuzno i viSeznadno rutiranje. Kod difuznog rutiranja mre?ni sloj pruZa uslugu
isporuke paketd koji se iz izvornog ¢Svora alje svim ostalim Evorovima u mreZ;
vifeznadno rutiranje omogucava da jedan izvorni ¢vor podalje po primerak paketa
odredenom broju ostalih &vorova u mreZi, U odeljku 4.7.1 razmatramo algoritme
difuznog rutiranja i njihovo otelotvorenje u protokolima rutiranja. Videznadéno ruti-
ranje istrazujemo u odeljku 4.7.2.
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4,7.1 Algoritmi difuznog rutivania

i
N

Mozda najprostiji nadin za ostvarivanje komunikacije sa difuznim slanjem jeste da
otpremni &vor pofalje zaseban primerak paketa na svako odrediSte, kao 8to je pri-
kazano na slici 4.43(a). Za N odredisnih &vorova, izvorni ¢vor jednostavno pravi N
kopija paketa, adresira svaki primerak na drugo odrediste i zatim 3alje N primeraka
na N odredidta, koristedi jednoznaéno rutiranje. Ovakvo refenje za difuzno slanje sa
N-tostrukim jednozna¢nim slanjem je jednostavno — nije potreban novi protokol ru-
tiranja mreZnog sloja, nije potrebno dupliranje paketa, niti nova funkcionalnst prosle-
divanja. Ovo refenje, medutim, ima nekoliko nedostataka. Prvi nedostatak je njegova
neefikasnost. Ako je izvorni &vor vezan za ostatak mreZe samo jednim linkom, kroz taj
link ¢e pro¢i N primeraka (istog) paketa. Jasno je da bi bilo efikasnije da se u prvom
skoku pogalje samo jedan primerak, a da zatim &vor na drugoj strani prvog skoka na-
pravi i prosledi potreban broj dodatnih kopija. Drugim redima, bilo bi efikasnije kada
bi sant mreZni Svorovi (a ne samo izvorni &vor) pravili kopije paketa. Na primer, na
slici 4.43(b) kroz link R1-R2 prolazi samo jedan primerak paketa. Taj paket se zatim
umnoZava u R2, a zatim se linkovima R2-R3 1 R2-R4 Salje po jedan primerak.

Jo$ jedan nedostatak pristupa sa N-tostrukim jednoznalnim slanjem moZda je
teZe uodljiv, ali nije manje znacajan, Preéutno se podrazumeva da pri N-tostrukom
jednoznaénom slanju posiljalac zna sve difuzne primaoce i njinove adrese. Ali, kako
da pribavi te informacije? Najverovatnije bi bili potrebni dodatni mehanizmi proto-
koia (kao §to su uélanjavanje u grupe za difuzno slanje ili protokol za registrovanje
odredigta). Time bi se protokol opteretio dodatnim zadacima, a $to je jo$ vaZnije,
protokol koji je na podetku izgledao sasvim jednostavan postao bi neuporedivo slo-
zeniji. Konagni nedostatak refenja sa N-tostrukim jednoznadnim slanjem odnosi se
na ono ¢emu je difuzno slanje namenjenoc. U odeljku 4.5 naudili smo da protokoli
rutiranja prema stanju linkova koriste difuzno slanje za objavljivanje informacija
o stanju linkova, koje se koriste za izradunavanje jednoznaénih ruta. Jasno je da, u
okolnostima u kojima se difuzno slanje koristi za izradu i aZuriranje jednoznaénih
ruta, ne bi bilo mudro (u najmanju ruku!) osloniti se na infrastrukturu za jednoznad-
no rutiranje, da bi se postiglo difuzno slanje.

Pravijenje/prenoienje dupkikata

a. b.

Slika 4.43 UmnoZavanje u izvore u odnosu na umnoZavanie v mrefi

4.7 = DIFUZNQ | VISEZNACNG RUTIRANJE

S obzirom na nekoliko navedenih nedostataka sa difuznim N-tostrukim jedno-
znaénim slanjem, jasno je zanimanje za re§enja u kojima mreZni Evorovi i sami imaju
aktiviu ulogu v umnoZavanju paketa, prosledivanju paketa i izradunavanju ruta za
difuzno slanje. Ispitademo nekolike takvih reSenja i pri tome ¢emo ponovo koristiti
grafove koje smo uveli u odeljku 4.5, Ponovo modelujemo mrezu kao graf, G = (N,E),
gde je NV skup Svorova, a E je skup ivica, pri Semu svaka ivica povezuje par &vorova
iz skupa N. Bi¢emo malo nedosledni prilikom obeleZavanja, pa ¢emo koristiti V za
oznadavanje skupa &vorova 1 za oznalavanje broja Elanova (M) ili veli¢inu skupa.

Melkontrolisano plavijenje

Najodigledniji natin da se ostvari difuzno slanje je refenje sa plavljenjem (eng. flo-
oding) u kojem izvorni éver %alje kopiju paketa svim svojim susedima. Kada &vor
primi difuzno poslat paket, on ga umnoZava i prosleduje svim svojim susedima (osim
suseda od kojeg je primio paket). O¢igiedno je da ¢e na ovaj nacin, ako je graf pove-
zan, svaki ¢vor u grafu pre ili kasnije primiti kopiju difuzno peslatog paketa. lako je
ova $ema jednostavna 1 elegantna, ona ima jednu fatalnu gredku (pre nege $to nasta-
vite sa Gitanjem, pokusajte sami da otkrijete tu fatalnu greSku). Ako je vide Evorova
u grafu povezano u krug, jedna ili vise kopija difuzno poslatih paketa ée beskonatno
krnZiti. Na primer, na slici 4.43, R2 alje prema R3, R3 $alje prema R4, R4 Zalje pre-
ma R2, a R2 Zalje (ponovo!) prema R3 i tako dalie. U ovom jednostavnom primeru
dolazi do beskona&nog kruZenja dva difuzno poslata pakets, jednog u smeru kreta-
nia kazaljke na satu, a drugog u smeru suprotnom smeru kretanja kazaljke na satu.
Medutim, moZe se javiti jedna jo¥ razormija fatalna gre$ka: kada je évor povezan sa
vide od dva Evore, on ée napravitl i proslediti vise primeraka difuzno poslatog paketa,
pri demu <¢e se od njih napraviti vife primeraka (u drugim ¢vorovima sa vise od dva
suseda) 1 tako dalje. Takva difuzna oluja, koja potice od beskrajnog umnoZavanja
difuzno poslatih paketa na kraju bi proizvela toliko difuzno poslatih paketa da bi
mreZa postala neupotrebljiva. (Medu domacim zadacima na kraju ovog poglavlja se
nalazi problem u kome se analizira brzina kojom nastaje takva oluja difuznog slanja).

Kontrolisano plavljenje

Redenje za izbegavanje difuzne oluje je u tome da évor pravilno proceni kada je po-
trebno da prosiedi pakete svim svojim susedima, to jest da izvr8i plavljenje, a kada
ne (npr. ukoliko je veé primio i prosledio raniji primerak istog paketa). U praksi se
to obavlja na jedan od nekoliko naéina.

U plavijenju koje se kontroliSe rednim brejevima izvorni ¢vor svoju adresu (ili
neki drugi jedinstveni znak raspoznavania) kao i difuzni redni broj stavlja u paket za
difuzno slanje, a zatim taj paket Salje svojim susedima. Svaki évor odrZava spisak izvor-
nih adresa i rednih brojeva za sve difuzno posiate pakete koje je vec primio, umnoZio
i prosledio. Kada &vor primi difuzno poslati paket, prvo proverava da 1i se taj paket
nalazi na tom spisku. Ako je tako, paket se odbacuje; ako ga nema, paket se urnnoZzava
i prosleduje susedinim ¢vorovima (osim évoru od kojeg je paket primijen). U protokolu
Gnutella, opisanom u poglavlju 2, koristi se plavljenje koje se kontroliSe rednim broje-
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vima za difuzno slanje upita u preklopfjenu mrezu. (U protokolu Grutella umnoZavanje
i prosledivanje poruka se obavija na aplikativnom, a ne namreZnom sloju}.

Drugo refenje za kontrolu plavljenja poznato je kao prosledivanje na osnovu
obrunute putanje (reverse path forwarding, RPF) [Dalal 1978], poznato { pod nazivom
difuzno slanje na osnovu obmute putanje (reverse path broadeasting, RPB). Zamisao
na kojoj se zasniva RPF je istovremeno jednostavna i elegantna. Kada ruter primi di-
fuzno poslati paket sa datom adresom izvora, on taj paket prenosi na sve svoje izlazne
linkove (osim onog po kojem je paket primljen), samo ako je paket stigao linkom koj
predstavlja niegovu najkradu jednoznaénu povratnu putanju prema izvoru. Inade, rater
jednostavne odbacuje pristigh paket 1 ne prosleduje ga ni na jedan od svojih izlaznih
linkova, Takav paket moZe da se odbaci, jer ruter zna da je linkom keoji se nalazi na
njegovo] najkraco] putanji prema podifjaocu ved primio ili ¢e primiti primerak istog
paketa. (PokuSajte da proverite da li se to zaista i dogada 1 da li se na ovaj nadin ne
dolazi do kruZenja niti do difizne oluje). Obratite paZnju na to da RPF ne koristi jed-
neznacno rutiranie za isporuku paketa na odredidte, 2 i ne zahteva se da ruter zna celu
najkracu putanju izmedu njega i izvora. Jedino je potrebno da zna ko je sledeéi sused na
niegovoj najkracoj jednoznaénoj putanji prema poSiljaccu, zato §to identitet tog suseda
koristi samo da bi odludio da 1i da vr3i ili ne vii plavljenje difuzno primljenog paketa.

Na slici 4.44 je prikazano prosledivanje na osnovu obrnute putanje. Pretpostavimo
da linkovi, prikazani debljim linijama, predstavijaju putanje najmanjih troskova od pri-
malaca do izvora (4). Cvor 4 na podetku difuzno Salje paket izvora 4 &vorovima C'i
B. Cvor B prosleduje paket izvora A koji je primio od 4 (poto je 4 na njegovoj putanji
najmanjih tro§kova prema 4) &vorovima C1 0. Cvor B zanemaruje (odbacuje, bez pro-
sledivanja) pakete izvora 4, koje primi od ostalih évorova (na primer, od rutera Cili D).
Razmotrimo sada &vor € koji prima paket izvora A neposredno od 4, ali i od B. Posto
B nije na njegovoj najkracoj putanji do 4, &vor C ne uzima u obzir pakete izvora 4 koje
prima od B. S druge strane, paket izvora 4, koje C primi neposredno od A4, prosleduje
Svorovima B, E1 F.

Legenda:

ssmm Paketi se prosleduju
w==ipd Pakeli se ne prosleduju dalje od rutera

Slilkm 4.44 ¢ Prosledivanie na osnovu chrnute putanie
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Dituzno slanje sveobuhvatnim stablom

Mada se plavljenjem koje se kontreliSe rednim brojevima i prosledivanjem na osno-
vu obrnute putanje izbegavaju difuzne cluje, njima se ne izbegava prenoenje su-
vignih difuzno poslatih paketa u potpunosti. Na primer, na slici 4.44 &évorovi: B, C,
D, E i F primaju jedan ili dva suvidna paketa. Idealno bi bilo da svaki ¢vor primi
samo jedan primerak difuzno posiatog paketa. Proucavanjem stabla koje se sastoji
od ¢vorova povezanih debljim linijama, na slici 4.45(a), jasno je da, kada bi se di-
fuzno poslati paketi prosledivali samo duZ linkova unutar ovog stabla, svaki &vor u
mreZi primio bi samo jedan primerak difuzno poslatog paketa —a to je refenje kakvo
i tra¥imo! Ove stablo je primer sveobuhvatnog stabla (eng. spanning tree} — stabla
koje sadrZi sve &vorove u grafu. Formalnije redeno, sveobuhvatno stablo grafa G =
(N,E) je graf G* = (N, £") takav da je E” podskup od £, a G~ je povezan graf koji ne
obuhvata kruzne tokove i sadrZi sve prvobitne &vorove iz G. Ako se svim linkovima
pridruZe roSkovi, a trofak stabla je zbir trodkova linkova, tada se sveobuhvatno sta-
blo &iji su troskovi najmanii od svih sveobuhvatnih stabala tog grafa naziva (sasvim
odekivano) minimalne sveobuhvatno stable.

Na osnovu ovoga namede se jo§ jedno refenje za difuzno slanje u kome se od
Evorova mreZe prvo pravi sveobuhvaino stablo. Kada izvorni évor Zeli da difuzno
podalje neki paket, Salje ga samo preko linkova koji pripadaja sveobuhvatnom sta-
blu. Cvor koji primi difuzno poslati paket zatim prosleduje taj paket svim svojim
susedima u sveobuhvatnom stablu (osim susedu od kojeg je primio paket). U sveo-
buhvatnom stablu ne samo da nema suvidnih difuzno poslatih paketa, nego 1, nakon
§to se uspostavi, svi ¢vorovi koji otpoéinju difuzno slanje mogu da ga koriste, kao
§to je prikazano na slikama 4.45(a) 1 4.45(b). Obratite paZnju na to da Cvor ne mora
da zna Citavo stablo; sve §to je potrebno da zna je koji su njegovi susedi u & istovre-
meno i susedi u sveobuhvatnom stablu.

a. Difuzno emitovanije iz izvora A h. Difuzno emitovanje iz izvora D

Slika 4.45 € Difuzno slanje duz sveobuhvatneg stabla
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Najvige kompleksnosti u re§enju sa sveobuhvatnim stablom stvara pravljenje i
odrfavanje sveobuhvatnog stabla. Razvijeno je vife distribuiranih algoritama sve-
obuhvatnog stabla [Gallager 1983, Gartner 2003]. Ovde razmatramo samo jedan
jednostavan algoritam. U reSenju sa centralnim &vorom za izgradnju svecbuhvat-
nog stabla najpre se odreduje centralni &vor (ponekad se naziva tacka susreta ili
jezgro). Cvorovi zatim jednoznaéno $alju poruke o pristupanju stablu, koje su upu-
¢ene tom centralnom Evoru. Poruka o pristupanju stablu prosleduje se koriSéenjem
jednoznadnog rutiranja prema centru, sve dok ne stigne, ili do &vora koji veé pripada
sveobuhvatnom stablu, ili do centra. U svakom sludaju, putanja kojom je i$la poruka
o pristupanju stablu odreduje granu sveobuhvatnog stabla izmedu rubnog ¢vora koji
je pokrenuo poruku o pristupanju stablu i centra. MoZe se zamisliti kao da se tanova
putania kalemi na postoiece stablo.

Na slici 4.46 prikazana je izgradnja sveobuhvatnog stabla sa centralnim &vo-
rom. Pretpostavimo da je &vor £ izabran za centar stabla. Pretpostavimo da &vor
F prvi pristupa stabiu, tako §to poruku o pristupanju prosleduje Evoru £. Link EF
postaje zadetak sveobuhvatnog stabla. Stablu zatim pristupa ¢vor B, tako §to svoju
poruku o pristupanju $alje évoru £. Pretpostavimo da se ova poruka jednoznatno
rutira iz B u E preko D. U ovom slu€aju, na osnovu ove poruke o pristupanju na
stablo se kalemi putanja BDE, Cvor 4 prosledivanjem svoje poruke o pristupanju
prema E, slededi pristupa grupi. Ako putanja za jednoznadno rutiranje iz 4 prema £
prolazi kroz B onda, podto je &vor B veé pristupio sveobuhvatnom stablu, dolazak
poruke o pristupanju &vora 4 u B zna€i da se link AB odmah kalemi na sveobuhvat-
no stablo. Slededi sveobuhvatnom stabiu pristupa évor C - prosledivanjem poruke
o pristupanju neposredno u E. Na kraju, po§to jednoznatno rutiranje iz & u £ mora
da prolazi preko &vora D, kada G posalje svoju poruku o pristupanju u £, link GD
se kalemi na sveobuhvatno stablo u évoru D.

b. lzgradeno svecbuhvatno stablo

LAs @ lzgradnjo sveobuhvetnog stabla sa centralaim &vorom
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Protokoli za difuzno rutiranje u praksi se koriste na aplikativnom i na mreZnom slo-
ju. Protokol Grutella {Grutella 2009] koristi difuzno slanje na nivou aplikativnog
sloja, kako bi se svim primaocima poslali upiti o sadrzaju koji dele Grutella ravno-
pravai uéesnici. Ovde je link izmedu dva distribuirana ravaopravna procesa na apli-
kativnom nivou u Grutella mreZi u sudtini TCP veza. Grutella koristi poseban vid
plavljenja, kontroiisan rednim brojevima u kojem se 16-bitni identifikator i 16-bitni
indeks korisnih podataka (kojim se odreduje tip Grutella poruke) koriste za utvrdi-
vanje da li je upravo primljeni difuzno poslati upit ranije veé bio primljen, umnoZen
i prosleden. Grutella takode koristi polje TTL (rok trajanja) kojim se ogranifava
broj skokova preko kojih se plavljeni upit prosleduje. Kada primi i umno#i upit,
Gnutella proces pre prosledivanja upita smanijuje vrednost polia TTL. Na taj nadin,
plavijeni upit protokola Grutella stize samo do onih ravnopravnih uesnika koji su
od pokretata upita udaljeni manje od datog broia {pocetne vrednosti TTL) skokova
na aplikativaom nivou. Mehanizam plavljenja protokola Grutella se zato ponekad
naziva plavijenje sa ogranicenim dometom.

Jo§ jedan vid plavljenja kontrolisan rednim brojevima koristi se za difuzno slanje
objava o stanju linkova (Link State Advertisment, LSA) u algoritmu rutiranja QOSPF
[RFC 2328, Perlman 19997 i u algoritmu rutiranja 18-IS (Intermediate-System-to-
Intermediate-System [RFC 1142, Perlman 1999]. Protokol OSPF za identifikovanje
LSA cobjava koristi 32-bitni redni broj kao i 16-bitro polje za rok vaZnosti. Sedate
se da OSPF &vor difuzno Salje LSA objave za linkove povezane sa njim povremeno,
kada se promene trokovi nekog linka do suseda, ili kada se link ukljucifiskiudi.
Redni brojevi LSA objava koriste se za otkrivanje duplikata, ali sluZe i za obavija-
nje jof jednog vaZnog zadatka u protokolu QSPY. Prilikom plavljenja je mogudée
da LSA objava koja je napravijena na izvoru u trenutku ¢ stigne posfe novije LSA
objave koja je na istom izvoru napravijena u trenutku 7+ §. Redni brojevi koje pravi
izvomni &vor omoguéavaju da se starija LSA objava raziikuje od novije LSA objave.
Polje za rok vaZnosti sluZi u sti¥ne svrhe éemu sluZi vrednost polja TTL. Podetna
vrednost polja za rok vaZnosti postavljena je na nulu, a tokom plavljenja povedava
se pri svakom skoku, ali se poveéava i dok u memoriji rutera &eka na to da se pro-
sledi dalje. Cak i iz ovog kratkog opisa LSA algoritma plavljenja primeéujemo da
je projektovanje LSA protokola za difuzno slanje zaista sloZen posao. U [RFC 78%;
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Perlman 1999] opisan je nemio sluéaj kada je zbog neispravno prenete LSA objave

izmedu dva rutera u kvaru dodlo do toga da jedna od prvih verzija LSA algoritma
plavljenja prekine rad Sitave ARPAnet mreZe.

4.7.2 Vigeznalno rutiranje

U prethodnom edeljku videli smo da se usiugorn difuznog rutiranja paketi isporudu-
Jju svim postojecim &vorovima u mrezi. U ovom odeljku svoju paZnin usmeravamo
na uslugu videznadnrog rutiranja u kojoj se viSeznacnoo poslati paket isporuduje samo
podskupu mreZnih ¢vorova. Sve vedi broj novih mreZnih aplikacija zabteva isporu-
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ku paketa od jednog ili vife posiljalaca do grupe primalaca. Te aplikacije obuhvataju
slanje obimnih podataka (na primer, prenes nadogradnje softvera od programera do
viSe korisnika kojima je potrebna ta nadogradnja), protok kontinulanih multimedi-
jalnih sadrzaja (na primer, prenos audio, video i tekstualnih zapisa sa predavanja
uZivo do grupe radtrkanih udesnika predavanja), aplikacije sa deljenim podacima
(na primer, elektronska tabla za telekonferencije koja je zajednicka za vide radtr-
kanih udesnika), aplikacije za slanje novosti (na primer, berzanski izvestaji), aZu-
riranje veb keSa i interaktivne igre (na primer, distribuirano interaktivno virtuelno
okruZenje il igre sa viSe igraca).

U viSeznaénoj komunikaciji se na samom poetku suofavamo sa dva problema
— kako prepoznati primaoce vi§eznatno poslatog paketa i kako se adresira paket koji
se $alje tim primaocima. U shugaju jednoznagne komunikacije, IP adresa primaoca
(odredi¥ta) nalazi se u svakom jednoznadno poslatom IP datagramu i odreduje jedinog
primaoca; u sludaju difuzrog slanja, svi &vorovi bi trebato da prime difuzno poslati
paket, pa adrese odredi§ta nisu ni potrebne. Medutim, u slu¢aju viSeznatnog slanja
imamo vise primalaca. Ima li smisla da svaki videstruko posiati datagram sadrzi 1P
adrese svih tih primalaca? Mada bi za mali broj primalaca to reSenje bilo izvodlivo,
ne bi bilo dobro za sludaj stotina ili hiljada primalaca; koli¢ina adresnih informacija u
datagramu bila bi veéa od podataka koji se prenose u polju korisnih podataka. Da bi
positjalac mogao pojedinaéno da naznagi sve primaocce, moraoc bi da zna njihove iden-
titete i adrese. Ubrzo ¢emo videti da postoje sluéajevi kada tako neSto nije poZeljno.

iz tih razloga, u arhitekturi interneta (i u drugim mreZnim arhitekturama, kao §to
je ATM mreZa [Black 19951), viSeznagno poslati paket adresira se kori§¢enjem po-
srednog adresiranja (eng. address indirection). Drugim re¢ima, za grupu primalaca
leorist se samo jedan identifikator, a primerak paketa koji je adresiran na odredenu
grupu pomodéu tog identifikatora isporuéuje se svim primaocima koji su pridruZeni
toj grupi. Identifikator koji na internetu predstavlja grupu primalaca je viSeznacna IP
adresa klase ID. Grupa primalaca pridruzena adresi klase D naziva se viSeznacna gru-
pa (eng. multicast group). Pojam viseznaéne grupe prikazan je na slici 4.47. Na ovoj
slici Setiri raunara {prikazana osenéeno}, kojima je pridruZena adresa viSeznacne gru-
pe 226.17.30.197, primaju sve datagrame upucene na tu vi§eznaénu adresu. PoteSkoca
koja preostaje da se redi jeste ¢injenica da svi radunari imaju jedinstvenu jednoznadnu
IP adresu, koja je potpuno nezavisna od adrese vifeznaéne grupe kojoi pripadaju.

Pojam vi$eznadne grupe je fednostavan, mada otvara sijaset novih pitanja. Kako
se grupa osniva i kako prestaje da postoji? Kako se bira adresa grupe? Kako se u
grupu dodaju novi ratunari (bilo kao po§iljaoci ili kao primaoci)? MoZe li svako da
se prikljui grupi (i zatim 3alje ili prima datagrame iz grupe), ili je ¢lanstvo u grupi
ogranideno, i ako je tako, ko ga ograni¢ava? Da li Elanovi grupe mogu da saznaju
ko su ostali ¢lanovi grupe u okviru protokola mreZnog sloja? Kako &vorovi mreZe
medusobne saraduju prilikom isporudivanja videznaéno poslatog datagrama svim
¢lanovima grupe? Za internet, odgovori na sva ova pitanja nalaze se u protokolu
za upravljanie grupama na internetu {engl. Internet Group Management Protocol,
IGMP) [RFC 3376]. Zato, prvo ukratke razmotramo IGMP, a zatim se vradamo
ovim opitijim pitanjima.

4.7 = DIFUZNO | VISEZNACNO RUTIRANJE

128.119.40.186

», Grupa za videznatno
o upudivanje: o
226.17.30.197

Legenda:

Ruter sa povezanim
Zlanom grupe

@ Ruter bez canava grupe

Slika 4.47 € Viieznaéna grupa: datagram adresiran na ovu grupu
isporuéuje se svim Elanovima videznadne grupe

Protokol IGMP

Protokol IGMP {Internet Group Management Protocol) verzija 3 [RFC 3376] izvr-
Sava se izmedu rafunara i sa njim neposredno povezanog rutera (neposredno po-
vezani ruter meZe se, mada nije ba§ uvek tako, zamisliti kao ruter prvog skoka na
koji bi radunar prvo nai$ao na putanji prema bilo kom drugom ratunaru izvan svoje
lokalne mreZe, ili kao ruter poslednjeg skoka na bilo kojo; putanji prema ovom ra-
Sunaru), kao §to je prikazano na slici 4.48. Na slici 4.48 prikazana su tri viSeznalna
rutera prvog skoka, pri Semu je svaki povezan sa svojim radunarima preko izlaznog
lokalnog interfejsa. Taj lokalni interfejs je u ovom primeru povezan sa LAN mre-
Zom 1 iako svaki LAN ima vife povezanih radunara, tek nekoliko ovih radunara u
isto vreme pripada istoj viSeznalnoj grupi.

IGMP nudi naéin na koji rafunar obavestava svoj povezani ruter da aplikacija
koja se izvrSava na tom radunaru Zeli da pristupi odredenoj vi§eznadnoj grupi. Kako
je delokrug protokola IGMP ograniden na rafunar i njegov neposredno povezani
ruter, potreban je drugi protokol za uskladivanje vifeznagnih rutera (ukljudujuéi i po-
vezane rutere) na &itavom internetu, tako da se vifeznaéno poslati datagrami rutiraju
do svojih konadnih odredidta. Ovaj poslednji zadatak postiZe se algoritmima za vige-
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znatno rutiranje na mreZnom sloju, o kojima ¢emo uskoro saznati nedto vide. Stoga
se vi§eznadno ratiranje na mrezZnom sloju interneta sastoji se od dve komponente
koje se medusobno dopunjuju: protokola IGMP i protokola za viSeznaéno rutiranje.

Regionaino -
- viseznaéna rutiranje

% Dve komponente vifezna&nog rutiranja na mreZnom sloju interneta:
protokol IGMP { protokol za viSeznagno refiranje

Protokol IGMP ima samo tri vrste poruka. Slicno porukama protokola ICMP i
poruke protokola IGMP prenose se (enkapsuliraju) unutar [P datagrama sa IP bro-
jem protokela 2. Ruter $alje poruku membership query svim rafunarima na
prikljugnom interfejsu (na primer, svim radunarima lokalne mreze), da bi utvrdio
skup svih videznadnih grupa kojima su pristupili radunari sa tog interfejsa. Racunari
na poruku membership query odgovaraju porukom protokola IGMP mem-
bership report. Ralunar moZe da napravi poruku membership report,
kada neka aplikacija prvi put pristupa viSeznaénoj grupi, ne éekajuéi poruku mem~
bpership guery od rutera. Poslednja vrsta poruke protokola IGMP je poruka
leave group. Zanimljivo je da ova poruka nije obavezna. Ali, ako nije obave-
zna, kako ruter da otkrije kada neki radunar napusti vieznadou grupu? Odgovor na
ovo pitanje je da ruter zaklfjuduje da odredeni radunar nije vie u vifeznadnoj gru-
pi ukoliko vide ne odgovara na poruku membership guery sa datom adresom
grupe. (vo je primer onoga §to se ponekad naziva meko stanje (eng. soft state) u
internet protokolu, U protokolu sa mekim stanjima, neko stanje (u ovom shucaju sa
protokolom IGMP, &injenica da postoje raCunari koji pripadaju viSeznacnoj grupi)
prekida se dogadajem isteka odredenog vremena (u ovom sluéaju, porukom mem-~
bership query, koju ruter periodi¢no 3aije), ukoliko se izri¢ito ne obnovi (u
ovom slucaju, porukom membership report, koju $alje povezani ratunar).

Izraz meko stanje izmislio je Klark {Clark 1988], koji je opisao perioditne po-
ruke za osveZavanje stanja koje Salje krajnji sistem, i utvrdio da sa takvim porukama
za osveZavanje, stanje moZe da se izgubi prilikom pada sistema i da se automatski
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obnovi slededom porukom za osveZavanje — sve je transparentno u krajnjem sistemu
1 nema pozivania bilo kakve procedure za oporavak sistema:

. .informacije o stanfu nede biti kriticne u odrfavanju Zelfene vrste usluge
koja je povezana sa tokom. Umesto toga, vrsta usluge ée biti podstakmita
krajnfim tackama, koje ée periodicno slati poruke, kako bi se obezbedila od.-
govarajuia vista usluge koja se povezuje sa tokom. Na ovaj nalin, informacife
o stanju, povezane sa tokom, mogu da se izgube prilikom pada sistema bez
trajnog prekida usluge koja se koristi. Ovaj koncept zovem ,, meko stanje' i
ono nam veoma dobro moze dozvoliti da postignemo nase primarne ciljeve
odriavanja i fleksibilnosti... "

Veruje se da je protokole sa mekim stanjima jednostavnije kontrolisati od pro-
tokola sa Evrstim stanjima koji, ne samo da zahtevaju da se ta stanja izridito dodaju i
uklanjaju, ved takode zahtevaju i mehanizme za oporavak u slugajevima kada se enti-
tet zaduZen za ukianjanje stanja iskljuéi pre vremena ili otkaZe sa radom. Zanimljiva
rasprava o mekom stanju moZe da se pronade u {Raman 1999; Ji 2003; Lui 2004].

Algoritmi za videznafne rutiranje

Na slici 4.49 prikazan je problem viSeznaénog rutiranja. Radunari pridruZeni vi-
Seznadnoj grupi su osenceni; njihovi neposredno povezani ruteri takode su prikazani
osenceno. Kao §to je prikazano na slici 4.49, samo podskup rutera (oni povezani
sa radunarima koji su pridrueni videznadnoj grupi) bi u stvari trebalo da primaju
vefeznafno rutirani saobracaj. Na slici 4.49, samo ruteri: 4, B, E i F bi trebalo da
primaju vifeznatno rutiran saobradaj. Podto nijedan radunar, povezan sa ruterom D,
nije pridruZzen vi§eznadnoj grupi, a podto sa ruterom C nije povezan nijedan raunar,
rateri C i D ne bi trebalo da primaju saobracai videznatne grupe. Stoga, cilj vige-
znacnog rutiranja je da se pronade stablo linkova koje povezuje sve rutere na koje
su prikljuceni ra¢unari koji pripadaju viseznaénoj grupi. Viseznaéno posiati paketi
rutiraju se duZ tog stabla, od po$iljacca do svih raunara koji pripadaju vifeznadnom
stablu. Naravno, ovo stablo moZe da obuhvata i rutere bez prikljudenih radunara koji
pripadaju viSeznadnoj grupi (na primer, na slici 4.49, nemoguce je povezali rutere 4,
B, E i F ustablo, bez uCeléa bilo rutera C il rutera D), _

U praksi se za odredivanje stabla viSeznaénog rutiranja koriste dva reSenja, pri
¢emu su oba veé razmatrana u siu€aju difuznog rutiranja, tako da ¢emo ih ovde
samo ukratko spomenuti. Ta dva reSenja razlikuju se po tome da 1i se za distribuira-
nje saobradaja od svik posiljalaca u grupi keristi jedno stablo zajedni¢ko za grupu,
ili se za svakog pojedinadnog poSiljaoca pravi zasebno stablo rutiranja.

o Vifeznacno rutiranje pomodu stabla zajednickogy za grupu. Kao u shulaju difu-
Znog rutiranja sveobuhvatnim stablom, viSeznalno rutiranie preko stabla zajed-
nickog za grupu zasniva se na izgradnfi stabla koje obuhvata sve rubne rutere
sa prikljufenim radunarima koji pripadaju viSeznalnoj grupi. U praksi se za
pravljenje stabla za viSeznadno rutiranje koristi reSenje sa centralnim &vorom, u
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kome rubni ruteri sa prikljuenim radunarima koji pripadaju viSeznaénoj grupi
Salju (jednoznatne) poruke pristupanja, adresirane na centralni ¢vor. Kao i u
slu¢aju difuznog slanja, poruka o pristupanju prosleduje se pomocu jednoznac-
nog rutiranja prema centru, sve dok ne stigne do rutera koji veé pripada vise-
znaénomt stablu, ili ne stigne u centralni &vor. Svi ruteri duZ putanje kojom
prolazi poruka o pristupanju posle toga prosleduju primljene viSeznacne pakete
prema rubnom ruteru koji je pokrenuo pridruZivanje viSeznacnoj grupi. Najvaz-
nije pitanje kod stabla za vifeznaéno rutiranje sa centralnim ¢vorom je postu-
pak koji se koristi za biranje centralnog &vora. Algoritmi za biranje centralnog
gvora razmatraju se u [Wall 1980; Thaler 1997; Estrin 1997].

Slika 4.49 @ Videznadni radunari, ruteri sa kojima su povezani i estali ruteri

9

Viseznacno rutiranje pomodu zasebnog stabla za svaki izvor. Dok se u sluéaju
zajedni¢kog stabla za viSeznadno rutiranje pravi jedno, zajednicko stablo ruti-
ranja, kojim se paketi rutiraju od svih podiljaoca, u drugom refenju pravi se
vieznadno stablo rutirania za svaki izvor u vi§eznaénoj grupi. U praksi se za
izgradnju stabla za vieznadno prosledivanje vifeznadnih datagrama keji poticu
od izvora x koristi RPF algoritam (sa izvomnim &vorom x). Algoritam RPY za
difuzno rutiranje, koji smo ranije proudili, potrebno je malo prilagoditi, kako
bi mogao da se koristi za vieznadno rutiranje. Da bismo shvatili zasto, posma-
trajmo ruter D na slici 4.50. Algoritam RPF za difuzno rutiranje prosleduje
pakete rutern G, mada sa ruterom G nije povezan nijedan raunar koji je pristu-
pio viSeznalnoj grupi. To i nije tako stragno u siucaju kada D ima samo jedan
nizvedni ruter, . Zamislite $ta bi se dogodilo kada biste nizvodno od I imali
na hiljade rutera! Svaki od tih rutera primio bi neZeljene viSeznatno poslate

4.7  DIFUZNO | VISEZNACNO RUTIRANJE

pakete. (Tako nedto nije sasvim nemogude. Za prvobitnu verziju mreZe MBone
[Casner 1992; Macedonia 1994], prve globalne mreZe za viSeznadno rutiranje,
ovo je bio prvenstveni problem). ReSenje problema sa primaniem neZeljenih
videznaéno poslatih paketa u algoritmu RPF naziva se orezivanje (eng. pru-
ning). Viseznaéni ruter koji primi viseznacéne pakete, a nema prikljudene radu-
nare koji su pristupili odredenoj grupi, svom uzvodnom ruteru $alie poruku
kojom se orezuje. Ruter koji primi poruke orezivanja od svih svojih nizvodnih
rutera moze uzvodno da prosledi poruku kojom se orezuje.

5. izver

Legenda:
weeml> Pakati kojt se prosleduju
el Paketl koji se ne prosleduju iza rutera koji th je primio

Slika 4.50 € Prosledivanje na osnovu obrnute putanie v sludaju videznaénog rutirania

Viseznafno rutiranje na internetu

Prvi protokol za vi§eznaéno rutiranje koji se koristio na internetu bio je protokel za
viSeznalno rutiranje sa vektorom rastojanja (Distance-Vector Multicast Routing
Protokol, DVMRP} [RFC 1075]. U protokola DVMRP primenjuju se zasebna stabla
za svaki izvor sa prosledivanjem na osnovu obrnute putanje i orezivanje. DVMRP
koristi algoritam RPF sa orezivanjem, ¢ emu smo ranije govorili. MoZda najvide
korigéeni protokol za viseznaéno rutiranje na internetu je protokol viSeznaénog
rutiranja nezavisno od protokola (Protocol-Independent Multicast, PIM routing
protocol) u kome se jasno razlikuju dva sludaja za vileznadoo rutiranje. U gustom
reZimu rada (eng. dense mode) [RFC 3973], &lanovi viSeznalne grupe su gusto sme-
Steni, odnosno mnoge rutere ili veéinu njih, u odredenom podrudiu bi trebalo ukiju-
¢itf u rutiranje vifeznadnih datagrama. Gusti reZim rada protokola PIM je tehnika
prosledivanja sa plavljenjem i orezivanjem na osnovu obrnute putanje, po mnogo
gemu slidna protokolu DVMRP.

411



412

POGLAYLIE 4 © MREZNI SLOJ

U retkom reZzimu rada (eng. sparse mode) [RFC 4601], broj rutera sa pove-
zanim &lanovima grupe je mali u odnosu na ukupan broj rutera, odnosno &lanovi
grupe su rastrkani. U retkom reZimu rada protokola PIM koriste se tacke susreta
za postavljanje vi¥eznadnog stabla rutiranja. U viSeznafnom rutiranju edredenog
izvora (source-specific multicast, SSM) [R¥C 3569, RFC 4607, samo se zasebnom
podiljaocu omoguéava da 3alje saobradaj u vifeznaéno stablo, ¢ime se izgradnja i
odrzavanje stabla znatno pojednostavijyje.

Kada se unutar nekog domena koriste PIM 1 DVMP, administrator mreZe moZe
da konfiguride viSeznadne rutere unutar domena, po mnoge femu na isti nacin na
koji se konfiguridu jednoznaéni protokoll rutiranja unutar domena, kao §to su RIP,
IS-IS i OSPF, Medutim, §ta se dogada kada su izmedu razli¢itih domena neophodne
visezna&ne rute? Da li postoji videznadni protokol sli¢an BGP protokolu za rutiranje
izmedu domena? Odgovor je (bukvalno) da postoji. Dokument [RFC 4271] defi-
nide prosirenje protokola BGP za vide protokola kojim se omogucava prenoSenje
informacija rutiranja drugih protokola, ukljuéujuéi i informacije viSeznatnog rutira-
nja. Protokol MSDP (Muiticast Source Discovery Protocol) [RFC 3618, RFC 4611]
moze da se koristi za povezivanje tacaka susreta razli¢itih domena u kojima se ko-
risti redak reZim rada protokola PIM. Odli¢an primer trenutnog stanja viSeznatnog
rutiranja na internetu je dokument [RFC 5110].

Zakljudimo nafu raspravu o vi§eznaénom rutiranju napomenom da je pred njim
dugadak put. Zanimljivu raspravu o trenutnom modelu usluga viSeznacnog rutiranja
na internetu i problemima primene moguée je pronaéi u [Diot 2000, Sharma 2003].
Ipak, uprkos tome da se jo§ uvek ne koristi puno, vi§ezna¢no rutiranje na nivou mreZ-
nog sloja je daleko od toga da je ,,mrivo™, Vifezna&ni saobradaj se ve¢ godinama pre~
nosi na internetu 2 i u mreZama sa kojima je ravnopravno deli [Internet 2 Multicast
2012]. U Velikoi Britaniji, bilo je pokuaja da BBC svoj program emituje preko vi-
$eznadnog IP rutiranja [BBC Multicast 2012}, Istovremeno, vi§eznacno rutiranje na
aplikativnom nivou, kao §to je studaj sa internet televizijom PPLive, $to smo videli
sa u poglavlju 2 1 drugim sisternima ravnopravaih ra¢unara, kao $to je viSezna&no ru-
tiranje krajnjeg sistema (engl. End System Multicast) [Chu 2002], obezbeduju viSe-
znaéno rutiranje sadrZaja izmedu ravnopravnih korisnika, kori§¢enjem protokola za
viseznatno rutiranje na aplikativnom sloju (a ne na mreZnom sloju). Da li ¢e bududéa
usluga viSeznalnog rutiranja biti prvenstveno ostvarivana na mreZnom sloju (u jez-
grumreZe) ili na aplikativnom sloju (po obodu mreZe)? Mada trenutna moda da se za
distribuciju sadrZaja koriste reSenja sa ravnopravnim korisnicima neznatnu prednost
daje vi§eznadnom rutiranju na aplikativnom sloju, bar u bliskoj buduénosti, Cini se
stalni napredak u IP vi¥ezna&nom rutiranju, a ponekad je ta trka spora 1 ujednalena.

U ovom poglavlju krenuli smo u istraZivanje jezgra mreZe. Nau€ili smo da mreZni
sloj obuhvata sve radunare 1 rutere u mreZi. Zbog toga su protokoli mreZnog sloja
najsioZeniji u skupu protokola.

4.8 = REZIME

Saznali smo da ruter moZda mora istovrenieno da obradi na milione protoka pa-
keta izmedu razli¢itih parova izvora i odredidta. Da bi ruter mogao da obradi tako ve-
liki broj protoka, projektanti su tokem godina zakljudiii da bi zadaci rutera trebalo da
ostanu §to jednostavniji. Da bi se pojednostavio posao rutera, preduzimaju se razlidite
mere, ukljufujudi koriSéenje datagrama na mreZnom sloju umesto mreZnog sloja sa
virtuelnim kolima, upctrebu pojednostavljenog zaglavlja nepromenijive duZine (kao
u protokolu IPv6), onemogucavanje fragmentacie (5to je takode uradeno u protokolu
IPv6), kao i pruZanje samo usluge najbolieg pokusaja. U tome je moZda najvaZnije
to da se ne vodi raduna o pojedinaénim tokovima, veé da se odluke o rutiranju dono-
se jedino na osnovu hijerarhijski struktuiranim odredifnim adresama u datagramima.
Zanimljivo je primetiti da podtanska siuZba godinama koristi uprave ovakvo refenje.

U ovom poglavlju takode smo razmotrili osnovne principe algoritama rutiranja.
Naudili smo da algoritmi rutiranja mreZu rafunara predstavljaju u obliku grafa sa
¢vorovima i linkovima. Polazeéi od takve predstave, mogude je iskoristiti bogatu te-
oriju pronalazenja najkra¢ih putanja za rutiranje u grafovima, koja se preko 40 godi-
na razvija u oblasti operacionih istraZivanja i algoritama. Videli smo da postoje dva
Sira pristupa: centralizovani {(globaln) pristup a kojemn svaki &vor dobiia kompletnu
mapu mreZe i nezavisno primenjuie algoritam za rutiranje najkraéom putanjom i
decentralizovani pristup u kojem pojedinaéni &vorovi imaju samo delimi¢nu sliku
cele mreze, a Svorovi saraduju da bi isporudiii pakete duZ najkracih ruta. Takode
smo proudavali kako se hijerarhijski reSava problem narastania mreZe tako §to se
velike mireZe dele u nezavisne administrativae domene, koji se nazivaju autonomni
sistemi (AS). Svaki AS nezavisno rutira svoje datagrame kroz autonomni sistem,
kao §to svaka zemlja nezavisno raznosi svoju postu po drzavi. Saznali smo kako se
centralizovana, decentralizovana 1 hijerarhijska refenja ostvaruju u glavanim proto-
kolima rutiranja na internetu: RIP, OSPF 1 BGP. Proutavanje algoritama rutiranja
zavr$ili smo razmatranjem difuznog i viSeznadnog rutiranja.

Zakljutujemo proudavanje mreZnog sloja i prelazimo korak nize u skupu proto-
kola, tatnije, na sloj veze. Sli¢no kao i mreZni sloj i sloj veze deo je jezgra mreZe. Ali,
u sledeem poglavlju videcemo da je uloga sloja veze ogranidena samo na zadatak
prenodenja paketa izmedu &vorova na istom linku ili LAN mre?i. Mada se ovaj zada-
tak naizgled €ini manje vanim u poredenju sa zadacima mreZnog sloja, vide€emo da
sloj veze postavlja niz znadajnih 1 zanimljivih pitanja, koja ée nas dugo zaokupljati,

Poglavlje 4 Kontrolna pitanja

ODELICI 4.1 - 4.2

R1. Podsetimo se terminologije koja se koristi u ovoj knjizi. Secate se da se pa-
ket transportnog sioja naziva segment, a da se paket sloja veze naziva okvir.
Kako se naziva paket mreZnog sloja? Sedate da se i ruteri i komutatori sloja
veze nazivaju komutatori paketa. K.oja je osnovna razlika izmedu rutera
komutatora sloja veze? Imajte na umu da izraz ruteri koristimo i u mreZama
sa datagramima i u mreZama sa virtuelnim kolima.
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R2. Koje su dve najvaznije funkeije mreznog sloja u mreZama sa datagramima?
Koja su tri najvaZnija zadatka mreZnog sloja u mreZama sa virtuelnim koli-
ma?

R3. Kakva je razlika izmedu rutiranja i prosledivanja?

R4. Da li ruteri koriste tabele prosiedivanja i u mreZama sa datagramima i u
mre¥ama sa virtuelnim kolima? Ako je tako, opigite tabele prosledivanja za
obe vrste mreZa.

R5. Opisite neku hipoteti¢ku uslugu koju bi mreZni sloj mogao da obezbedi poje-
dinaénom paketu. Uradite to isto za tok paketa. Da li neke od usluga koje ste
zamislili veé postoje na mreznom sloju interneta? Da li postoie u CBR mo-
delu usluge ATM mrezi? Da li postoje u ABR modelu usluge ATM mreza?

Ra, Navedite neke aplikacije koje koriste CBR model usluge ATM mreZa.
QDELIAK 4.3

R7. Objasnite zadto svaki ulazni port u ruteru velike brzine duva kopiju tabele
prosledivanja?

R8. U odeljku 4.3 razmatraju se tri vrste komutatorske mreZe. Navedite koje
su i ukratko ih opigite. Koja bi, ako postoji, mogla da Salje vide paketa duz
mreZe istovremeno?

R9. Opigite kako dolazi do gebitka paketa u ulaznim portovima. Opisite kako
se moZe izbedi gubitak paketa u ulaznom portu (bez kori§¢enja beskona&no
velikog bafera).

R10. Opigite kako dolazi do gubitka paketa v izlaznim portovima. Da li poveda-
nje brzine komutatorske mreZe moZe da spreci ovaj gubitak?

R11. Staje to HOL blokiranje? Da li se ono deava u ulaznim ili u izlaznim por-
tovima?

ODELIAK 4.4

R12. Da li ruteri imaju IP adrese? Ako imaju, koliko ih imajn?
R13. Koji je 32-bitni binarni ekvivalent IP adsese 223.1.3.277

R14. Posetite radunar koji koristi DHCP za dobijanje IP adrese, mreZne maske,
podrazumevanog rutera i IP adrese svog lokalnog DNS servera. Navedite te
vrednosti.

R13. Pretpostavimo da izmedu izvornog i odredidnog radunara postoje tri ratera.
Ako zanemarimo fragmentaciju, preko koliko interfejsa prelazi 1P datagram
koji se posalje od izvornog do odredinog radunara? Koliko tabela prosledi-
vanja e se indeksirati, da bi se datagram preneo od izvora do odredista?

R16. Pretpostavimo da neka aplikacija svakih 20 ms proizvodi odsetke od po 40
bajtova podataka i da se svaki takav odsecak enkapsulira u TCP segment, a
zatim u IP datagram. Koji procenat takvog datagrama pripada dopunskim
podacima zaglavlja, a koji podacima aplikacije?

R17. Pretpostavimo da radunar A Salje TCP, segment enkapsuliran u IP datagram,
racunaru B. Kada radunar B primi datagram, kako mreZni sloj raunara B

4.8 » REZIME

zna da bi taj segment {odnosno, korisne podatke datagrama) trebalo da pre-
da protokolu TCP, a ne protokelu UDP ili nekom drugom?

R18. Pretpostavimo da ste nabavili beZiéni ruter i povezali ga sa kablovskim mo-
demom. Pretpostavimo takode da va$ posrednik za internet ustuge dinamis-
ki dodeli vaem povezanom uredaju (tj. beZiénom ruteru) jednu IP adresu.
Takode, pretpostavimo da u kuéi imate pet PC raCunara koji koriste 802.11
za beZiéno povezivanje sa beZitnim ruterom. Kako se IP adrese dodeljuju
PC raCunarima? Da 1i beZiéni ruter koristi NAT? Zasto ga koristi, ili zasto
ga ne koristi?

R19. Opisite po ¢emu se razlikuju poljd zaglavija kod protokola {Pv4 i IPv6. Da
1i postoje neka zajednicka polja?

R20. KaZe se da kada se IPv6 tuneluje kroz IPv4 rutere, IPv6 posmatra [Pv4
tunele kao protokole sloja veze. Da i se slaZete sa tim tvrdenjem? Zasto se
staZete, ili zaSto se ne slaZete?

OBELIAK 4.5
R21. Opisite po demu se razlikuju algoritmi rutiranja prema stanju finkova i alge-
ritmi sa vektorom rastojanja.

R22. Objasnite kako je hijerarhijsko organizovanje interneta omogudéilo progiti-
vost na milione korisnika.

R23. Dali je neophedno da svi autonomni sistemi koriste isti algoritam rutiranja
unutar autonomnih sistema? Zagto? ‘

ODEUAK 4.6

R24, Posmatrajmo siiku 4.37. Uzmimo prvobitnu tabelu u D i pretpostavimo da
D primi od A4 slededu objavu:

Odredina podmesia Slededi ruter

Broj skokove do odredifta

Z C 10

| ) i 1

b - i

Da li ¢e se tabela u D promeniti? Ake hode, kako?

R25. Opisite po demu se razlikuju objave koje koristi protokol RIP i protakol OSPY.

R26. Popunite praznu liniju: RIP objave obitno objavijuju broj skokova do razli-
¢itih odredista. S druge strane, BGP-aZuriranja objavljuju do
razli¢itih odredi$ta.

R27. Za$to se na internetu unutar i izmedu autonomnih sistema koriste razligiti
protokoli?

R28. Zasto je politika rutiranja toliko zna¢ajna u protokolima unutar autenomnih

sistema (kao 3to su OSPF i RIP), koliko je znadajna 1 u protokolima izmedu
i auntonomnih sistema (kao §to je BGP)?
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R29.

R30.

R31.

Definiite sledeée pojmove i opiite razlike izmedu njih: podmreza, prefiks i
BGP ruta.

Kako protokol BGP koristi atribut NEXT-HOP? Kako koristi atribut AS-
PATH?

Opisite kako mreZni administrator posrednika vifeg reda ostvaruje podtova-

nje odredenih pravila ponadania pritikom konfigurisania protokola BGP.

ODELIAK 4.7

R32.

R33.

R34,

R35.

R36.

Koja je najvaznija razlika izmedu toga kada se difuzno slanje ostvaruie po-
moéu vi¥estrukog jednoznaénog rutiranja i difuznog rutiranja koje podrZa-
vaju mreZa i ruter?

Za svaki od tri pristupa za difuzno slanje datagrama {nekontrolisano plav-
ljienje, kontrolisano plavijenje i difuzno rutiranje sveobuhvatnim stablom)
koje smo obradili, odgovori da li su sledeée izjave taéne ili netadne ? Moze
se podi od pretpostavke da se paketi ne gube zbog prepunjavanja bafera i da
se svi paketi na linku isporuduju po redosledu po kome su poslati.

a. Cvor mo¥e da primi vise kopija istog paketa.

b. Cvor moZe da prosledi vide kopija paketa preko istog izlaznog linka.
Kada ratunar pristupi viezna¢noj grupi, da li mora da promeni svoju IP
adresu u adresu vi§eznacne grupe kojoj pristupa?

Koje uloge igraju protokol IGMP i protokol za vi§eznaéno rutiranje Siroko-
pojasne mreze?

Koja je razlika izmedu stabla koje je zajednicko za grupu i stabla koje zavi-
si od izvora u smislu vifeznatnog rutiranja?

Problemi

Pl.

Navedite neke od razloga za i protiv mreZa sa datagramima i mreZé sa virtu-
elnim kolima.

a. Pretpostavimo da su ruteri podvrgnuti oteZanim uslovima zbog kojih
Eedée otkazoju. Da li to ide v prilog arhitekfuri sa datagramima ili sa vir-
tuelnim kolima? Zagto?

b. Pretpostavimo da &vorovi izvora i odredista zahtevaju fiksnu koli¢inu
kapaciteta koji ée uvek biti raspoloZiv svim ruterima na putanji izmedu
izvomog 1 odredi¥nog Svora, za iskljudivu upotrebu protoka sacbracaja
izmedu ovog izvornog i odredi$nog &vora. Da li se takvo refenje lak3e
ostvaruje u arhitekturi sa datagramima ili sa virtuelnim kolima? Zasto?

¢. Pretpostavimo da linkovi 1 ruterl u mreZi nikada ne otkazuju i da su
putanje rutiranja koje se koriste izmedu svih parova izvor/odrediSte kon-
staute. U ovom scenariju, da li arhitekfura virtuelnog kola ili datagrama
ima vedu kontrolu nad vr¥nom brzinom saobracéaja? Zasto?

P2,

P3.

P4.

PROBLEM] » REZIME

Uzmimo za primer mreZu sa virtuelniny kolima. Pretpostavimo da je VC
broj 8-bitno polje. _
a. Kojije najved broj virtuelnih kola koja mogu da se prenose preko linka?

b. Pretpostavimo da centralni ¢vor odreduje putanje i VC brojeve prilikom
uspostavljanja veze. Pretpostavimo da se na svakom linku duz VC puta-
nje koristi isti VC broj. Opisite kako bi centraini ¢vor mogao da utvrdi
VC broj prilikom uspostavljanja veze. Da li je moguée da je broj aktiv-
nih virtuelnih kola manji od najveéeg broja koji je odreden u delu (a),
zato $to nema slobodnih VC brojeva?

¢. Pretpostavimo da je dozvoljena upotreba razlicitth VC brojeva na linkovima
duz VC putanje. Prilikom uspostavljanja veze, nakon §to se utvrdi putanja
sa kraja na kraj, opigite kako linkovi decentralizovano biraju VC brojeve i
konfiguridu svoje tabele prosledivanja bez oslanjanja na centraini &vor.

(Osnovna tabela prosledivanja u mre#i sa virtuelnim kolima ima Setiri ko-
lone. Sta znade vrednosti u fim kolonama? Osnovna tabela prosledivania u
mre?i sa datagramima ima dve kolone. Sta znade vrednosti u tim kolonama?

Uzmimo za primer mreZu dole navedenu.

a. Pretpostavimo da je ova mreZa datagramska mreZa. PrikaZite tabelu pro-
sledivanja u ruteru A, tako da se sav saobradaj, upuéen na radunar H3,
prosleduje preko interfejsa 3.

b. Pretpostavimo da je ova mreZa datagramska mreZa. Da li moZete da
upidete tabelu prosiedivanja u ruter A, tako da sav saobradaj od H1 koji
se upuduje na ratunar H3, bude prosleden preko interfejsa 3; a sav sao-
baradaj usmeren sa radunara H2 do raunara H3, bude prosieden preko
interfejsa 47 (Savet: ovo je trik pitanje.)

¢. Pretpostavimo da je ova mreZa, mreZa virtuelnog kola, i da se izmedu
ratunara H1 i H3 odvija jedna veza, a druga izmedu ralunara H2 { H3.
Upisite tabelu prosledivanja u ruter A, tako §to se sav saobracaj, koji je
usmeren od radunara H1 do ratunara H3, prosleduje preko interfejsa 3,
dok se sav saobracaj, usmeren od radunara H2 od raunara H3, prosle-
duje preko interfejsa 4.

d. Pretpostavite isti scenario kao pod stavkom (c), upiSite tabelu prosledi-
vanja u &vorove B, CiD.

P5. Uzmimo za primer mrezu sa virtueinim kolima sa 2-bitnim poljem za VC

broi, Pretpostavimo da ta mreZa Zeli da uspostavi virtuelno kolo preko etiri
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Pe.

P7.

Ps.

P9,

linka: A, B, C i D. Pretpostavimo da svaki od ovih linkova frenutno veé odr-
Zava po dva virtuelna kola sa slededim VC brojevima:

Link A Link B Link € tikD
a0 01 10 1
{t 6 I i

U odgovorima na stedeéa pitanja imajte na umu da svako od postojeéih vir-
tuelnih kola prolazi samo kroz jedan od navedenih linkova.

a. Ako se zahteva da svako virtuelno koristi isti VC broj na svim hinkovi-
ma duZ sveje putanje, koji VC broj bi mogao da se dodeli novom virtu-
elnom kolu?

b. Ako je dopuitenc da svako virtuelno kolo ima razli¢ite VC brojeve na
raznim linkovima duZ svoje putarje (tako da tabela prosledivanja mora
da obavija prevodenje VC brojeva), koliko raziigitih kombinacija Cetiri
VC broja (po jedan za svaki od Eetiri linka) moZe da se iskoristi?

U tekstu smo koristili izraz usfuga sa vezom za opisivanje odgovarajuce

usluge transportnog sloja i izraz usluga veze za opisivanje usluge mreZnog

sloja. Objasnite tu suptilnu razliku v terminologiji?

Pretpostavimo da dva paketa stignu do dva razli¢ita ulazna porta rutera u isto

vreme. Takode, pretpostavimo da v ruteru nema nijednog drugog paketa.

a. Pretpostavimo da bi dva paketa trebalo da se proslede de dva razlicita
izlazna porta. Da li je mogude proslediti dva paketa preko komutatorske
mreZe u isto vreme kada se kao komutatorska mreZa koristi zajednichka
magistrala?

b. Pretpostavimo da bi dva paketa trebalo da se proslede do dva razlicita
izlazna porta. Da li je moguce proslediti dva paketa preko komutatorske
mreze u isto vreme kada se kao komutatorska mreza koristi unakrsna
mreZa?

c. Pretpostavimo da bi dva paketa trebalo da se proslede do istog izlaznog
porta. Da li je moguce prosiediti dva paketa preko komutatorske mreZe u
isto vreme kada se kao mreZa koristi unakrsna mrefa?

U odeljku 4.3 napomenuii smo da je maksimalno éekanje u redu (7 ~ 1)D,
ako je komutatorska mreZa » puta brza od ulazne linije. Pretpostavimo da
su svi paketi iste duZine, » paketa stigne u isto vreme do # ulaznih portova,
a svih » paketa bi trebalo da budu prosledeni do razlicitih izlaznih portova.
Koliko je maksimalno kaSnjenje za paket u sluéaju komutatorske mreze,
Zasnovane na: (a) memoriji, (b) magistrali i {¢) unakrsnoj komutatorskoj
mreZi?

Uzmimeo u obzir kemutator prikazan na slici ispod. Pretpostavimo da svi da-
tagrami imaju istu fiksiranu doZinu, da komutatori funkcioni$u na vremen-
ski raspodelien, sinhronizovan nadin i da u jednom vremenskom periodu
datagram moZe da se prenese od ulaznog do izlaznog porta. Komutatorska

Pi0.
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mre¥a je unakrsna, tako da najviSe jedar datagram moZe da se prenese do
zadatog izlaznog porta u vremenskom pericdu, ali drugi izlazni portovi
mogu da prime datagrame sa razli¢itih utaznih portova u jednom vremen-
skom intervalu. Koji je minimalan broj vremenskih perioda potreban za pre-
nodenje prikazanih paketa od ulaznih portova do njihovih izlaznih portova,
ako pretpostavite bilo koji raspored ulaznog reda za éekanje (3j. ne mora da
ima HOL biockiranje)? Koji je najveéi broi vremenskih perioda potreban,
ako pretpostavite najgori mogudi rapsored koji moZete da zamislite, pretpo-
stavaljajuéi da nijedan ulazni red za &ekanje koji nije prazan nije besposlen?

—[] [j _

Zamislimo mreZu sa datagramima u kojoj se koristi 32-bitno adresiranje.
Pretpostavimo da ruter ima &etiri linka, oznacena od 0'do 3, a da bi pakete
trebalo proslediti interfejsima linkova na slede¢i na¢in:

Raspon odredi¥nih adresa Intertfejs linka

L izlazni port X, —p

__| Komutatorska

miela Izlazrd po.rt.‘.(_ R

— L fzlazni port Z —

11100000 00000000 00000000 00000000
do 0
1110000000118111 111111 111111111

11100000 01000000 00000000 06000000

do i
11100000 01000000 1111131111111111
11100000 01000001 00000000 00000000

do 2
1110000101111111 11811811811 811
ostalo 3

a. Napravite tabelu prosledivanja koja ima Setiri stavke, koristi preklapanje
najduZeg prefiksa i prosleduje pakete na odgovarajuce interfejse linkova.

b. Opisite kako bi va¥a tabela prosledivanja odredila odgovarajudi interfejs
linka za datagrame sa sledeéim odredi$nim adresama:

11001000 10010001 01010001 01010101
11100001010000001100001100111100
11100001 16000000 00010001 01110111
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Pi1.

P12,

P13.

P14

Pls5.

Zamislimo mreZu sa datagramima u kojoj se koristi 8-bitno adresiranje.
Pretpostavimo da rater koristi preklapanje najduZeg prefiksa i sledeéu tabe-
lu prosledivanja:

Preklnponje prefikse [nerfejs
00 0
i) ]
i ?
10 ?
1 3

Za sva Cetirl interfejsa navedite raspon odredidnih adresa racunara i broj
adresa u odgovarajuéim rasponima.
Zamislimo mreZu sa datagramima u kojoj se koristi 8-bitno adresiranje.

Pretpostavimo da ruter koristi preklapanje najduzeg prefiksa i slededu tabe-
Iu prosledivanja:

Prekiapanie prefikse  Interfejs
! 0

JiY 1
1l Z
ostato 3

Za sva Cetir] interfejsa navedite raspon odredi$nih adresa raupara i broj
adresa u odgovarajudim rasponima. '

Zamislimo ruter koji povezuje tri podmreZe: podmreZa 1, podmreZa 2 i pod-
mreZa 3. Pretpostavimo da se zahteva da svi interfejsi, u sve tri podmreZe,
imaju prefiks 223.1.17/24. Takode pretpostavimo da se zahteva da podmre-
za 1 podrZava minimalno 60 interfejsa, podmreZza 2 minimalno 90 interfej-
sa, a podmreZa 3 najmanje 12 intrefejsa. Odredite tri mreZne adrese (oblika
a.b.c/x) koje zadovoljavaju postavljene zahteve,

U odeljku 4.2.2 dat je primer tabele prosledivanja (koja koristi preklapanje
najduzeg prefiksa). Prepifite fu tabelu prosledivanja u obliku a.b.¢/x, ume-
sto u obliku binarnih nizova.

U problemu P10 traZeno je da napravite tabelu prosledivanja (koristeéi

preklapanje najduzeg prefiksa). Prepidite tu tabelu prosledivanja u obliku
a.b.c/x, umesto u obliku binarnih nizova.

Ple.

P17.

P18,

P1%.

P20.

p21.

PROBLEM] = REZIME

Zamislimo podmreZu sa prefiksom 128.119.40.128/26. Navedite primer
1P adrese (oblika xxx.xxx.Xxx%.xxx} koja se moZe dodeliti v ovoj mreZi.
Pretpostavimo da neki posrednik za internet usluge poseduje blok adresa
oblika 128.119.40.64/26. Pretpostavimo da on Zeli da od tog bloka napravi
getiri podmreZe sa podjednakim brojem IP adresa. Koji su prefiksi (oblika
a.b.c.d/x) te Cetiri podmreZe.

Uzmimo na primer topologiju prikazanu na slici 4.17. Oznadimo £l pod-
mreZe sa raCunarima {pofev3i u smeru kazaljke na satu od 12:00) kao mreZe
A, BiC, Oznafite podmreZe bez radunara, kao mreZze D, E 1 F

a. Dodelite mreZne adrese svakoj od ovih $est podmreZa, uz slededa
ogranifenja; sve adrese bi trebalo dodeliti iz opsega 214.97.254/23;
podmreZa A bi trebalo da ima dovoljno adresa da podrzi 250 interfejsa;
podmreZa B bi trebalo da ima dovoljno adresa da podrZi 120 interfejsa;
pedmreza C bi trebale da ima dovoljno adresa da podrzi 120 interfejsa.
Naravno, podmreZe D, E i F moraju biti u stanju da podrZe po dva inter-
feisa. Za svaku mrezu adrese treba dodeliti u obliku a.b.c.d/x ili a.b.c.d/x
-e.fghly.

b. Na osnovu odgovora pod (a), napravite tabele prosledivanja (koriste¢i
preklapanje najduZeg prefiksa) za sva tri rutera.

Koristite uslugu imena domena Ameri¢kog registra internet brojeva (http://
www.arin.net/whois) da odredite blokove IP adresa za tri univerziteta. Da

li usluga imena domena moZe da se koristi za utvrdivanje tadne geografkse
lokacije odredene TP adrese? Pomodu adrese www.maxmind.com utvrdite
lokacije veb servera za svaki od ovih univerziteta.

Uzmimo na primer slanje datagrama od 2 400 bajtova na link &ipi je MTU
jednak 700 bajtova. Pretpostavimo da je izvorni datagram oznaen identifi-
kacionim brojem 422, Koliko fragmenata bi trebalo napraviti? Koje su vred-
nosti u raznim potjima dobijenih IP datagrama vezanim za fragmentaciju?

Pretpostavimo da su izmedu izvornog raunara A i odredisnog radanara B
datagrami ogranident na 1 300 bajtova (ukijutujuéi zaglavlje). Ako pretpo-
stavimo da je IP zaglavlje 20 bajtova, koliko bi datagrama bilo potrebno da
se poSalje jedan MP3 od 5 miliona bajtova? Objasnite kako ste izraSunali
odgovor.

Uzmimo za primer postavku mreZe sa slike 4.22. Pretpostavimo da je

posrednik za internet usluge dodelio ruteru adresu 24.34.112.235, a da je

mreZna adresa kuéne mreZe 192.168.1/24. '

a. Dodelite adrese svim interfejsima u kuénoj mreZi.

b. Pretpostavimo da svi radunari imaju dve izlazne TCP veze, obe sa por-
tom 80 ratunara 128.119.40.86. Navedite Sest odgovarajucih stavki za
NAT tabelu prevodenja.

421
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P22. Pretpostavimo da ste zainteresovani za odredivanje broja ratunara u NAT
sistemu. Primetiéete da se IP sloj oznadava identifikacionim brojem, redom
na svaki IP paket. Identifikacioni broj prvog IP paketa koji je proizveo ra-
gunar je sludajan broj, a identifikacioni brojevi narednih IP paketa se redom
dodeljuju. Pretpostavimo da su svi IP paketi koje je proizveo radunar iza
NAT rutera posiati u spoljni svet.

a. Na osnovu ovog zapaZanja i ako pretpostavimo da moZemo da nadgle-
damo sve pakete koje je NAT sistem poslao u spolini svet, da i moZete
da izdvojite jednostavnu tehniku koja otkriva broj jedinstvenih ratunara
iza NAT rutera? ObrazloZite svoj odgovor.

b. Ako se identifikacioni brojevi ne dodeljuju redom vec nasumicéno, da i
¢e ova tehnika funkeionisati? ObrazloZite svoj odgovor.

P23. U ovom problemu analiziramo uticaj NAT sistema na P2P aplikacije.
Pretpostavimo da ravnopravni udesnik sa korisni¢kim imenom Arnold, ko-
risteéi upit, otkrije da uesnik sa korisnitkim imenom Bernard ima datoteku
koju Zeli da preuzme. Pretpostavimo takode da se Bernard i Arneld nalaze
iza NAT rutera. Poku$ajte da osmislite tehniku koja bi Arneldu omogudéila
sa uspostavi TCP vezu sa Bernardom bez posebnog konfigurisanja NAT
rutera za odredenu aplikaciju. Ukoliko ne moZete da osmislite takav natin,
objasnite zadto.

P24. Na slici 4.27 navedite putanje od v do y koje ne sadrze petlje.
P25. Ponovite problem P24 za putanje od x doz, zdow iz do w.

Uijkstrin alg ritam:  iskusija i primer

Hifnans

P26. Uzmimo na primer sledeéu mreZu. Sa naznadenim tro§kovima linkova,
iskoristite Dijkstrin algoritam najkrade putanje da biste izratunali najkracu
putanju od x do svih &vorova u mreZi. Svoje proracune prikaZite u tabeli,
sliénoj tabeli 4.3.

PROBLEMI « REZIME

P27. Posmatrajmo mreZu prikazanu u problemu P26. Koristedi Dijskirin algori-
tam 1 prikazujuéi svoj rad, koristedi tabelu sliénu tabeli 4.3, uradite sledede:

izradunajte najkracu putanju od ¢ do svih ostalih ¢vorova u mreZi;
izradunajte najkradu putanju od u do svih ostalih &vorova u mrei;
izratunajte najkracu putanju od v do svih ostalih évorova u mreZi;
izracunajte najkraéu putanju od w do svih ostalih ¢vorova u mreZi;
izratunajte najkracu putanju od y do svih ostalih ¢vorova u mreZi;

Mmoo a0 o

izradunajte najkracu putanju od z do svih ostalih ¢vorova u mrezi,

P28. Posmatrajmo mreZu prikazanu ispod i pretpostavimo da svaki &vor na po-
¢etku zna troskove do svakog od svojih suseda. Koristedi algoritam vektora
rastojanja, prikaZite stavke tabele rastojanja u ¢voru z.

P29. Uzmimo za primer op§tu topologiju {odnosno, ne odredenu mrezu prikaza-
nu gore) 1 sinhronu verziju algoritma sa vektorom rastojanja. Pretpostavimo
da pri svakoj iteraciji Evor razmenjuje svoje vektore rastojanja sa susedima i
prima njihove vektore rastojanja. Ako pretpostavimo da algoritam u svakom
&voru podinje znajuéi jedino tro$kove do svojih neposrednih suseda, koji je
najvedi broj iteracija potreban da se distribuirani algoritam zavrii? DokaZite
svoj odgovor,

P30. Posmatrajmo deo mre¥e prikazan na slici ispod. Cvor x povezan je samo sa
dva suseda, w i y. Putanja najmanjih trofkova évora w do odredita u (nije
prikazano) iznosi 5, a putanja najmanjih trogkova Gvora v do odredista »
1znosi 6. Nisu prikazane &itave putanje od w iy do » (i izmedu w i y). Svi
troskovi linkova u mreZi imaju iskljudivo celobrojne pozitivne vrednosti.
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P31,

P32,

P33.

P34,

P35,
P36,

P37
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a. Navedite vektor rastojanja Cvora x do odredidta w, y 1.

b. Navedite koliko bi trebalo da se promene trogkovi linkova e(x,w) ili e(x,y)
tako da x obaveftava svoje susede 0 novoj putanji najmanjih troskova do
odredidta u, do koje ie doglo nakon izviriavanja algoritma vektora rastoianja.

¢. Navedite koliko mogu da se promene tro$kovi linkova cfx,w) ili c(x,y) tako
da x ne obavestava svoje susede 0 novoj putanji najmanjih troSkova do odre-
didta », do koje je doflo nakon izvi§avanja algoriima vekiora rastojanja.

Uzmimo za primer topologiju sa tri évora, prikazanu na slici 4.30. Umesto
troskova linkova, prikazanih na slici 4.30, tro8kovi linkova su cfx,y) = 3,
efnz) = 6, ofz,x} = 4. lzratunajte tabele rastojanja nakon pocetnog koraka i
nakon svake iteracije sinhrone verzije algoritma vektora rastojanja (kao $to
smo veé uradili prilikom razmatranja slike 4.30).

Uzmite u obzir problem brojanja do beskona&nosti u rutiranju vektora rasto-
janja. Da li ée se pojaviti problem brojanja do beskona&noti ukoliko sma-
njimo trogkove linka? Zato? Sta bi se desilo, ako poveZemo dva &vora koji
nemaju link?

Prodiskutujte da se za algoritam vektora rastojanja na slici 4.30, nijedna
vrednost u vektoru rastojanja D¢x) ne povecava i da ée se eventualno stabi-
lizovati u konadnom broju koraka.

Uzmite u obzir sliku 4,31, Pretpostavite da postoji jo§ jedan ruter w, pove-

zan sa tuterom v 1 z. Trogkovi svih linkova su zadati na sledeéi nadin: ¢fx,y)

=4 cx,z) =50, efvwi=1, efzw) = |, ¢(yz) = 3. Pretpostavimo da se u al-

goritmu rutiranja vektora rastojanja koristi laZno rastianje.

a, Kada se vektor rastojanja stabilizuje, ruteri w, y i z prenose svoja rastojanja
do x jedan drugom. Koje vrednosti rastojanja szoptavaju jedni drugima?

b. Pretpostavimo sada da su se trofkovi Hinka izmedu x 1 y povecali na 60. Da
1i ée se pojaviti problem brojanja do beskonadnosti ukoliko se koristi lazno
rastojanje? Zasto da, ili zadte ne? Ako postoji problem brojanja do besko-
nacnosti, koliko je onda potrebno iteracija za rutiranje vektora rastojanja,
kako bi se ponovo postiglo stabilno stanje? ObrazloZite svoj adgovor.

¢. Kako éete promeniti ¢(v,z) da se nop§te ne pojavi problem brojanja do
beskonadnosti, ukoliko se ofy,x) promeni sa 4 na 60.

Opisite kako se u protokolu BGP otkrivaju petlje u putanjama,

Da li ée BGP ruter uvek birati putanju bez petlje sa najkaracom duZinom AS
putanje? ObrazloZite svoj odgovor.

Posmatrajmo mrezu prikazanu ispod. Pretpostavimo da AS3 1 AS2 iz-
vrSavaju OSPF kao svoj protokol rutiranja unutar autonomnog sistema.
Pretpostavimo da AS1 i AS4 izvriavaju RIP kaoc svoj protokol rutiranja
unutar autonomnog sistema. Pretpostavimo da se eBGP 1 iBGP koriste za
protokol rutiranja :zmedu antonomnih sistema. Za podetak pretpostavimo
da izmedu AS2 1 AS4 ne postgji fizicka veza.

a. Od kog protokola rutiranja: OSPF, RIP, eBGP ili iBGP ruter 3¢ saznaje o
prefiksu x?
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b. Od kog protokola rutiranja ruter 3a saznaje o prefiksu x?

C.

d.

Od kog protokola rutiranja ruter lc saznaje o prefiksu x?

0Od kog protokola ritiranja ruter 1d saznaje o prefiksu x?

P38. U vezi sa prethodnim problemom, nakon §to ruter 1d sazna za x, on u svoju
tabelu prosledivanja unosi stavka (x, /).

a,

Da li ée vrednost stavke / biti jednaka /1 ili/2? U jednoj reCenici obja-
snite zadto.

Sada pretpostavimo da postoji fiziéki link tzmedu AS2 1 AS4, prikazan
isprekidanom Hnijom. Pretpostavimo da ruter 1d sazna da je prefiksx
dostupan preko AS2 kao 1 preko AS3. Da li ¢e stavka | biti postavljena
na 11 i 127 U jednoj reéenici objasnite zadto.

Sada pretpostavimo da postoit jod jedan autonomni sistem, nazvan
ASS, koji lezi na putanji izmedu AS2 i AS4 (nije prikazan na crteZu).
Pretpostavimo da ruter 1d sazna da je x dostupan preko AS2, AS5, AS4
kao i preko AS3, AS4. Da li ée stavka / biti postavljenana/ ili L7 U
jednoj recenici objasnite zadto.

P39. Posmatrajmo mreZu prikazanu ispod. Posrednik za internet usluge B nudi
ushuge drzavne okosnice regionalnom posredniku A. Posrednik C pruZa
usluge drZavne okosnice regionalnom posredniku D. Svi posrednici se sa-
stoje od po jednog autonomnog sistema. Posrednici B i C su.medusobno
ravnopravno povezani na dva mesta i koriste protokol BGP. Posmatramo
saobracaj koji se krede od A do D. Posrednik B bi vige voleo da saobradaj
preda posredniku C na Zapadnoj obali (tako da C mora da snosi trokove
prenoenja saobracaja kroz celu zemlju), dok bi C vise voleo da saobradaj
preuzme preko prikljuéne take na Isto&noj obali (tako da B snosi troskove
saobracaja kroz celu zemlju). Koji bi mehanizam protokola BGP mogao da
upotrebi C, tako da se saobradaj od A za D preuzima u tacki B na Istognoj
obali? Da biste odgovorili na ovo pitanje, moracete dobro da prougite speci-
fikaciju protokola BGP.
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P40,

P41,

P42,

P43,

Na slici 4.42 posmatramo informacije o putanjama koje stizu u zave$ne
mreZe W, X 1Y. Na osnovu informacija dostupnih u W i X, kako izgieda
topologija mrezZe iz njihovog ugla? Objasnite svoj odgovor. Prikaz topologi-
je mreZe posmatran iz Y je prikazan ispod.

X

W= _ /
S rika t p | gije

myeze kakd 3k

. \iirﬁna mreza Y

Y

Posmatrajte sliku 4.42 gde B nikada nece proslediti saobraca; usmerenna Y
preko X na osnovu rutiranja protokola BGP. Medutim, postoie neke veoma
popularne aplikacije za koje paketi sa podacima prvo idu do X, a zatim teku
do Y. Identifikujte jednu takvu aplikaciju, i opiSite kako paketi sa podacima
prate puianju koja nije zadata rutiranjem protokola BGP.

Pretpostavite da na slici 4.42 postoji jo§ jedna zavrina mreZa V, koja je
kiijent posrednika za internet usluge A. Pretpostavimo da B i C imaju rav-
nopravni odnos, i da je posrednik A klijent i posrednika B i posrednika C.
Pretpostavimo da A Zeli da ima saodracaj do W, koji dolazi samo od B, i
saobradaj usmeren do V od B ili C. Kako bi A trebalo da objavi svoje puta-
nje do B i C? Koje putanje autonomnaih sistema C prima?

Pretpostavimo da autonomni sistemi X i Z nisu direktno povezani, vec su
povezani pomotu autnomnog sistema Y. Pretpostavimo dalje da X ima ugo-
vor o ravnopravnom odnosu sa Y, a da Y ima takav ugovor sa Z. Konagno,
pretpostavimo da Z Zeli da prenese sav saobraéaj autonomnog sistema Y,

ali ne Zeli da prenese saobraéaj autonomnog sistema X. Da li protokel BGP
dozvoljava autonomnom sistemu Z da primeni ovakav postupak?

|

P44.

P45.

P46.

P47,

P48,

P49,

P50,

P51,

PROBLEMI » REZIME

Posmatrajmo mrezu sa sedam &vorova {sa &vorovima oznadenim od ¢ do z)
iz problema P26, PrikaZite stablo najmanjih troSkova koje polinje u Svoru
z, koje obuhvata (kao krajnje radunare) &vorove u, v, w i y. Svojim redima
objasnite za$to je stablo koje ste izabrali zaista stablo najmanjih trogkova.

Posmatrajmo dva osnovna nadina kojima se postiZe difuzno rutiranje: emu-
lacijom jednoznaénog rutiranja i difuzno rtiranje na mreZnom sloju (tj. po-
mocu rutera) i pretpostavime da se difuizno rutiranie na mreZnom sloju po-
stize difuznim rutiranjem, kori$éenjem sveobuhvatnog stabla. Posmatramo
sluéaj sa jednim podiljaccem i 32 primaoca. Pretpostavimo da je po$iljalac
binarnim stablom rutera povezan sa primaocima. Keliki su trodkovi slanja
difuzno rutiranog paketa u sluéaju emulacije jednoznadnim rutiranjem i u
sludaju difuznog rutiranja na mreZnom sloju za ovu topologiju? Pri éemu
uvek prilikom slanja paketa (ili kopije paketa) preko pojedinih linkova
postoie odredeni trodkovi. Kakva topologija medusobriog povezivanja
podiljaoca, primalaca i rutera dovodi do najveée razlike izmedu troskova
emulacijom jednoznaénog rutiranja i trokova pravog difuznog rutiranja na
mreznom sloju? MoZete izabrati onoliko rutera koliko god Zelite.

Posmatrajmo nadin rada aigoritma prosledivanja na osnovu obrnute puta-
nje (RPF} sa slike 4.44. Koristedi istu topologiju, pronadite skup putanja
od svih &vorova do izvornog Evora 4 (i oznadite te putanje na grafu deblie
osencenim linijama, kao na slici 4.44) tako da, ako su to putanje najmanjih
trofkova, onda évor B, kori§éenjem protokola RPF, prima kopiju difuzno
posiate poruke iz A od évorova 4, Ci D,

Posmatrajmo topologiju prikazanu na slici 4.44. Pretpostavimo da svi lin-
kovi imaju jednake troSkove i da je &vor F izvor difuzno poslate poruke.
Koristeéi strelice sliéne onima prikezanim na slici 4.44, oznagite linkove
preko kojih ée se paketi prosledivati protokolom RPF i linkove preko kojih
se paketi neée prosledivati, ako se vzme da Evor £ predstavlja izvor

Ponovite probler: P47 pomocu grafikona za problem P26. Pretpostavite da
Jje z izvor difuzne emisije i da su trofkovi linka prikazani u problemu P26.

Posmatrajmo topologiju prikazanu na slici 4.46 i pretpostavimo da svi lin-
kovi imaju jednake trokove. Pretpostavimo da je ¢vor C izabran za centar u
algoritmu za vi$eznadno rutiranje koje se zasniva na centralnom &voru. Pod
pretpostavkom da svi povezani ruteri za slanje poruka o pristupanju ¢voru-
C koriste svoje putanje najmanjih trodkova do évora C, nacrtajte dobijeno
stablo za vifeznalno rutiranje, zasnovano na centralnom &voru, Da li je do-
bijeno stablo jednako stablu najmanjih trofkova? ObrazloZite svoj odgovor.

Ponovite problem P49 pomoéu grafikona iz problema P26. Pretpostavimo
da je v centralni Evor.

U odeljku 4.5.1 proudavali smo Dijkstrin algoritam rutiranja stanja linkova
za izraCunavanje jednoznaénih putanja, koje su pojedinaéno putanje naj-
manjih trofkova od izvora do svih odrediSta. MoZe se smatrati da unija tih
putanja stvara stablo putanja najmanjih jednoznaénih trogkova (ili sta-
blo najkracih jednoznadnih putanja, ako su trogkovi svih linkova istovetni).
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Tzgradnjom suprotnog primera pokaZite da stablo putanja najmanjih trogko-
va nije uvek isto $to i ngjmanje sveobuhvatno stablo,

P52. Zamislite mreZu u kojoj su svi Svorovi povezani sa tri druga ¢vora. U jed-
nom vremenskom koraku évor moZe da primi difuzno poslate pakete od
svojth suseda, umnoZi te pakete 1 poSalje ih svim svojim susedima (osim
&vora od kojeg je primio odgovarajuéi paket). U sledeéem koraku, susedni
¢vorovi mogu da ih prime, umnoZe, proslede te pakete itd. Pretpostavimo
da se u takvoj mreZi za difuzno ratiranje koristi nekontrolisano plavljenje.
Koliko e primeraka difuzno poslatih paketa biti preneto u koraku ¢, pod
pretpostavkom da je u koraku 1 prenet samo jedan difuzni paket iz izvornog
gvora do njegova tri suseda.

P53. Videli smo u odeljku 4.7 da ne postoji protokol mreZnog sloja koji bi se mo-
gao upotrebiti za prepoznavanje raéunara koji uéestvuju u vifeznalnoj gru-
pi. Polazedi od toga, kako aplikacije koje koriste vifeznadno rutiranje mogu
da saznaju koji raunari udestvuju u viSeznadnoj grupi?

P34. Projektujte (napravite opis u obliku psendokoda) protokol na aplikativnom
nivou koji odrava adrese radunara za sve rafunare koji uéestvuju u vise-
znalnoj grupi. Pojedinacno navedite mreZnu uslugu (jednoznalnu ili vise-
znaénu) koju vaf protokol koristi i navedite da 1i vag protokol alje poruke
unutar ili izvan opsega (u odnosu na tok podataka aplikacije izmedu ufesni-
ka vifeznalne grupe) i zadto je tako.

P55, Koliki je viSeznadni adresni prostor? Pretpostavimo da dve razlidite vise-
znaéne grupe biraju vi§eznalne adrese na sluéajan naéin. Kolika je verovat-
noc¢a da ée izabrati istu adresu? Pretpostavite sada da 1 000 grupa za viSe-
znaéno upuéivanje istovremeno bira adresu grupe na sluéajan nacin. Kolika
je verovatnoca da dode do preklapanja?

|| Zadaci iz programiranja soketa

Na kraju poglavlja 2, bila su Getiri zadatka iz programiranja soketa. Ispod Cete nadi
peti zadatak koji upo§ljava protokol ICMP o kome smo govorili u ovom poglavlju.

Zadatak 53: Aplikacija Ping protokela ICMP

Ping je popularna mreZna aplikacija koja se koristi za testiranje sa udaljenje lekcije
da li je odredeni radunar ukljugen i dostupan. Cesto se koristi i za merenje kaSnje-
nja izmedu rafunara klijenta i odredi¥nog radunara. Funkcionige tako ito protokol
ICMP alje pakete ,,eho zahtev® (tj. ping pakete) do odrediSnog racunara i osludkuje
,»&ho odgovor® protokola ICMP (4. pong pakete). Ping meri RTT, beleZi gubitke pa-
ketd i izradunava statisticki zbir ping-pong razmena (minimum, prosek, maksimum
1 standardnu devijaciju vremena kruZnog puta).

PROBLEMI  REZIME

U ovoj laboratorijskoj vezbi napisacete sopstvenu Ping aplikaciju u programu
Python. Vaia aplikacija e koristiti protokol ICMP. Medutim, kako bi program bio
Jjednostavan, nece u potpunosti slediti zvani¢nu specifikaciju iz dokumenta RFC
1739. Obratite paZnju da bi trebalo samo da napiSete klijentsku stranu programa, jer
su potrebne karakteristike serverske strane ugradene u govoto sve operativne siste-
me, Detaljan prikaz ovog zadatka kao i vane delove koda programa Python naée
¢ete na veb adresi http://www.awl.com/kurose-ross.

Programerski zadatak

U programerskom zadatku, napisacete ,distribuirani® skup precedura koje imple-
mentiraju distribuirano asinhorno rutiranje vektora rastojanja za mreZu prikazanu
ispod.

Trebalo bi da napiete sledeée procedure koje e se izvravati* asinhrono unu-
tar simuliranog okruZenja koje je obezbedeno za ovaj zadatak. Za &vor 0, napisadete
sledece procedure:

o ptinit0(}. Orva procedura ée se pozvati jednom na poletku simulacije. reinit0()
nema argumente. Ona bi trebalo da inicijalizuje tabelu rastojanja u &vorz 0,
kako bi se predstavili direkini trodkovi 1, 31 7 do &vorova 1, 2 i 3 redon.
Na slici iznad svi linkovi su dvosmerni, a trofkovi su identiéni u oba pravca.
Posle inicijalizacije tabele rastojanja i drugih struktfura podataka koje zahteva
vada procedura Evora 0, potrebno je zatim direktno poeslati svojim susedima (u
ovom slu€aju 1, 2 i 3) tro§kove minimalne putanje &vora do ostalih &vorova
mreZe. Ova informacija 0 minimalaim trokovima se $alje do susednih évo-
rova u paketu za aZuriranje rutiranja pozivom procedure folayer 2 (), kao §to je
opisano u potpunom zadatku, Format paketa za aZuriranje rutirania je takode
opisan u potpunom zadatku,

o rtupdateO(struct ripkt *revdplt). Ova procedura Ge se pozvati kada &vor 0 primi
paket rutiranja koji mu je poslao jedan od njegovih direktnih suseda. Parametar
*revepkt je pokazivad na primljen paket. rtupdate 0() je ,srce” algoritma vek-
tora rastojanja. Vrednosti koje primi u paketu za aZuriranje rutiranja od nekog
drugog ¢vora i sadrZe trenutne trofkove najkrace putanje &vora i do svih dru-
gih évorova mreZe. rrupdate 0() koriste ove primijene vrednosti za aZuriranje
sopstvene tabele rastojanja (kao §to je odredio algoritam vektora rastojanja).
Ako se njegovi minimalni trodkovi do drugog Svora promene usled aZuriranja,
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